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Zastosowanie wybranych metod korelacji do analizy zjawisk
zachodzgcych w systemach bezpieczenstwa informacyjnego

Streszczenie. W czesci teoretycznej pracy oméwiono wybrane metody korelacyjne (wspdfczynnik korelacji liniowej Pearsona, diagram rozrzutu,
nozyce korelacji, regresja liniowa), ktore nalezy stosowac podczas analizy zjawisk zachodzgcych w systemach bezpieczeristwa informacyjnego.
W czesci praktycznej pracy zaprezentowano przyktadowg analize korelacyjng (metodami analitycznymi i graficznymi) rzeczywistych danych
(naktaddéw finansowych na poziom cyberbezpieczenstwa w RP oraz liczby oszustw komputerowych zgtaszanych do CERT Polska przez obywateli
RP). Na podstawie uzyskanych wynikow sformufowano wnioski dotyczgce zaleznosci pomiedzy rozpatrywanymi danymi za lata 2018 — 2023.

Abstract. The theoretical part of the work discusses the selected correlation methods (Pearson's linear correlation coefficient, scatter diagram,
correlation scissors, linear regression), which should be used for analyze phenomena occurring in systems of information security. The practical part
of the work presents an example of a correlation analysis (using analytical and graphical methods) of the real data (financial outlays on the level of
cybersecurity in the Republic of Poland and the number of computer frauds reported to CERT Polska by citizens of the Republic of Poland). On the
basis of the obtained results, conclusions were formulated regarding the relationship between the data considered for the years 2018 — 2023.
(Application of selected correlation methods for analyze phenomena occurring in systems of information security)
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Wstep

Cyberbezpieczenstwo ma na celu ochrone danych
i systemdw wewnetrznych przed zagrozeniami, jakie niosg
za sobg cyberataki. Oznacza to, ze mieszczg sie w nim nie
tylko technologie, ale takze procesy, ktére kontroluja
i chronig sie¢, oprogramowanie oraz urzadzenia. Efektem
takich dziatan jest zmniejszenie ryzyka cyberatakéw oraz
skuteczna ochrona przed nieuprawnionym wykorzystaniem
danych i oprogramowania, co czyni system informatyczny
odpornym na dziatania naruszajgce poufnos¢ (dane
dostepne sg tylko dla uprawnionych os6b), integralnos¢
(dane sg dokiadne i niezmienione), dostepnos¢ (dane
sg dostepne dla uprawnionych oséb, gdy ich potrzebujg)
i autentycznos$¢ (dane sg w rzeczywistosci tym, czym sie
wydaja) [1].

W Rzeczypospolitej Polskiej podstawowym aktem
prawnym w zakresie cyberbezpieczenstwa jest Ustawa
z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2018 poz. 1560) [2], ktdra
obowigzuje do dnia dzisiejszego. Zapewnia ona ochrone
cyberprzestrzeni na poziomie krajowym i gwarantuje
miedzy innymi niezaktécone Swiadczenie ustug kluczowych
z punktu widzenia panstwa i gospodarki oraz ustug
cyfrowych poprzez osiggniecie wysokiego poziomu
bezpieczenstwa systemow informatycznych stuzgcych
do ich swiadczenia [1,2].

Tabela 1. Nakfady finansowe na poziom cyberbezpieczenstwa
w RP oraz liczba oszustw komputerowych zgtaszanych do CERT
Polska przez obywateli RP [3]

Naktady finansowe Liczba oszustw
Rok na pozi9m komputerowych zgtaszanych
cyberbezpieczenstwa w RP do CERT Polska
[mid PLN] przez obywateli RP
2018 1,4 1878
2019 1,6 4086
2020 1,7 8310
2021 1,9 17525
2022 2,1 28742
2023 2,4 80267

Cyberbezpieczenstwo jest niezwykle istotne z punktu
widzenia réznego typu organizacji i przedsiebiorstw,
jak i osob prywatnych, poniewaz jedni jak i drudzy operujg
na réznego typu danych. Jest wiec bardzo wazne zaréwno
dla sektora publicznego, jak i prywatnego. Wobec
powyzszego wdrazane sg  procedury  zwigzane
z cyberbezpieczenstwem, a co za tym idzie ponoszone
sg odpowiednio duze nakfady finansowe (Tabela 1.),
aby zagwarantowaé¢ odpowiedni poziom bezpieczehnstwa
(danych, szeroko rozumianych systemoéw IT, réznego typu
oprogramowania), ktéry dotyczy [5,6,7,8]:
= ochrony przed utratg danych wrazliwych,
= zapobiegania stratom finansowym, kidére czesto

sg wynikiem cyberatakéw oraz awarii powodujgcych

przestoje w funkcjonowaniu przedsiebiorstwa,

= zapobiegania utracie reputacji, ktora zwykle jest
skutkiem nieodpowiedniego dbania o zabezpieczenie
danych.

Omawiajgc zagadnienie cyberbezpieczenstwa nalezy
wspomnie¢ o najczesciej wystepujgcych oszustwach
komputerowych zgtaszanych do CERT (ang. Computer
Emergency Response Team) Polska przez obywateli RP.
Sa nimi [5,6,7]:

phishing - podszywanie si¢ pod inng osobe
lub instytucje w celu naklonienia uzytkownika
do podania poufnych informacji, takich jak hasta
lub dane osobowe,

= malware — zloSliwe oprogramowanie, ktére moze

uszkodzi¢ systemy informatyczne lub wykrasé dane.
Przyktadem sg wirusy, trojany, robaki i ransomware,

= ataki typu DDoOS - przecigzenie serwera duzg iloscig
zadan, co uniemozliwia jego dziatanie,

= inzynieria spofeczna — manipulowanie ludzmi w celu
sktonienia ich do ujawnienia poufnych informacji
lub wykonania niebezpiecznych czynnosci,

= ataki typu zero-day — wykorzystanie luk bezpieczenstwa
w oprogramowaniu, ktére nie sg jeszcze znane
producentowi.
CERT znajduje sie w grupie Zespotdéw Reagowania

na Incydenty Komputerowe i stanowig go specjalisci, ktorzy

zajmujq sie [3,7]:
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= reagowaniem na incydenty z obszaru bezpieczenstwa
informatycznego tzn. pomocg osobom i organizacjom,
ktéore padly ofiarg atakéow hackerskich Iub innych
incydentow bezpieczenstwa,

* monitorowaniem cyberprzestrzeni w poszukiwaniu
nowych zagrozen i ostrzeganiem uzytkownikow przed
nimi oraz ich negatywnymi skutkami,

* wymiang, miedzy krajowymi zespotami CERT, informaciji
0 zagrozeniach i najlepszych praktykach walki z nimi,

= prowadzeniem szkolen i innych dziatan edukacyjnych
dla uzytkownikow na temat bezpieczenstwa szeroko
rozumianego sektora IT.

Zespot CERT Polska funkcjonuje od 1996 roku i jest
umiejscowiony w Pionie Centrum Cyberbezpieczenstwa
NASK-PIB (Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy), ktéry jest panstwowym
instytutem badawczym nadzorowanym przez Ministerstwo
Cyfryzacji. Jako samodzielna jednostka badawczo-
rozwojowa funkcjonuje od 1993 roku, a wigc w 2023 roku
obchodzita trzydziestolecie swej dziatalnosci [3,4].

Zgodnie z Ustawg z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa NASK-PIB zostat wskazany
jako jeden z Zespotdw Reagowania na Incydenty
Komputerowe [4], ktéry koordynuje obstuge incydentéw
zgtaszanych  przez operatorbw ustug kluczowych,
dostawcow ustug cyfrowych, samorzad terytorialny.
Do NASK-PIB incydenty moga takze zgtasza¢ wszyscy
uzytkownicy. NASK-PIB wspottworzy takze zaplecze
analityczne oraz badawczo-rozwoje dla krajowego systemu
cyberbezpieczenstwa.

Analizujgc dane zawarte w Tabeli 1 mozna zauwazy¢
coroczny  wzrost liczby  oszustw  komputerowych
zgtaszanych do CERT Polska przez obywateli RP.
Na szczegdlng uwage zastuguje rok 2020, w ktérym
rozpoczeta sie pandemia COVID-19 wywotana przez
koronawirusa SARS-COV-2 oraz rok 2022, w ktérym
rozpoczeta sige inwazja Rosji na Ukraing, problemy
na granicy z Biatorusig oraz ataki hybrydowe. W tych latach
wzrost liczby oszustw komputerowych zgtaszanych
do CERT Polska przez obywateli RP stat sie szczegolnie
zauwazalny i to wiasnie stato sie asumptem
do przeprowadzenia analizy korelacyjnej umozliwiajgcej
okreslenie zaleznosci pomiedzy naktadami finansowymi
na poziom cyberbezpieczenstwa w RP a liczbg oszustw
komputerowych zgtaszanych do CERT Polska przez
obywateli RP oraz do sformutowania wnioskow dotyczacych
wptywu nakltadoéw finansowych instytucji rzgdowych
i pozarzgdowych na poziom cyberbezpieczenstwa w RP,
w latach 2018 — 2023, to jest od momentu wejscia w zycie
Ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa. Dodatkowo warto zaznaczyé,
ze wiasnie w 2023 roku mineto petne 5 lat od jej wejscia
w zycie, co sktania do podjecia tematu dotyczacego analizy
z  wykorzystaniem metod korelacji  prawidtowosci
jej realizowania przez instytucje rzgdowe i pozarzgdowe.

Charakterystyka i zastosowanie analitycznej metody
badania korelacji pomiedzy naktadami finansowymi
na poziom cyberbezpieczenstwa w RP a liczbg oszustw
komputerowych z wykorzystaniem wspétczynnik
korelacji liniowej Pearsona

Do analitycznego badania zaleznosci korelacyjnej
czesto stosuje sie wspotczynnik korelacji liniowej Pearsona,
zdefiniowany jako iloraz kowariancji i iloczynu odchylen
standardowych dyskretnych zmiennych losowych X iY [10].

W praktyce, podczas Kkorelacyjnej analizy danych,
dla ktérych trudno jest okresli€ prawdopodobiefAstwo
ich wystepowania, korzysta sie z estymatora wspoétczynnika
korelacji liniowej Pearsona, opisanego wzorem [10]:

§<xi—mx>-<yi—mv>
z< “m, ) \/zw “m,)’

1) r

XY

gdzie: mx — $rednia arytmetyczna z elementéw zmienne;j
losowej X, my — $rednia arytmetyczna z elementow
zmiennej losowej Y, xi — element zmiennej losowej X,
yi — element zmiennej losowej Y (i=1, 2, 3, ...).

Wspdtczynnik korelacji liniowej Pearsona oraz jego
estymata przyjmujg wartosci z przedziatu [-1;1]. Jezeli
wspoétczynnik  korelacji badZz jego estymata przyjmuje
wartos¢ -1 lub +1, to miedzy zmiennymi losowymi X i Y
istnieje Scista zaleznos¢ w postaci funkcji liniowej (zmienne
losowe sg w petni skorelowane). Jezeli przyjmuje wartos¢ 0,
wowczas zmienne losowe X i Y nie sg skorelowane (nie ma
miedzy nimi zadnej zaleznosci). Im warto$¢ bezwzgledna
wspotczynnika korelacji bgdz jego estymata jest blizsza
jednosci, tym mocniejsza jest korelacja pomiedzy
zmiennymi losowymi X i Y.

Tabela 2. Sposéb interpretacji stopnia skorelowania zmiennych
losowych na podstawie wartos¢ wspotczynnika korelacji liniowej
Pearsona badz jego estymaty [11]

Wartos¢ wspoétczynnika Sposob interpretacji
korelacji liniowej Pearsona stopnia skorelowania
badz jego estymaty zmiennych losowych
[rxy] < 0,2 brak zwigzku liniowego
0,2 <|rxy| < 0,4 staba zalezno$¢
0,4 <|rxy| <0,7 umiarkowana zaleznos¢
0,7 <|rxv] < 0,9 do$¢ silna zaleznos¢
[rxv] > 0,9 bardzo silna zalezno$¢

W celu utatwienia interpretowania stopnia skorelowania
zmiennych losowych sformutowano w pracy [11] progi
dla wartosci wspétczynnika korelaciji liniowej Pearsona bgdz
jego estymaty i przypisano im stopnie zalezno$ci miedzy
zmiennymi losowymi (Tabela 2.).

Na podstawie danych zawartych w Tabeli 1., przy uzyciu
arkusza kalkulacyjnego, wyznaczono wartosci parametrow
statystycznych  ($rednich arytmetycznych i odchylen
standardowych)  dyskretnych zmiennych losowych
oraz estymate wspotczynnika korelacji liniowej Pearsona,
ktére zawarto w Tabeli 3.

Tabela 3. Wartosci parametrow statystycznych dyskretnych
zmiennych losowych oraz estymata wspéiczynnika korelac;ji
liniowej Pearsona

Obliczany parametr Wartos¢ obliczanego
parametru
Srednia arytmetyczna naktadéw
finansowych na poziom myx=1,9
cyberbezpieczenstwa w RP
Srednia arytmetyczna liczby oszustw
komputerowych zgtaszanych do CERT my = 23468
Polska przez obywateli RP
Odchylenie standardowe naktadéw
finansowych na poziom ox=0,4
cyberbezpieczenstwa w RP
Odchylenie standardowe liczby
oszustw komputerowych zgtaszanych oy = 29532
do CERT Polska przez obywateli RP
Estymata wspotczynnika korelaciji _
L. . I'xy = 0,9
liniowej Pearsona

Wspotczynnik korelacji liniowej Pearsona ma wartosé
0,9. Na tej podstawie mozna stwierdzi¢, ze w latach 2018 —
2023 miedzy liczbg oszustw komputerowych zgtoszonych
do CERT Polska przez obywateli RP a nakladami
finansowymi na poziom cyberbezpieczenstwa w RP
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wystepowata dodatnia i bardzo silna zalezno$¢. Oznacza
to, ze wzrost liczby oszustw komputerowych determinowat
wzrost naktadéw finansowych instytucji rzadowych
i pozarzgdowych na poziom cyberbezpieczehstwa w RP.

Charakterystyka i zastosowanie wybranych graficznych
metod badania korelacji pomiedzy naktadami
finansowymi na poziom cyberbezpieczenstwa w RP
aliczbg oszustw komputerowych

Zamieszczone w Tabeli 1. dane mozna potraktowac
jako dwie zmienne losowe dyskretne [9,10]: X — naktady
finansowe na poziom cyberbezpieczenstwa w RP,
Y — liczba oszustw komputerowych zgtaszanych do CERT
Polska przez obywateli RP.

Zalezno$¢ miedzy dyskretnymi zmiennymi losowymi
bada sie graficznymi metodami analizy korelacyjnej.
Najczesciej stosowanymi sg [9,11]:
= korelacyjny diagram rozrzutu (wykres rozrzutu, wykres

korelacji): zbiér punktow na plaszczyznie, ktére

odpowiadajg uporzgdkowanym parom liczb (X, y), gdzie:

X, y — obserwacje niezaleznych dyskretnych zmiennych

losowych X, Y. W przypadku tej metody zaklada sie,

ze dwuwymiarowy rozktad badanych cech zmiennych
losowych X i Y jest normalny Ilub zblizony
do normalnego. Nalezy podkresli¢, ze diagram rozrzutu
nie bada zwigzku przyczynowo-skutkowego
zachodzgcego miedzy zmiennymi losowymi, lecz
zwigzek korelacyjny. Na jego podstawie, dokonujgc
wzrokowej oceny, mozna okresli¢ rodzaj zaleznosci

(korelacje dodatnia, ujemna, liniowa, krzywoliniowg),

*» nozyce Kkorelacji; proste w kartezjanskim uktadzie
wspotrzednych, na podstawie ktorych mozna okresli¢
stopien skorelowania dyskretnych zmiennych losowych
XiY. Opisujg je réwnania:

@ x=mx+rXY.&'(y—mY)
G\(

@  y=m+r, -2 (x-m,)
O-X

gdzie: mx — $rednia arytmetyczna z elementéw zmienne;j

losowej X, my — $rednia arytmetyczna z elementow

zmiennej losowej Y, rxy — wspotczynnik korelacji liniowej

Pearsona, ox — odchylenie standardowe zmiennej

losowej X, oy — odchylenie standardowe zmiennej

losowej Y. Na ich podstawie mozna okre$li¢ rodzaj oraz
site zaleznosci (brak korelacji, korelacje umiarkowang
badz silng),

= regresja liniowa: prosta regresji oraz punkty

o wspotrzednych (Xx,y), gdzie: x,y — obserwacje

niezaleznych dyskretnych zmiennych losowych X, Y,

w kartezjanskim uktadzie wspotrzednych. Na podstawie

rozktadu punktow wzgledem prostej regresji mozna

wnioskowa¢ o kierunku i sile zwigzku korelacyjnego

miedzy dyskretnymi zmiennymi losowymi X i Y.

Wyrdznia sie nastepujgce zwigzki:

o gdy punkty badanej korelacji grupujg sie wzdtuz
hipotetycznej prostej nazywanej prostg regresiji,
przyjmujac ksztalt zblizony do ,cygara”, swiadczy
to 0 znacznej sile zwigzku,

o duza ilos¢ punktow odstajgcych od tej prostej,
przyjmujacych tacznie ksztatt mniej lub bardziej
regularnej ,chmury”, Swiadczy o stabosci badanego
zwigzku, gdy wraz ze wzrostem wartosci cechy
niezaleznej nastepuje wzrost wartosci zmiennej
zaleznej méwimy o zwigzku wprost proporcjonalnym,
a w przeciwvnym wypadku, mamy do czynienia
z zaleznoscig odwrotnie proporcjonalng.

Zakladajgc, ze znane sg wartosci niezaleznej
dyskretnej zmiennej losowej X, natomiast wartosci
dyskretnej zmiennej =zaleznej Y sg nieznanymi

wartosciami, to ich $rednie wartosci spetniajg réwnanie,
nazywane réwnaniem prostej regresji i opisane
zaleznoscia:

4) y=a-x+b

Réwnanie prostej regresji nalezy tak wymodelowac, aby
byto najlepiej dopasowane do danych empirycznych.
Wspotczynniki (a — kierunkowy i b — przesuniecia)
prostej regresji sg zwykle szacowane metodg
najmniejszych kwadratow, w ktérej suma kwadratéw
odchylen rzednych punktow empirycznych od wykresu
prostej regresji byta najmniejsza. W mys| teorii jest
to kryterium mocne, poniewaz sumowane sg kwadraty
odchylen, a wiec liczby nieujemne. Wspotczynnik
kierunkowy prostej regres;ji oblicza sie ze wzoru:

n
zxi'yi_mx -my
i=1

a= =

ixiz_n'm)z(
n 1 n n
in 'yi_F'ZXi 'Zyi
Zn:xf—n-(lixi)

n i=1

(%)

gdzie: mx — srednia arytmetyczna z elementéw zmiennej
losowej X, my — $rednia arytmetyczna z elementow
zmiennej losowej Y xi — element zmiennej losowej X,
yi — element zmiennej losowej Y (i=1, 2, 3, ...).
Wspétczynnik przesuniecia prostej regresji szacuje sie
na podstawie probkowego oszacowania $rednich
wartosci w populacjach X iY korzystajgc ze wzoru:

(6) b:;_a.;zl.iyi_a.l.ixi
n i n i

= Interpretacja wspofczynnika kierunkowego prostej
regresji jest nastepujgca: a>0 — jezeli x wzrosnie
o 1 jednostke, to y wzrosnie srednio o a jednostek;
a<0 — jezeli x wzro$nie o 1 jednostke, to y zmaleje
Srednio o a jednostek.
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Rys. 1. Korelacyjny diagram rozrzutu naktadéw finansowych
na poziom cyberbezpieczenstwa w RP oraz liczby oszustw
komputerowych zgtaszanych do CERT Polska przez obywateli RP
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Rys. 2. Nozyce korelacji naktadéw finansowych
na poziom cyberbezpieczenstwa w RP oraz liczby oszustw
komputerowych zgtaszanych do CERT Polska przez obywateli RP
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Rys. 3. Regresja liniowa naktadéw finansowych
na poziom cyberbezpieczenstwa w RP oraz liczby oszustw
komputerowych zgtaszanych do CERT Polska przez obywateli RP

Tabela 4. Réwnania prostych tworzacych nozyce korelacji oraz
réwnanie prostej regresiji

x=0,00001-y+1,6
y = 74955 x -115199

Réwnania prostych
tworzacych nozyce korelacji

y = 406373 - x — 728323

Réwnanie prostej regresji

Korzystajagc z danych zawartych w Tabeli 1. oraz
arkusza kalkulacyjnego, wyznaczono korelacyjny diagram
rozrzutu (Rys. 1.). Nastepnie, korzystajgc z danych
zawartych w Tabelach 1. i 2., wyznaczono réwnania
prostych tworzacych nozyce korelacji oraz réwnanie prostej
regresji, ktore zawarto w Tabeli 4. i na ich podstawie,
w arkuszu kalkulacyjnym, sporzadzono wykresy nozyc
korelacji (Rys. 2.) oraz regresji liniowej (Rys. 3.).
Sformutowano wnioski szczegoétowe dotyczace zaleznosci
miedzy analizowanymi dyskretnymi zmiennymi losowymi
(nakladami finansowymi na poziom cyberbezpieczenstwa
w RP oraz liczbg oszustw komputerowych zgtoszonych
do CERT Polska przez obywateli RP w latach 2018 —
2023):
* na podstawie korelacyjnego diagramu rozrzutu mozna

stwierdzi¢, ze wystepowata dodatnia korelacja

krzywoliniowa, jednak nie mozna okresli¢ jej sity,
= na podstawie nozyc Kkorelacji mozna stwierdzic,
ze wystepowata dodatnia i bardzo silna korelacja.

Wynika to z faktu, ze obydwie proste charakteryzujg sie

dodatnimi wspétczynnikami kierunkowymi, a kat zawarty

migdzy nimi jest bliski 0° (proste prawie pokrywajg sie),

= na podstawie regresji liniowej mozna stwierdzic,
ze wystepowata dodatnia korelacja, poniewaz prosta
regresji ma dodatni wspotczynnik  kierunkowy.

Dodatkowo wiekszos$¢ punktéw skupia sie wokot prostej

regresji, co mozna zinterpretowa¢ jako umiarkowana,
anawet dos¢ silng zaleznos¢. Nalezy jednak dodag,
ze w tym przypadku metoda ta moze da¢ zafatszowany
wynik, gdyz rozpatrywana jest mata liczba danych,
to jest jedynie tylko 6 par.

Whnioski
Niniejsza praca zawiera zestawienie wynikow analiz
statystycznych dotyczgcych wptywu naktadéw finansowych

instytucji rzadowych i pozarzadowych na poziom
cyberbezpieczenstwa w RP, wlatach 2018 - 2023.
Na ich podstawie mozna sformutowa¢ nastepujace

konkluzje:
= kazda z metod pokazata, ze mamy do czynienia

z korelacjg dodatnig, co oznacza, ze wzrost liczby

oszustw komputerowych zgtoszonych do CERT Polska

przez obywateli RP determinowat wzrost naktadow
finansowych instytucji rzadowych i pozarzadowych
na poziom cyberbezpieczenstwa w RP,

= zaréwno metoda analityczna (wspétczynnik korelacji

liniowej Pearsona) jak i metody graficzne (nozyce
korelacji, regresja liniowa) wskazaty na silng zaleznosc¢.
Oznacza to, ze prawidtowo prognozowano naktady
finansowe na cyberbezpieczenstwo, aby zapobiegac
oszustwom komputerowym badz niwelowac
ich negatywne skutki. Wysokos$¢ srodkow finansowych
byta adekwatna, a ich przyrost rok do roku
wystarczajgcy.

Warto podkresli¢, ze w obydwu zmiennych losowych
(naktadach finansowych na poziom cyberbezpieczenstwa
w RP oraz liczbie oszustw komputerowych zgtaszanych
do CERT Polska przez obywateli RP) kazda wartos¢
jest wartoscig modalng (modg) natomiast wartosci
srodkowe (mediany) majg odpowiednio wartosci 1,8 mid
PLN oraz 12918. W obydwu przypadkach miary tendenciji
centralnej (warto$¢ srednia, mediana i moda) nie sg sobie
rébwne, oznacza to, ze obydwie zmienne losowe majg
skosny rozktad danych.
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