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Uboczny wplyw intencjonalnego impulsowego zaburzenia EM na
srodowisko elektromagnetyczne

Streszczenie. W artykule pokazano po raz pierwszy, ze intencjonalne impulsowe zaburzenie elektromagnetyczne (EM) moze spowodowa¢ nie tylko
zaktocenie elektromagnetyczne w wybranym obiekcie (lub obiektach) elektronicznym, ale oddziatuje ono réwniez na Srodowisko elektromagnetyczne
poprzez elektryzowanie napotykanych obiektow metalowych, ktére nastepnie stajg sie niepozgdanymi zrédtami pola elektromagnetycznego, w tym
fal elektromagnetycznych w czasie i po przejsciu intencjonalnego impulsowego zaburzenia EM. Generacja tych fal przez naelektryzowane obiekty
metalowe jest rezultatem redystrybucji swobodnych elektronéw w metalowych obiektach w czasie przemieszczania sie intencjonalnego
impulsowego zaburzenia EM przez te obiekty oraz relaksacji tej redystrybucji po przejsciu tego zaburzenia. Relaksacja redystrybucji elektronéw w
obiektach metalowych trwa stosunkowo dfugo po przejsciu EM impulsu zaburzajgcego, wytwarzajgc kolejne zaburzenie EM w postaci pola EM
wokot obiektéw. W niniejszej pracy demonstracja istnienia ubocznego wptywu intencjonalnego impulsu EM na $rodowisko elektromagnetyczne
zostata wykonana za pomocag symulacji komputerowej przy uzyciu programu obliczeniowego CST Studio.

Abstract. The article presents for the first time that an intentional (EM) electromagnetic interference pulse can not only cause an electromagnetic
disturbance in a selected electronic object (or objects) but also interacts with the electromagnetic environment by electrifying encountered metal
objects, which then become undesired sources of the electromagnetic field in the form of electromagnetic waves during and after the passage of
intentional EM interference. The generation of this unwanted EM field by the electrified metal objects results from the redistribution of free electrons
in the metal objects as the intentional pulsed EM passes through them, as well as the relaxation of this redistribution after the passage of the
interference. The relaxation of electron redistribution in the metal objects lasts relatively long after the passage of the EM interference pulse, creating
the subsequent EM interference in the form of the EM field around the encountered metal objects. In this study, the demonstration of the existence
of the side effect of the interaction of intentional EM pulse with the electromagnetic environment was carried out by computer simulation using the
CST Studio. (The side effects of the intentional electromagnetic (EM) interference pulse interaction with the electromagnetic environment).

Stowa kluczowe: zaburzenie srodowiska elektromagnetycznego, elektryzacja obiektow metalowych, EMC, intencjonalne impulsy EM, CST
Studio.

Keywords: electromagnetic interference, electromagnetic environment, metal objects electrification, EMC, intentional electromagnetic
interference pulse, CST Studio.

Wstep Intencjonalne zaburzenie EM zostaje z zasady

Rosngca liczba systemow i urzadzen elektronicznych
wymusza koniecznos$¢ zwrocenia wiekszej uwagi na ich
ochrone przed roznymi zagrozeniami elektro-
magnetycznymi (EM). Najpowazniejszymi zagrozeniem sg
tzw. intencjonalnie wytworzone $srodowiska
elektromagnetyczne. Srodowiska te charakteryzujg sie duza
mocg promieniowania EM [1-4]. Wytwarzane sg one
gtébwnie w postaci krotkotrwatych impulséw [5,6], ktore
wprowadzajg najwiecej zakidcen w dziataniu aparatury
elektronicznej.  Zakitécenia operacyjne iuszkodzenia
elementéw elektronicznych s spowodowane duzymi
potencjatami indukowanymi w urzadzeniach
elektronicznych przez intencjonalne impulsy zaburzajgce.
Efektem ich dziatania sg fale przepieciowe, wyladowania
elektrostatyczne i uszkodzenia ztgczy potprzewodnikowych
[7].

Najbardziej efektywnym sposobem ochrony urzgdzen
i systeméw  elektronicznych przed intencjonalnymi
zaburzeniami EM jest tzw. ekranowanie EM. Ekranowanie
EM zapewniajg réznego rodzaju zamknigte obudowy
metalowe, w ktérych mozna umiesci¢ wrazliwe obiekty
elektroniczne. Niestety, w petni zamkniete obudowy nie sg
praktyczne, poniewaz ze wzgledéw technologicznych
i komunikacyjnych wymagane sg w nich réznego rodzaju
otwory (wentylacja, przepusty kablowe, itd.) Spetnienie tych
wymagan funkcjonalnych oznacza, ze ochrona EM nigdy
nie bedzie idealna. Stopien zaktécenn EM powodowanych
przez zewnetrzne zaburzenia EM zalezg od ich sprzezenia
z obudowami i ich wnetrzem. Problemowi temu poswiecone
byto wiele publikacji (m.in. [1, 7, 8]).

O ile wiele prac dotyczylo ochrony obiektow
stanowigcych cel intencjonalnych atakéw za pomoca
impulséw EM, mato uwagi lub w ogodle poswiecone byto
zjawiskom, ktore towarzyszg takim atakom w Srodowisku,
przez ktére propaguje intencjonalny impuls zaburzajgcy
w kierunku celu.

wygenerowane w miejscu odlegtym od atakowanego
obiektu. W zwigzku z tym, wygenerowane zaburzenie ma
swojej drodze do celu stosunkowo duze wymiary
poprzeczne. Napotyka ono zatem na wiele obiektow
metalowych, z ktérymi oddzialuje. Powoduje to
redystrybucje swobodnych elektronéw w napotykanych
obiektach metalowych. Nalezy oczekiwaé, ze w wyniku tej
redystrybucji zostaje wytworzone wtérne zaburzenie EM,
stanowigce uboczny efekt dziatania intencjonalnego
zaburzenia EM zmierzajgcego w kierunku celu swojego
ataku.

Celem niniejszej pracy jest przeanalizowanie na drodze
symulacji komputerowej oddziatywania impulsowego
zaburzenia EM z obiektem i okreslenie skutkow, jakie takie
oddziatywanie moze spowodowac¢ w srodowisku EM.

W symulacji przyjeto, Zze zaburzeniem EM jest
impulsowg gaussowskg falg ptaskg o czasie trwania okoto
0,35 ns imaksymalnej gestosci mocy 2,68 GW/m?

Parametry te odpowiadajg impulsowi, ktéry jest
przewidywany, ze moze by¢ uzyty w ataku EM.
Obiektem jest zamkniete metalowe pudetko o

wymiarach typowych dla matych obudéw ekranujgcych.
Symulacje wykonano w $rodowisku CST Studio, ktére
uzywane jest m.in. do modelowania i kompleksowych
symulacji oddziatywania promieniowania
elekromagnetycznego z obiektami 3D.

Obudowa komputerowa z otworem

Schemat badanego obiektu metalowego przedstawiono
na rys. 1. Wymiary zewnetrzne badanego obiektu wynoszg
odpowiednio: szeroko$¢ 455 mm x wysoko$¢ 50 mm x
gtebokos$¢ 463 mm. Grubos¢ Scianek obiektu wynosi 1 mm.
W badaniach symulacyjnych zaktadamy, ze obiekt
wykonany jest z materiatu PEC o nieskonczenie wielkiej
przewodnosci.
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Rys. 1. Schemat badanego obiektu metalowego w prostokgtnym
ukfadzie wspotrzednych. Poczatek uktadu wspotrzednych znajduje
sie¢ w geometrycznym $rodku obudowy. Elektromagnetyczna fala

ptaska propaguje w kierunku - z. Wektor k wskazuje kierunek
propagacii fali.

Metoda symulacyjna

W badaniach symulacyjnych zastosowano program CST
Studio do modelowania i kompleksowych symulacji pdl
elektromagnetycznych obiektow 3D w dziedzinie czasu
i czestotliwosci [9].

Symulacja obejmowata wykonanie obliczen
numerycznych w dziedzinie czasu za pomocag Time Domain
Solver. Pole EM wyznaczano w przestrzeni obliczeniowej
o wymiarach x (- 447,5 mm, + 4475 mm), y (- 245 mm,
+245 mm), z(-1651,5mm, + 4515 mm), w kiorej
umieszczono badany obiekt metalowy.

Parametry impulsu zaburzajgcego
Zaburzeniem jest impuls ptaskiej fali EM o ksztalcie
gaussowskim. Jego ksztait pokazano na rys. 2.
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Rys. 2. Impuls ptaskiej fali EM o ksztatcie gaussowskim w funkcji
CzasuT.

Czas 1 (ns)
Impuls ptaskiej fali Elvi paua piustopadle na Sciane
frontowg badanej obudowy komputerowej. Wektor

natezenia pola elektrycznego E ma kierunek + x a wektor
natezenia pola magnetycznego H kierunek -y (rys. 1).

Wektor Poyntinga S = ExH padajgcej fali ma kierunek — z.

Parametry impulsu ptaskiej fali EM sg nastepujace:
amplituda natezenia pola elektrycznego E - 10°V/m (dla
T=0,1779 ns), amplituda natezenia pola magnetycznego H
- 2,68-103 A/m (dla 1= 0,1779 ns), potéwkowy czas trwania
impulsu FWHM - 0,08 ns, czas trwania impulsu -
2x0,1779 ns, czas narastania impulsu - 1. = 0,058 ns, czas
opadania impulsu - 1t = 0,058 ns, maksymalna gestos¢
mocy impulsu (dla T =0,1779 ns) - 2,65 GW/m2.
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Potozenie impulsu ptaskiej fali EM wzgledem
metalowego obiektu okreslamy potozeniem maksimum jej
amplitudy. Moment pojawienia sie maksimum amplitudy
impulsu ptaskiej fali EM w ptaszczyznie Sciany frontowej
(ptaszczyzna wejsciowa) badanego obiektu metalowego
(z = + 231,5 mm) przyjmujemy za czas t = 0. Czas t < 0
znaczy, ze maksimum amplitudy impulsu ptaskiej fali EM
znajduje sie przed ptaszczyzng wejsciowg sSciany frontowe;j
obiektu.

Wyniki badan symulacyjnych

Nasze badania symulacyjne wykazaty, ze impulsowe
zaburzenie EM w czasie przejscia przez obiekt metalowy
powoduje redystrybucje elektronéw swobodnych
w obudowie  metalowej, zakiécajgc jej neutralnosé
elektryczng. Po przejsciu impulsowego zaburzenia EM
przez obiekt, jej oddziatywanie na obiekt sie konczy.
Nastepuje relaksacja stanu naelektryzowania obiektu -
obiekt samoistnie wraca do neutralnosci elektrycznej.
Redystrybucje elektronéw w obudowie metalowej w czasie
i po przejsciu impulsowego zaburzenia EM opisujemy
w innym artykule.

W niniejszym  artykule przedstawiamy elektro-
magnetyczne skutki tej redystrybucji. Wyniki symulacji
pokazaty bowiem, Ze redystrybucja i relaksacja
swobodnych elektronéw w obiekcie metalowym powoduje,
ze obiekt ten staje sie zZrodtem promieniowania EM w

czasie i po przejsciu impulsowego zaburzenia EM.
Wiasciwosci metalowego obiektu jako zrodta
promieniowania EM  spowodowane intencjonalnym

zaburzeniem EM przedstawiamy w niniejszym artykule za
pomocg dwuwymiarowych pdél wektora Poyntinga, ktére

okreslajg gestosé mocy promieniowania EM (Wﬁ) oraz

kierunek jego propagacji wokot metalowego obiektu.

Na rys. 3 pokazano jednorodne pole modutéw wektora
Poyntinga elektromagnetycznego impulsu zaburzajgcego
w odlegtosci 68,5 mm przed metalowym obiektemu
(z =+ 300 mm).

(® kierunek +z | S—— Wiy

Rys. 3. Pole modutéw wektora Poyntinga s elektromagnetycznego
impulsu zaburzajgcego (gaussowska ptaska fala EM) padajgcego
na metalowy obiekt w przekroju przez maksimum gestosci mocy

§| . Widok z kierunku + z w ptaszczyznie z = + 300 mm
(odlegtos¢ tej ptaszczyzny od piyty czotowej obiektu wynosi
68,5mm), t = - 0,2283 ns. Pole jednorodne - [S] =2,65il—vzv .

Wektory S skierowane sg w kierunku - z. Zaznaczone sg kontury
metalowego obiektu.

Rys. 4. przedstawia pole modutéw wektora Poyntinga §
pola EM w ptaszczyznie x = 0 w czasie t = 0,08 ns, czyli
w momencie odbijania sie fali impulsu zaburzajgcego od
przedniej $ciany metalowego obiektu (maksimum gestosci
impulsu zaburzajgcego znajduje sie 24 mm za

max

mocy ‘§
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przednig $ciang metalowego obiektu. Z rys. 4 mozna
wywnioskowaé, ze interakcja fali impulsu zaburzajgcego
z przednig $ciang metalowego obiektu skutkuje klasycznym
odbiciem fali ptaskiej od metalowej plaszczyzny

(reprezentujg ten fakt wektory §prostopad%e do Sciany
frontowej obiektu, skierowane w kierunku + z) oraz emisjg

promieniowania EM przez przednig cze$¢ obiektu
a w szczegolnosci przez jego rogi, w ktorych nastepuje

dynamiczna redystrybucja  swobodnych  elektrondéw.
Emitowane  promieniowanie ma forme  sferyczng
i przemieszcza sie radialnie od miejsca swojego
powstawania, takze w kierunku propagacji impulsu

zaburzajgcego (rys. 5). Z uplywem czasu coraz wyrazniej
wida¢, ze za falg impulsu zaburzajgcego podgza wtérna
fala EM (ktéra nazywamy pierwszg falg wtdorng),
wytworzona przez redystrybucje tadunkéw elektrycznych w
przedniej czesci obudowy (rys. 6). Niesie ona w kierunku (-
z) czes¢ energii fali EM wyemitowanej przez przednig czesé
obudowy w czasie okoto t = 0 ns (rys. 4). Rys. 7 pokazuje
fale zaburzajgcg i pierwszg fale wtérng w momencie
przechodzenia przez ptaszczyzne Sciany tylnej obiektu
(ptaszczyzna wyjsciowa). Widoczne sg straty energetyczne,
jaki fala zaburzajgca poniosta przy przechodzeniu przez
obiekt. Po czasie t=1,58ns konczy sie wplyw fali
zaburzajgcej i pierwszej fali wtdrnej na obiekt.

Jednakze w momencie przechodzenia fali zaburzajgcej
i pierwszej fali wtérnej przez tylng czes¢ obiektu, czyli w
czasie okoto t= 1,58 ns, dynamicznie zmieniajgcy sie na
niej tadunek elektryczny powoduje emisje promieniowania
EM w formie niejednorodnej fali sferycznej. Przekroj przez
te strukture w ptaszczyznie y = 0 dla czasu t = 1,98 ns
przedstawia rys. 8. Od czasu t = 1,58 ns w kierunku w
kierunku — z propagujg 3 fale: fala zaburzajgca, pierwsza
fala wtdérna wytworzona przez czesé przednig obiektu w
czasie okoto t = 0 ns i druga fala wtérna wytworzona przez
czesc tylng obiektu w czasie okoto t = 1,58 ns.

Po oddaleniu sie wyzej wymienionych fal, obiekt
z zakiécong neutralnoscig elektryczng zaczyna wracaé do
stanu pierwotnego, sprzed wystgpienia zaburzenia
elektromagnetycznego (nastepuje tzw. czas relaksacji).
W tym czasie przemieszczajgce sie wolne elektrony
wytwarzajg zmienne pole elektryczne i magnetyczne wokéot

obiektu, zaburzajgce w poblizu $srodowisko
elektromagnetyczne.
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Rys. 4. llustracja powstawania pierwszej fali wtérnej. Pole
wektoréow Poyntinga pola EM w ptaszczyznie x = 0 w czasie t =
0,08 ns (moment odbijania sie fali impulsu zaburzajacego od
przedniej $ciany metalowego obiektu). Zaznaczono potozenie
ptaszczyzny wejsciowej i maksimum impulsu zaburzajgcego.
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Rys. 5. Rozwdj pierwszej fali wtérnej. Pole wektorow Poyntinga
pola EM w ptaszczyznie x = 0 w czasie t = 0,308 ns. Sferyczna fala
EM wytworzona w wyniku interakgji fali impulsu zaburzajgcego z
przednig czesciag metalowego obiektu oddalita si¢ od miejsca
swojego powstania o okoto 114 mm.
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Rys. 6. Rysunek ilustrujacy, ze za falg impulsu zaburzajgcego
podaza pierwsza fala wtérna wyemitowana przez przednig cze$c
obiektu w momencie interakcji z nig fali zaburzajacej (w czasie
okoto t =0 ns). Czas t = 0,63 ns.
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Rys. 7. Fala zaburzajgca i pierwsza fala wtérna w momencie
przekroczenia przez ptaszczyzne Sciany tylnej obiektu. Czas
przechodzenia t = 1,58 ns.

Rys. 9 przedstawia przekrdj w ptaszczyznie y = 0 przez
pole elekiryczne wytwarzane przez relaksujgcy obiekt
wczasie t = 5,08 ns. Dla przejrzysto$ci, na rysunku
pokazano tylko wektory pola E, ktérych amplituda byta
wieksza od 15 kV/m. Jak wida¢ z tego rysunku, stosunkowo
silnego zaburzenia polem elektrycznym mozna sie
spodziewa¢ w odlegtosciach poréwnywalnych z wymiarami
obiektu.
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Z symulacji wynika, ze relaksacja obiektu do stanu jego
neutralnosci elektrycznej trwa co najmniej 30 ns po
przejsciu zaburzenia.
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Rys. 8. llustracja powstawania drugiej fali wtérnej. Przekréj y = 0
przedstawiajgcy fale EM wyemitowang przez tylng czes¢ obiektu
dla czasu t = 1,98 ns.

y=0 t=508ns

0,8x10°

Rys. 9. Rysunek ilustrujgcy zasieg zaburzenia polem elektrycznym
wytwarzanym przez obiekt w czasie jego relaksacji po przejsciu
zaburzenia elektromagnetycznego. Czas t = 5,08 ns. Wartosci
amplitudy pola elektrycznego w wybranych punktach sg w kV/m.

Whioski

Z wykonanej symulacji wynika, Zze intencjonalne
impulsowe zaburzenie EM powoduje nie tylko zakiécenie
elektromagnetyczne ~w  obiekcie  (lub  obiektach)
elektronicznym wybranym do ataku, ale oddziatuje réwniez
na $rodowisko elektromagnetyczne poprzez elektryzowanie
innych obiektéw metalowych napotkanych na drodze swojej
propagacji. Te naelekiryzowane obiekty mogg sta¢ sie

niepozadanymi zrédtami pola EM, w tym wtérnych fal EM w
czasie i po przejsciu intencjonalnego impulsowego
zaburzenia EM. Po przejsciu Intencjonalnego zaburzenia

EM

naelektryzowane obiekty relaksujg do stanu

neutralnosci elektrycznej. Relaksacja ta trwa stosunkowo
diugo (okoto 30 ns) w poréwnaniu z czasem trwania
samego impulsu zaburzajgcego. W tym czasie relaksujgce
obiekty wytwarzajg wokot siebie pole elektromagnetyczne,
stwarzajgc po intencjonalnym zaburzeniu i wywotanych
przez niego wtérnych falach EM kolejne zagrozenie
elektromagnetyczne dla $rodowiska. Niniejszy artykut
zwraca uwage na istnienie mozliwosci wystgpienia tych
wszystkich  efektow  ubocznych  podczas  atakéw
realizowanych za pomocg intencjonalnych impulsowych
zaburzen EM.
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