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Wykorzystanie bezzalogowych statkow powietrznych do
tworzenia awaryjnych bezprzewodowych sieci tgcznosci

Streszczenie. W pracy przedstawiono problematyke zwigzang z zapotrzebowaniem na mobilne wezly komunikacyjne w tgczno$ci awaryjnej oparte
na platformach bezzatogowych statkéw powietrznych. Oméwiono role dronéw w zarzadzaniu kryzysowym i wskazano potencjalne korzysci
wynikajgce z uzycia dronéw w roli wezta w awaryjnej bezprzewodowej sieci tgczno$ci. Dokonano kréotkiego przeglgdu istniejgcych rozwigzan

komercyjnych oraz przedstawiono prace nad autorskim prototypem BSP.

Abstract. The paper presents issues related to the demand for mobile emergency communications nodes based on unmanned aircraft vehicles
(UAV). The roles of drones in emergency management and the potential benefits of using unmanned systems in the role of a node in an emergency
wireless communications network are indicated. A brief review of existing commercial solutions is given, and work on the author's BSP prototype is
presented. (The use of unmanned aerial vehicles to create emergency wireless communication networks)

Stowa kluczowe: zarzadzanie kryzysowe, awaryjne sieci telekomunikacyjne, bezzatogowe statki powietrzne - BSP, drony na uwiezi
Keywords: emergency management, emergency telecommunications networks, unmanned aerial vehicles — UAV, tethered drones

Wstep

Wspotczesne dziatania kryzysowe wymagajg szybkiego
i zdecydowanego dziatania stuzb w oparciu o systemy
zarzagdzania kryzysowego EMIS (Emergency Management
Information Systems). Ich zadaniem jest zbieranie,
przetwarzanie, analizowanie oraz udostepnianie danych
sytuacyjnych w czasie rzeczywistym, stanowigc system
wsparcia decyzyjnosci, ostrzegania i  koordynowania
czynnosci. Do prawidtowego dziatania EMIS wymagane jest
zapewnienie nieprzerwanego dostepu do infrastruktury
telekomunikacyjnej, jednakze katastrofy naturalne takie jak
trzesienia ziemi, powodzie, silne wiatry czy tez zagrozenia
terrorystyczne oraz militarne doprowadzajg do czesciowego
lub catkowitego wytgczenia komunikacji w strefach objetych
kryzysem [1]. Stanowi to wyzwanie w prawidtowym
zarzgdzaniu lub dowodzeniu, stad tez priorytetem stuzb jest
odtworzenie sieci komunikacyjnej. Na uwage zastugujg
przenosne systemy zapewniajgce zespotom terenowym
foniczng 1tgcznosé radiowg oraz transmisje danych.
Specyfika wykonywanych zadan przez oddalone od
centréw zarzadzania kryzysowego zespoty poszukiwawczo-
ratunkowe, wymusza zapewnienie statej komunikacji
mobilnej przy duzej przepustowosci danych, obejmujgcych
transmisje video w czasie rzeczywistym, tgcznos¢ z
dowodcami zespotéw, dostep do systeméw GIS (j. ang.
Geographic  Information ~ Systems)  zapewniajgcych
wizualizacje oraz interpretacje danych geograficznych [2].

BSP w zarzadzaniu kryzysowym i obronnosci

W ostatnich latach bezzatogowe statki powietrzne (BSP,
j- ang. UAV Unnmaned Aerial Vehicle) stajg sie coraz
popularniejsze ze wzgledu na ich szeroki wachlarz
zastosowan. Bezzatogowce sg zdolne do wykonywania
lotéw transportowych przewozac tadunki matogabarytowe
takie jak leki, organy, krew, sprzet ratunkowy, wykonujg
rozpoznanie terenu za pomocg kamer wysokiej
rozdzielczosci, dziennych i pracujgcych w podczerwieni,
skanujg rzezbe terenu za pomocg urzadzen LIDAR. Loty na
wysokosci powodujg, ze sg one w stanie objgé
monitoringiem obszary wykraczajgce poza zasieg dziatania
zespotdow poszukiwawczo-ratowniczych, co przyczynia sig
do poszerzenia $wiadomosci sytuacyjnej dowddcow.
Przyklad wykorzystania BSP w dziataniach kryzysowych
przedstawiono na rysunku 1. BSP realizujg réwniez zadania
ochrony infrastruktury krytycznej dla funkcjonowania
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panstwa [3].
W sytuacjach kryzysowych za pomocg BSP jestesmy w
stanie oceni¢ stan techniczny kluczowych obiektéw,
zlokalizowa¢ potencjalne uszkodzenia. BSP stat sie
waznym elementem w procesie zarzadzania kryzysowego
jak i rowniez obronno$ci kraju.

-~ o * Monitorowanie
T":::Q . Zarzqd.zame
danymi
*  Kontrola misji

Ground Control
Station

Powédi Trzesienie ziemi

Rys. 1. Nadzor optyczny skutkow katastrof naturalnych

W dziataniach obronnych na poziome taktycznym
wykorzystuje sie BSP wielu klas petnigcych m. in. funkcje
amunicji  krgzacej (drony samobojcze), systemdw
rozpoznania obrazowego w dzien i w nocy, bliskiego i
dalekiego zasiegu oraz rozpoznania elektronicznego [4].

Bezzatlogowe systemy wsparcia fgcznosci

Aby zabezpieczy¢ funkcjonowanie centréw zarzgdzania
kryzysowego w  przypadku utraty  infrastruktury
telekomunikacyjnej w wyniku katastrof naturalnych, dziatan
terrorystycznych i wojennych, utrzymuje sie w gotowosci
zespoty operatorow telekomunikacyjnych do przywrdcenia
sprawnos$ci uszkodzonych sieci. WielkoS¢ zniszczenh moze
powodowaé, ze szybkie naprawy sg niemozliwe do
wykonania. W takim przypadku zasadne jest posiadanie
sprzetu, ktory umozliwitby szybkg budowe lokalnej sieci
telekomunikacyjnej z przeznaczeniem dla grup/zespotéw
ratunkowych. W odpowiedzi na zapotrzebowanie przemyst
dostarcza mobilne urzgdzenia telekomunikacyjne o
niewielkich rozmiarach i masie, ktére mogg stanowié
element awaryjnej infrastruktury telekomunikacyjnej w
czasie kryzysu, petnigc role wezta komunikacyjnego
wynoszgcego aparature radiowg. Wykorzystanie platformy
BSP zapewnienia petng mobilno$¢ oraz zdolno$¢ do
wyniesienia urzadzen na wysokosci nieosiggalne dla
konwencjonalnych masztéw transportowych (ponad korony
drzew, zabudowe miejskg), rejony trudnodostepne (grzaska
gleba, teren gorzysty, ruiny).
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Topografia terenu oraz zakidécenia generowane przez
sgsiadujgce obiekty wplywa na propagacje oraz zasieg fal
radiowych. Zwiekszajagc wysoko$¢ BSP z urzgdzeniami
poprawiamy zdolnosci komunikacyjne w strefie zagrozenia
[5]. Przyktadowy schemat tymczasowej sieci przedstawiono

na rysunku 2.
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Rys. 2. Przyktadowy schemat dziatania systemu komunikacyjnego
w strukturze wielozespotowych grup terenowych

Czas dziatania oraz zasiegi stanowig gtéwne
ograniczenia przy wykorzystaniu BSP jako punktu
dostepowego. Czas ten powinien byé odpowiednio dtugi,
aby zabezpieczy¢ dziatanie grup ratunkowych. Czas lotu
jest Scisle zalezny od catkowitej masy BSP, pojemnosci
akumulatoréow, temperatury otoczenia i  warunkow
meteorologicznych. Zawiera sie w granicach od kilku do
kilkudziesieciu minut. Stosunkowo krotki czas lotu BSP
wymusza czestg fizyczng wymiane zrodet zasilania co
moze wigzac sie z przerwami tgczno$ci [6]. Rozwigzaniem
moze by¢ posiadanie wiekszej liczby BSP z urzgdzeniami
komunikacyjnymi,  zastepujgcych wezly  podlegajace
tadowaniu. Latajgce platformy dziatajgce w systemie
zmianowym zapewniajg ciggto$¢ fgcznosci, wymagajac
wiekszej liczebnosci personelu. Potencjalne rozwigzanie
stanowig naziemne platformy tadowania zapewniajgce
autonomiczng wymiane zrédet zasilania ograniczajgc
wymagang fizyczng obecnos$¢ operatoréw. Diugotrwaty lot
BSP moga zapewni¢ ptatowce, ktére wykorzystujgc site
nosng skrzydet, sg w stanie utrzymywac sie przez kilka
godzin w powietrzu, zapewniajgc ciggtos¢ pracy systemoéw
komunikacyjnych na danym obszarze. Kolejnym,
przykladem jest system typu Tethered (ang. uwigzany)
bedgcy rozwigzaniem, ktére poswieca mobilnos¢ BSP
celem zapewnienia przewodowego zasilania. Uzyskana za
pomocg tej konfiguracji platforma zyskuje wydiuzony czas
pracy (24-72h) oraz niezagluszang komunikacje z
naziemng stacjg kontrolng (GSC), ktorej zasieg lotu jest
ograniczony  diugoscia przewodu. Na rysunku 3
przedstawiono system BSP na uwiezi [7].

Dron

v

\ Drony na uwiezi

/’

Rys. 3. Przyktad systemu BSP dronéw na uwiezi (tethered) oraz
dynamicznego drona UAS (unnmanned aerial ship)

Systemy Tethered o ciggtym przewodowym transferze
mocy sg nhiezawodnym rozwigzaniem dla centrow
zarzgdzania kryzysowego.
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Przyktady rozwigzan systemow telekomunikacyjnych z
wykorzystaniem BSP

Przyktadem wykorzystania BSP w roli wezia
telekomunikacyjnego  jest  system Telelift  firmy
Spookyaction. Jest to platforma zdolna do wyniesienia 10
kg aparatury 4G, 5G lub WiFi. System brat udziat w
dziataniach minimalizujgcych szkody huraganu Laura w
Luisianie, wynoszac przekaznik LTE na w;/sokoéé 60 m
zapewniajgc komunikacje na obszarze 32km~ [8].

Rys. 4 Telelift firmy Spookieaction [9]

System COW (Cell on Wings) stworzony przez firme
AT&T stanowi komplet sktadajgcy sie z naziemnego
terminala satelitarnego oraz bezzatogowego statku
powietrznego. Dane uzyskane przez terminal przesytane sg
przewodowo do routera znajdujgcego sie na pokiladzie
statku, a nastepnie transmitowane za pomocg LTE. BSP
jest zdolny do osiggniecia putapu 120 metrow oraz
zapewnienia komunikacji na obszarze 64 km?  Firma
dostosowata projekt do pracy w zmiennych warunkach
klimatycznych — deszcz, $nieg, wysokie zadymienie,
zmienne temperatury oraz wiatr siegajgcy do 80 km/h.
Prototyp aparatury zostat wykorzystany w trakcie dziatan
minimalizujgcych skutki huraganu ,Maria” w Puerto Rico
[10].

Rys. 5 Helikopter bezzatogowy firmy AT&T [11]

Rys. 6. BSP Spectre w trakcie lotu [11]
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Firma Hoverfly Technologies zaprojektowata system
Spectre, ktérego zadaniem jest wynies¢ w powietrze antene
VHA (Variable Height antenna), wykorzystywang w
wojskowych radiostacjach taktycznych Silvus, L3 Harris,
Voasat i goTenna. System charakteryzuje sie niewielkimi
wymiarami — maksymalna masa startowa wynosi 3.2 kg a
dtugos¢ przewodu zasilajgcego wynosi 60 metréw. BSP
zasilany jest z naziemnej stacji o mocy 2 KW oraz zdolny
jest do 1500 h ciggtej pracy [11].

Tabela 1.Podstawowe parametry [9,10,11]

L . . Obszar
BSP Udzwig Przewod Rodze'\j . transmis;i
[ka] [m] transmisji [kmz]
Spectre 2,26 60 Radio *
TeleLift 10 60 4G,5G,WiFi 32
COoOwW BD 120 SAT, LTE 64

*Zasieg ograniczony parametrami radiostacji taktycznej

Koncepcja i budowa latajagcego wezta komunikacyjnego

Autorska koncepcja wezta komunikacyjnego przewiduje
zaprojektowanie i wykonanie systemu na uwiezi z
wykorzystaniem przewodowego zasilania BSP oraz
aparatury poktadowej. System przeznaczony jest do
petnienia funkcji stacji bazowej, przekaznika
telekomunikacyjnego, lokalnej centrali telefonicznej VolP
oraz punktu obserwacyjnego. Na rysunku 7 przedstawiono
schemat blokowy wezta komunikacyjnego. Do budowy
prototypu zostata wykorzystana przedstawiona na rysunku
8 szescioosiowa rama EFTX6100 o masie 2.75 kg i
wymiarach 1000 x 1000 mm. Na kazdym z ramion
zamontowany zostat silnik typu E5 335KV z 18 calowym
$migtem. Silnik sterowany jest przez ESC (electronic speed
controler) o maksymalnym natezeniu prgdu wynoszacym
40A.

APARATURA
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Rys. 8. Szescioosiowa rama EFTX6100

W  kontrolerze lotu (FC) typu
zaimplementowane zostato Open

PiXHawk 5X
Source’owe

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 99 NR 9/2023

oprogramowanie  ArduPilot. Do sterowania BSP
wykorzystano  niestandardowe  polecenia  protokotu
MavlLink, korzystajgc z telemetrycznej stacji naziemnej
obstugiwanej przez interfejs programistyczny DroneKit i
MavSDK [12].

2. l A

Rys. 9. Urzadzenia zamontowane na poktadzie BSP

Aparatura komunikacyjna umieszona na poktadzie BSP
sktada sie z zewnetrznej kierunkowej anteny 2x2 MIMO
zasilanej przez POE 24V od routera WIFI ktéry propaguje
sie¢c WLAN 802.11ax, w promieniu 100 — 200 metréw od
systemu BSP. Wykorzystana antena pracuje w pasmie 2,4
GHz w trybach PtP (Point to Point) i PtMP (Point to
MultiPoint) o zysku 23 dBi [13]. Do testéw zamontowana
zostata dodatkowa kamera sieciowa, a komputer poktadowy
Raspberry Pl-4 zaadaptowany zostat na centrale VolP.
Urzgdzenie zapewnia uzytkownikom w sieci lokalnej dostep
w czasie rzeczywistym do kamery umieszczonej na BSP
oraz komunikacji glosowej. Centrala VolP umozliwia
jednoczesne obstuzenie do 30 potgczen telefonicznych.
BSP wezet komunikacyjny podczas testéw wznosit sie na
wysokos¢ do 25 metrow, (wysoko$é ograniczona byta

dtugoscig kablowej linii zasilajgcej aparature
telekomunikacyjng) oraz do wysokosci 75 metrow z
wykorzystania  zasilania  pokladowego.  Zestawiono

potgczenie radiowe z naziemng anteng kierunkowa, fgczac
dwie sieci lokalne na dystansie okoto 1 km. Prototyp w
obecnej konfiguracji jest zdolny do okoto 20 minutowego
lotu na zasilaniu pokiadowym. Opracowanie prototypu

catkowicie zasilanego przewodowo wymaga doboru
odpowiednich przewodoéw zasilajgcych
z uwzglednieniem  masy  przewodow,  aparatury

telekomunikacyjnej oraz spadkéw napie¢ na przewodach
zasilajacych [14].

Whioski

Dostepu do infrastruktury telekomunikacyjnej stanowi
istotny element zarzadzania kryzysowego. Wpltyw katastrof
naturalnych, dziatan terrorystycznych
i wojennych moze doprowadzi¢ do chwilowej lub trwatej
utraty fgcznosci na obszarach objetych kryzysem, dlatego
wymagana jest zdolno$¢ do naprawy uszkodzonej
infrastruktury lub szybkie rozwiniecie awaryjnej sieci
telekomunikacyjnej.  Bezzatogowe  statki  powietrzne
stanowig innowacyjng metode zapewnienia doraznych
weztéw telekomunikacyjnych spetniajgcych
zapotrzebowanie stuzb na stata tgcznos¢ bezprzewodowa.

Przewage systemu nad konwencjonalnymi masztami
stanowi zdolnos¢ wyniesienia aparatury telekomunikacyjnej
na wyzszy putap, co ogranicza wptyw topografii terenu i
przeszkod urbanistycznych. Dzieki mobilnosci,
modutowosci i kompaktowosci systeméw czas wymagany
na rozwiniecie wezta telekomunikacyjnego zostaje
skrécony, co moze mieé istotny wptyw na czas reakcji i
zdolnos$¢ operacyjng stuzb w sytuacjach nadzwyczajnych.
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