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Sieci bezprzewodowe i koncepcja ,,samo-budujgcych” sie sieci
WiFi dla Smart City

Streszczenie. Przedstawiony artykut prezentuje sieci bezprzewodowe i topologie dla Smart City oraz koncept samo-budujgcej sie sieci WiFi. W
kolejnych rozdziatach wskazano gtéwne zastosowania i podstawowe uwarunkowania. Zaproponowano proste rozwigzanie sprzetowe wskazane dla
rozwigzan o matej transmisji danych. Przedstawiono wstepny algorytm nawigzywania optymalnej $ciezki potgczenia z siecig. Gtéwny kierunek
wdrozeniowy rozpatruje sie w kontek$cie szeroko pojetego Smart City. Autorzy dokonali przegladu kluczowych kwestii rozwoju Smart City jako sieci
prostych urzagdzen pomiarowo - wykonawczych.

Abstract. The article presents wireless networks, topologies and the concept of a self-building WiFi network. In the following chapters, the main
applications and basic considerations are indicated. A simple hardware solution for low data transmissions solutions was proposed. A preliminary
algorithm for establishing an optimal path to the network is presented. The main direction of implementation is Smart City in a broad sense. The
authors reviewed the key issues and the direction of development of Smart City as a network of simple measuring and executive devices. (Wireless

networks and the concept of "self-building" WiFi networks for Smart City).

Stowa kluczowe: Smart City, sieci bezprzewodowe, topologie, sie¢ WiFi, samo-budujgce sieci, ESP8266.
Keywords: Smart City, wireless networks, topologies, WiFi Network, self-building networks, ESP8266.

Wprowadzenie
Smart City [1, 2] jako ogdlny postep technologiczny

z zakresu inteligentnych rozwigzan dla miast jest juz
zauwazalny w wielu aspektach i dziedzinach zycia. Rozwgj
w zakresie szeroko rozumianej branzy elektronicznej i IT
spowodowat, ze tzw. Smart City staje sie rzeczywistoscia.
Elementy, ktére jeszcze kilka/kilkanascie lat temu okreslano
jako inteligentne urzgdzenia w zakresie danego rozwigzania
(np. sterowanie oswietleniem ulicznym lub sygnalizacjag
Swietlng), dzi§ zwykle tgczone sg w cale systemy.
Ich gtéwna rolg jest wiec monitorowanie i/lub sterowanie
niemal dowolnymi procesami w regionie (w znacznie
wiekszej skali). Region taki, moze byé okreslony jako
dzielnica, miasto, albo nawet rozlegty obszar miejski
i okotomiejski, jednak nie ma tutaj zadnych wytycznych ani
ograniczen. Z reguly obszar taki charakteryzuje sie znaczng
gestoscig zaludnienia oraz dos$¢ wysokim poziomem
urbanizacji. Ze wzgledu na bardzo szeroki zakres
tematyczny, trudno jest jasno i precyzyjnie okresli¢ czym
jest Smart City, a wszelkie definicje jedynie w sposob
ogolny starajg sie opisa¢ to pojecie. Na podstawie [3, 4],
elementy inteligentnego miasta mozna okresli¢ jako:
ludnosé¢, ktora wykorzystuje dostepne technologie
i wiedze do kreatywnych dziatan,
instytucje, ktore przez efektywne dziatania i procedury
rozwijajg wiedze oraz wdrazajg nowoczesne rozwigzania i
zmieniajg np. srodowisko pracy,
infrastruktura miejska i spoteczna z zakresu cyfryzacji
(dostep do e-ustug i narzedzi on-line),
innowacyjnos¢ (i zdolnosci) w zakresie rozwigzywania
pojawiajgcych sie problemoéw przez wdrazanie ICT (ang.
sinformation and communication technology”).

Boyd Cohen jest czesto cytowanym analitykiem
tematyki Smart City. W [5] wskazuje trzy gidwne kategorie,
zauwazalne przy realizacji inicjatyw Smart City.

Przegladajgc przedsiewziecia miast z réznych panstw,

nakreslit podziat podmiotéw stymulujgcych dziatania:

» Smart City 1.0 — przedsiebiorstwa technologiczne i ich
aktywnos¢,

» Smart City 2.0 — wiadze i instytucje miejskie oraz ich
wdrozenia,

* Smart City 3.0 — mieszkancy oraz ich innowacyjnos¢
i pomystowosé.

Zaproponowat réwniez diagram (ang. ,Smart City

Wheel”) [6], ktory nakresla ogdlng idee Smart City z jego

gtéwnymi komponentami typu smart:

« srodowiskiem (ang. ,smart environment”),

» ekonomig (ang. ,smart economy”),

* zarzgdzaniem (ang. ,smart governance”),

* ludZmi / mieszkancami (ang. ,smart people”),

* zyciem (ang. ,smart living”),

* mobilnoscig (ang. ,smart mobility”).

Dla kazdego komponentu okreslit podstawowe dziatania i

wskazniki (ang. ,actions & indicators”). Schemat ten jest

czesto cytowany jako bazowa sie¢ dziatan Smart City [7, 8,

9] i podstawa do okreslenia diagramu dla wlasnego

regionu [10].

Przyktadowe analizy i opracowania tematyki Smart City
praktycznie zawsze wskazuja, jako jeden z podstawowych
elementéw, infrastrukture i dziatania ICT oraz powigzanie
z technologiami loT (ang. ,Internet of Things”). Jest
zrozumiatym, ze rozw¢j technologii IT jest tu kluczowy,
a bez niej inteligentne dziatania praktycznie nie istnieja.
Jednoczesny rozwdj ustug przetwarzania w chmurze (ang.
,Cloud Computing”) sprawia, ze niemal kazdy element
Smart City wymaga dzi§ komunikacji cyfrowej lub
bezposredniego dostepu do Internetu. Oczywiste jest, ze
stworzenie odpowiedniej infrastruktury komunikacyjnej dla
Smart City jest bardzo kosztowne i ze wzgledu na duze
zréznicowanie technologii po prostu trudne. Od samego
poczagtku, w  kwestii transmisji  danych/informacii,
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implementacje dotyczyly wykorzystania komunikacji gtéwnie
bezprzewodowej. Praktycznie nie wymaga ona zadnych
prac przytaczeniowych (dla réznych urzadzen) — zwykle
ograniczajg sie one do podtgczenia zasilania i ewentualnie
skonfigurowania czujnikow lub elementéw wykonawczych.
Jest to istotny aspekt, gtéwnie ze wzgledu na fakt,
ze technologie Smart City dotyczg wielu (nawet kilku
tysiecy) rdéznych lokalizacji rozprzestrzenionych na
znacznych dystansach (do kilku-kilkunastu kilometrow).
Niniejszy  artykut  porusza  kwestie = zastosowania
powszechnie znanych i tatwo dostepnych standardéw
komunikacji bezprzewodowej. Autorzy, w niniejszej pracy,
m.in. scharakteryzowali wybrane technologie komunikacji
pod katem wykorzystania w Smart City i wskazujg
przyktadowe urzgdzenia, zastosowania oraz implementacje.

Ze wzgledéw technicznych, trudno jest jednoznacznie
sklasyfikowa¢ Smart City — rozréznienie sprzetowe jest zbyt
duze (od wurzgdzen domowych i amatorskich, po
infrastrukture miejskg i rozwigzania przemystowe). Jednak
majgc na uwadze ogolne przeznaczenie i sposob
funkcjonowania, w przypadku Smart City zawsze pojawia
sie jedna kwestia — komunikacja (dostep do sieci). Jest to
wspolny mianownik, ktéry wynika z stosowanych rozwigzan
i wdrozen ICT. Dodatkowo standardem jest przetwarzanie
w chmurze [11], ktére jest wspierane przez najwigkszych
dostawcoéw ustug i rozwigzan IT [12, 13, 14] oraz
przemystowych [15]. Smart City bardzo czesto
technologicznie oparte jest na ustugach chmurowych [16,
17, 18]. Jednoznacznym wnioskiem jest, ze Smart City
(w ogdélny znaczeniu) nie moze istnie¢ bez komunikacji
i dostepu do sieci [19, 20]. £gcznos¢é moze by¢ zapewniona
przez rézne interfejsy komunikacyjne, zwykle
bezprzewodowe. Na rynku dostepne sg urzadzenia
dedykowane dla Smart City oraz loT, wyposazone
w moduty komunikacyjne zgodne z GSM, Bluetooth,
ZigBee, czy tez WiFi.

Najpopularniejsze standardy komunikacji bez-
przewodowej
Komunikacja bezprzewodowa jest obecnie jedng

z najszybciej rozwijanych technologii (gtéwnie za sprawag
szeroko dostepnej telefonii komdrkowej). Autorzy wskazali
przyktadowe urzgdzenia, skupiajgc sie na ftatwo dostepnych
i tanich modutach prototypowych. Takie ukierunkowanie
wynika z przekonania, ze jednym z filarbw Smart City sg
ludzie (ang. ,smart people”) oraz ich innowacyjnos¢
i pomystowos¢. Zwykle w tym zakresie mowi sie
o elektronikach i informatykach, ktorzy realizujg rézne
projekty amatorskie lub potprofesjonalne. Oczywistym jest,
ze dostepne fundusze nie pozwalajg takim osobom na
stosowanie drogich i komercyjnych rozwigzan, a pomimo
tego jest to ,fundament” inteligentnych miast (Smart City 3.0
wedtug Boyd Cohen [5]).

Ze  wzgledu na ciggly rozwdj  technologii
komunikacyjnych, w ponizszym zestawieniu skupiono sie
na najnowszych i najczesciej stosowanych standardach.
Wiekszos¢ z omawianych rozwigzan jest rozwijana od wielu
lat i obecne wersje znacznie réznig sie od ich
pierwowzorow.  Jednoczesnie  nowsze  rozwigzania
w naturalny sposéb wypierajg te starsze, kidre sg
wycofywane (zwykle ze wzgledu na brak kompatybilnosci
wstecznej, zbyt matg wydajnos¢ i niskie bezpieczenstwo).

WiFi
WiFi jest obecnie najpopularniejszym standardem
komunikacji bezprzewodowej umozliwiajgcej transmisje

duzej ilosci danych [21, 22]. Specyfikacja jest szczegoétowo
opisana standardami 802.11a/b/g/n/ac/ax. Komunikacja
odbywa sie na czestotliwosciach 2,4 GHz oraz 5 GHz.

W najnowszej wersji (ax) predkosci transmisji danych mogg
dochodzi¢ do 10 Gb/s (AX 4x4 HE160).

Zaletg WiFi jest w duzym stopniu kompatybilnosc
wsteczna, stad pierwsze standardy (b/g/n) sg nadal w dosé
powszechnym uzyciu, zwtaszcza w przypadku darmowych
punktéw dostepowych (z niskg transmisjg danych). Zasieg
w przypadku sieci WiFi potrafi by¢ dos¢ duzy i nawet dla
najprostszych urzgdzen, w otwartej przestrzeni, mozna
osiggna¢ do kliku kilometréw. Dedykowane i specjalistyczne
urzgdzenia dla radiolinii (ang. ,point-2-point”) moga mie¢
zasieg nawet do ponad 100 kilometréw [23], ale ich koszt
jest wielokrotnie wigkszy. Urzadzenia wykorzystujgce
komunikacje WiFi, sg dzisiaj bardzo popularne -
praktycznie kazdy smartfon/laptop ma wbudowany modut
WiFi. Duzg zaletg jest réwniez dosé¢ wysoki poziom
bezpieczenstwa, dzieki np. protokolom WPA/WPA2,
autoryzacji uzytkownikéw lub tez ustudze VPN. W wielu
ogolnodostepnych lokalizacjach publicznych stworzone sg
otwarte punkty dostepowe pozwalajgce na podigczenie sie
do |Internetu. Punkty takie zwykle tworzg instytucje
publiczne (urzedy, szkoty) oraz duze podmioty ustugowo-
handlowe (np. centra handlowe). Jednak w przypadku tych
ostatnich, istotnym problemem sg falszywe sieci oraz
zwigzane z tym zagrozenie wytludzenia wrazliwych danych.
Duza popularnos¢ sieci WiFi powoduje, ze jest to jeden
z podstawowych kanatéw komunikacyjnych oraz dobre
narzedzie analityczne w Smart City [24]. Urzadzenia
domowe, jak i biurowe czy przemystowe, niemal w
standardzie dysponujg mozliwoscig podtgczenia i petnej
obstugi przez WiFi. Poniewaz zwykle zwigzane jest to
zdostepem do Internetu, urzadzenia mozna wtedy
obstugiwa¢ zdalnie praktycznie z dowolnego miejsca na
Ziemi. W przypadku modutéw WiFi, do prototypowania
i wdrazania urzgdzen w systemach Smart City, w ostatnich
latach ogromng popularnoscig cieszg sie uktady firmy
Espressif [25], m.in.: serie ESP8266 oraz ESP32.
W tabeli 1 przedstawiono ogdélne dane techniczne tych
uktadéw. Ich ogromng zaletg jest niska cena zaréwno
samych uktadéw (ok. 3-5 EURO), jak i gotowych modutéw
uruchomieniowych (ok. 5-10 EURO). Zwykle sg one
doposazone w peryferyjne elementy zasilania, komunikacje
uUsB oraz wygodne ztacza dla pinébw
wejsciowych/wyjsciowych. Popularnos¢ tych uktadéw wsréd
amatorskich projektow, wynika tez z bardzo fatwej
mozliwosci programowania za pomocg ogolnie dostepnych
srodowisk (np. Arduino IDE).

@ ESPRESSIF
] espaz-wmoom.32ve

& €SPRESSIF

ESP32-WROOM-32E et

ESP32-WROOM-32E
Rys.1. Przyktadowe moduty ESP [12]

ESP32-WROOM-32UE

Mozliwe jest tez wykorzystanie gotowego firmware'u
(wgrany na nowo dostarczonych uktadach) i obstuga za
pomocg komend AT Ilub tez za pomocg skryptow
napisanych w jezyku Lua. Wszelka komunikacja odbywa sie
wtedy zwykle przez konwerter USB-UART. Moduly serii
ESP moga pracowa¢ w jednym z trzech trybéw WiFi:
AP/STA/AP+STA. Dzieki temu modut moze pracowacé jako
punkt koncowy (np. przy czujniku lub elementach
wykonawczych) oraz jednoczesnie moze by¢ punktem
dostepowym dla innych urzgdzen.
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Tabela 1. Specyfikacja wybranych modutéw ESP8266 oraz ESP32

ESP8266 ESP32

Modut (ESP-WROOM-02D / (ESP32-WROOM-32E /
ESP-WROOM-02) ESP32-WROOM-32UE)
Xtensa single-core 32-bit |Xtensa dual-core 32-bit
Rdzen LX6, taktowanie do 160 [LX6, taktowanie do
MHz 240 MHz
2,4 GHz, 802.11b/g/n 2,4 GHz, 802.11b/g/n
WiFi z obstugg WPA/WPA2, z obstugg WPA/WPA2,
szyfrowanie szyfrowanie
WEP/TKIP/AES WEP/TKIP/AES
Tryby WiFi Stacja / SoftAP / Stacja / SoftAP /
SoftAP + Stacja SoftAP + Stacja
Bluetooth |- Bluetooth v4.2 BR/EDR
oraz Bluetooth LE
UART/HSP/I2C/12S/IR
GPIO/PWM/ADC/DAC/

Wbudowa-ne |UART/HSPI/I2C/12S/IR TWI, Ethernet, czujnik

peryferia |GPIO/PWM/ADC pojemnosciowy, sensor
Hall’'a, czytnik SD, licznik
impulséw
llo$¢ pinéw |18 38
Flash (MB) |2,4 4/8/16

Wbudowana na PCB lub
zewnetrzna (IPEX)

Wbudowana na PCB lub

Antena zewnetrzna (IPEX)

Zasilanie

2,7-3,6 VDC 3,0-3,6 VDC

Sieci komérkowe (4G+/5G)

Sieci komérkowe to obecnie najlepiej rozpowszechnione
i najtatwiej osiggalne sieci bezprzewodowe z dostepem do
Internetu. Gwattowny rozwoj w ostatnich latach (standardy
4G+/5G) znaczgco poprawit przepustowos¢, ktéra w teorii
moze wynosi¢ nawet do 20 Gb/s. Rzeczywiste osiggane
predkosci roéwniez sg znaczne i mogg oscylowaé
w granicach 400-600 Mb/s. Oczywiscie predkos¢ jest
zalezna od zasiegu i rodzaju stacji bazowej (BTS), z kitérg
taczy sie nasze urzadzenie mobilne. Sytuacja w tym
wypadku jest korzystna w duzych miastach, co sprzyja
rozwojowi technologii Smart City wykorzystujgcych sieci
komodrkowe. Zasieg sieci komoérkowych to zwykle kilka-
kilkanascie kilometrow od nadajnika (stacji bazowej BTS).
Oczywiscie im dalej od stacji tym parametry potgczenia sg
gorsze, ale zwykle BTS’'y umieszczone sg wysoko, a
otwarta przestrzen sprzyja wiekszym zasiegom i szybszym

transmisjom. Najwiekszag zaletg standardow
GSM/UMTS/LTE i pokrewnych jest juz istniejgca
infrastruktura, ktora  wykorzystuje  kilka  roznych

czestotliwosci (np. 800 MHz, 900 MHz, 1800 MHz, 2100
MHz, 2600 MHz). Dzieki temu, realizacja komunikacji dla
réznych rozwigzan z zakresu Smart City, sprowadza sie do
uruchomienia koncowego modutu transmisji danych
(pozostata czes¢ sieci juz dziata). Wykorzystanie transmisji
sieci komérkowych ma tez tg zalete, ze niemal kazdy ma
przy sobie telefon/smartfon. W przypadku ustug Smart City,
ktore mogg bazowa¢ na smartfonach, uzyskujemy
praktycznie gotowg infrastrukture sprzetowg z urzgdzeniami
koncowymi. Takie rozwigzanie pozwala na zredukowanie
kosztéw, ktére ograniczajg sie do uruchomienia czesci
programowej. Jednym z  najlepszych  przyktadow
wykorzystania tej technologii jest ustuga rzeczywistego
monitorowania natezenia ruchu w Google Map [26], ktéra
zbiera dane ze smartfonéw wtasnie dzieki bezprzewodowej
transmisji sieci komérkowych. Jak bardzo sprawna jest to
ustuga, moze swiadczy¢ wydarzenie z Berlina z roku 2020,
w ktérym skutecznie zasymulowano wzmozony rucha aut
(korek) za pomocg wozka z kilkudziesiecioma telefonami
[27]. Niestety, praktyki firm z branzy urzadzen mobilnych
czesto budzg obawy o naruszenie prywatnosci. Wielu
uzytkownikow takich urzgdzen nie jest Swiadoma, jak duzo
danych na swdj temat przekazuje na zewnetrzne serwery.
W przypadku wykorzystania gotowych modutéw
komunikacyjnych GSM (wyposazonych w niezbedne
peryferia), koszt jest juz wiekszy niz dla modutéw WiFi i

zwykle waha sie w przedziale 30-60 Euro. Duza rozpietos¢ i
réznorodnos$¢ ukltadéw sprawia, ze mozliwosci rowniez sg
bardzo zréznicowane. Obecnie wystepuje do$¢ duze
zainteresowanie tymi uktadami przy wdrazaniu autorskich
projektéw bazujgcych na transmisjach GSM [28, 29].
Zwykle autorzy takich rozwigzan, kierujg sie tatwym
dostepem zdalnym do urzadzenia, ktére ma bezposredni
dostep do Internetu. Oczywiscie, przy wykorzystywaniu
transmisji danych u operatoréw komoérkowych, trzeba liczyé
sie z kosztami, jednak coraz czesciej sg one niewielkie,
zwtaszcza w porownaniu do osiggalnych mozliwosci.

Bluetooth

Standard Bluetooth pracujacy na czestotliwosci 2,4 GHz
powstat pierwotnie jako konkurencja dla WiFi, jednak ze
wzgledu na znacznie gorsze parametry (np. transfer), nigdy
nie byt w stanie skutecznie rywalizowa¢. Mimo to, Bluetooth
dos¢ szybko stat sie podstawowym standardem komunikaciji
bezprzewodowej dla drobnych urzadzen peryferyjnych
stosowanych przy telefonach i smartfonach (np. stuchawki
bezprzewodowe). Z  racji  wykorzystywania  przy
urzadzeniach mobilnych, w modutach zwykle stosowano
zasilanie bateryjne. Byla to niestety najwieksza wada
stosowania interfejsu Bluetooth, ktéry pobierat wzglednie
duzo energii. Pobdr energii zalezy od tzw. ,klasy mocy”
urzgdzenia (100 mW, 2,5 mW, 1 mW), z ktérg zwigzany jest
bezposrednio zasieg (odpowiednio 100 m, 10 m i 1 m).
Pierwotnie Bluetooth pozwalat na komunikacje dwoch
urzadzen (Master-Slave). Z czasem dodano funkcjonalno$¢
pozwalajacg na jednoczesne podigczenie do 7 urzadzen
Slave, jednak w jednej chwili obstugiwane byto tylko jedno
potgczenie — byta to kolejna do$¢ duza wada w poréwnaniu
do WiFi. Bluetooth nie jest zbyt dynamicznie rozwijanym
standardem, ale obecnie praktycznie kazdy smartfony ma
odpowiedni modut komunikacyjny tego typu. Przetomowym
etapem byto wprowadzenie standardu Bluetooth 4.0 Low
Energy (BLE), ktory dzieki obnizonej mocy mégt pracowac
przez dtugi czas w urzgdzeniu zasilanym z baterii.
Réwnolegle zmniejszono transfer (do 1 Mb/s), przez co
uzyskano realny zasieg 100 m. Nowsze standardy
wprowadzity tez dostosowania do zastosowan loT (np. w
urzgdzeniach ubieralnych — ang. ,wearables”), tj.: wyzsze
poziomy bezpieczenstwa, podziat na dwie szybkosci
transferu (do 2 Mb/s i do 50 Mb/s), realny zasieg do 140 m

i praktyczng mozliwo$¢ pofgczenia dwoch  urzadzen
jednoczesnie (Bluetooth 5.2). Obecnie Bluetooth jest
standardem wykorzystywanym niemal wylgcznie do

podigczania urzadzen peryferyjnych w obrebie jednej
lokalizacji (np. dom [30, 31] albo pojazd [32]), ktére
jednoczesnie nie wymagajg zbyt duzego transferu, np.
czujniki temperatury, czujniki otwarcia drzwi lub okien.

Jezeli chodzi o moduty komunikacyjne dla Bluetooth, to
najwiekszg popularnoscig cieszg sie urzadzenia HC-06
oraz HC-05, ktére bazujg na uktadach firmy Qualcomm [33]
z serii BC oraz CSR (dla zastosowan audio). Koszt
HC-05/06 to ok. 4 Euro. Wada najtanszych rozwigzan jest
obstuga co najwyzej standardu Blootooth 2.0. Obstuga tych
uktadéw sprowadza sie do przesytania komend AT za
pomocg interfejsu UART. Problemem tych modutéw jest
réwniez wystepowanie kilku réznych wersji, ktére wygladaja
niemal identycznie. Roéznica sprowadza sie do
obstugiwanych poziomoéw napie¢: 5V, 3,3V lub zasilanie
5V przy liniach transmisyjnych 3,3 V. Niestety zadna z tych
wersji nie jest w petni kompatybilna z innymi, a btedne
podtgczenie moze spowodowac nieodwracalne
uszkodzenia. Przy bardziej wymagajgcych aplikacjach
ciekawym rozwigzaniem moze by¢ modut ESP32
posiadajacy zaréwno WiFi jak i Bluetooth.
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LoRaWan

LoRaWAN jest stosunkowo mtodym rozwigzaniem,
ktére charakteryzowane jest jako standard sieci dalekiego
zasiegu o matej mocy. System ten dedykowany jest zwykle
dla rozwigzan loT. Typowy zasieg wynosi zwykle do ok.
10-20 km, jednak z powodzeniem uruchamiane sa
instalacje osiggajgce nawet kilkaset kilometréw [34].
Ogromng zaletg systemu LoRa jest praca na
nielicencjonowanych czestotliwosciach, zwykle jest to
169 MHz, 433 MHz, 868 MHz (Europa) i 915 MHz
(Ameryka Podtnocna). Maksymalna moc jest zwykle
ograniczona do 25-100 mW (zaleznie od regionu).
Niewielka moc, sprzyja stosowaniu zasilania =z
alternatywnych zrédet energii, np. fotowoltaiki. Dzieki
dziataniu na otwartych czestotliwosciach, kazdy moze
samodzielnie zbudowac¢ sobie sie¢ LoRa, bez koniecznosci
zgtaszania czy wykupowania licencji. Wadg tego systemu
jest niestety predkos¢ transmisji, ktéra wynosi miedzy
0,3 kb/s, a 37,5 kb/s. Dlatego tez przy implementacji trzeba
uwzglednia¢ mozliwos¢ wystgpienia stosunkowo duzych
opdznien czasowych przy przesytaniu danych. Siec
LoRaWan bazuje na topologii rozszerzonej gwiazdy, gdzie
centralny punkt dostepowy jest otoczony przez moduty
okreslane jako bramki (ang. ,gateways”). Dopiero do
bramek podtgczajg sie urzadzenia koncowe (np. czujniki,
albo peryferia wykonawcze). Teoretycznie sie¢ nie
ogranicza liczby urzgdzen koncowych, ktérych moze byé
nawet kilkanascie tysiecy. W praktyce duzo zalezy od
bramki, ktéra moze mie¢ ograniczenia techniczne.
Jednoczesnie, im wiecej jest bramek i urzadzen
koncowych, tym wydajnos¢ i transfery sieci spadajg [35].
Szybki rozwdj technologii LoRaWan wynika z dziatan
stowarzyszenia LoRa Alliance [36], ktore skupia takie firmy
jak np.: Cisco, MikroTik, IBM i MicroChip. W wielu krajach
operatorzy komérkowi (np. KPN, Orange, SK Telecom,
Comcast)  zainteresowali sie  technologig LoRa
i sukcesywnie wspierajg jej rozwoj. Dobrym przyktadem jest
tu Francja, gdzie operatorzy Bouygues i Orange, majg
niemal catkowite pokrycie kraju dla sieci LoRaWan [37].

Moduty komunikacyjne dla LoRa to koszt od
ok. 30 Euro, jednak bramki dostepowe mogg osigga¢ ceny
od 100 Euro do 500 Euro za urzadzenia gotowe do
uruchomienia. Koszt jest niestety znaczny, ale system ten
umozliwia uruchomienie wiasnej sieci dalekiego zasiegu.
Odpowiednie moduly i urzadzenia, sg zwykle bardziej

rozbudowane niz w przypadku Bluetooth lub WiFi, dzieki
czemu mozliwo$¢ sg tez znacznie wigksze.

Poréwnanie mozliwosci sieci
bezprzewodowych

Przedstawione w poprzednich czesciach artykutu
standardy komunikacji bezprzewodowej sg dedykowanymi i
najczesciej wykorzystywanymi do zastosowan w loT oraz
SmartCity. Poszczegdlne rozwigzania majg swoje zalety i
wady - zestawienie kluczowych parametrow oraz
wiasciwosci przedstawiono w tabeli 2. Zgodnie z tymi
danymi, kazda z sieci ma nieco inne atuty i typowe
przeznaczenie. Nie da sie jednoznacznie wskazac, ze dany
standard jest lepszy lub gorszy, gdyz zalezne jest to od
konkretnego zastosowania i warunkow dostepnej
infrastruktury. Dla ogdlnych celéw, mozna jedynie okresli¢
typowe przeznaczenie poszczegolnych standardéw. Sieci
WiFi to najlepsze rozwigzanie przy transmisji duzej ilosci
danych, ale raczej mato optacalne przy zasilaniu
bateryjnym. Zaletg jest tez duza popularnosé¢ i fatwa
dostepnos¢ gotowych urzadzen. Dla sieci komoérkowych,
najwiekszg zaletg jest gotowa i rozbudowana infrastruktura.
Niestety obarczone jest to dodatkowymi kosztami i
warunkami wynikajgcymi bezposrednio od operatoréw
komérkowych. Bluetooth to rozwigzanie typowe dla
drobnych urzadzen IoT o zasilaniu bateryjnym. Jednak
ograniczeniem jest maly =zasieg iniewielka liczba
jednoczeénie obstugiwanych urzadzen. LoRaWan jest
zdecydowanie najmniej popularnym rozwigzaniem, co
wynika w duzej mierze z matej przepustowosci sieci. Zaletg
jest natomiast bardzo duzy zasieg i petna niezaleznos¢ przy
braku koniecznosci uzyskiwania pozwolen nadawczych.

Dostepno$¢ do sieci, dla modutdw i urzadzen
wykorzystywanych w Smart City oraz IoT, jest waznym ale
ido$¢ problematycznym  aspektem.  Najciekawszym
wyborem wydaje sie komunikacja WiFi (duza popularnosé
i wysoka przepustowosé). Oczywistym problemem jest ilos¢
i zasieg punktéw dostepowych do sieci, cho¢ trzeba
zaznaczyC¢, ze coraz wiecej popularnych urzgdzen ma
mozliwos$¢ uruchomienia punktu dostepowego (Hotspot/AP
WiFi), np. smartfony. Jednak specyfika Smart City (i IoT)
sprowadza sie do wielu réznych urzgdzen na niewielkiej
przestrzeni. To zageszczenie urzadzen mozna wykorzystac
w komunikacji i zapewnieniu dostepu do sieci.

wybranych

Tabela 2. Zestawienie najwazniejszych parametréw wybranych sieci bezprzewodowych

Standard WiFi Sieci komoérkowe Bluetooth LoRaWan
Zasieg w otwartej przestrzeni|do kilku kilometrow do kilkunastu kilometrow do kilkudziesigciu metréw do kilkuset kilometrow
* <10 km <20 km <140 m <800 km [44]
Zasiog w budynku * do kilkuset metréw do kilku kilometréw do kilkunastu metréw do kilkunastu kilometréw
<500 m <10 km <20 m <20 km
Predkosci teoretyczne <10 Gb/s <20 Gb/s <50 Mb/s 37,5 kb/s
<100 mW (2,4 GHz
Maksymalna moc sygnatu <200 mW 55150-53230 MHz) |<100 mw <100 mW <25-100 mW

<1 W (5470-5725 MHz)

(zaleznie od regionu)

Zwykle do kilkunastu-
kilkudziesieciu dla jednego
punktu dostepowego

Liczba podtgczonych
urzgdzen

W teorii bez ograniczen

Maksymalnie 7
podigczonych urzadzen

Nawet do 15000 urzadzen
dla jednej bramki

Sieci teleinformatyczne i
transmisja duzej ilosci
danych

Gtéwne przeznaczenie

Urzadzenia mobilne

Drobne urzadzenia

peryferyjne i loT Rozproszone sieci czujnikéw

- Znaczy pobor energii przez

- Optaty operatoréw

- Mate predkosci

- Maly zasieg - Duze opdznienia czasowe

Ograniczenia u_rzad;enla . - Drogie moduty - Stosunkowo niska - Spore koszty realizacji
(wady) - Nieduzy zasieg w h ) o i} o
komunikacyjne popularnosé Mata popularno$c
budynkach |
- Brak infrastruktury
- Otwarte pasmo - gg:gig 232 prediosc - Otwarte pasmo - Otwarte pasmo
Zalety - Bardzo duze predkosci P - Bardzo duzy zasieg

- Duza powszechnos$¢

powszechnos¢ i Swietna
infrastruktura

- Maty pobér energii _\Wiasna sie&

* dane orientacyjne, ktére moga sie rézni¢ dla poszczegdlnych urzgdzen i warunkéw uzytkowania
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Rys.2. Przyktadowe topologie sieci bezprzewodowych: a) pierécien;
b) gwiazda; c) Mesh; d) full Mesh.
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Rys.3. Topologia rozbudowanej gwiazdy sieci LoRaWan.

W dalszej czesci artykutu przedstawiono typowe
topologie wielopunktowe oraz przedstawiono koncepcje
budowy sieci w oparciu o dowolne urzadzenia, a nie jedynie
dedykowane punkty dostepowe - bramki (np. Access Point).

Potencjalne realizacje komunikacji w SmartCity

Znajgc podstawowe wiasnosci przedstawionych sieci
bezprzewodowych, mozna okresli¢ gtéwne kierunki rozwoju
wybranych transmisji bezprzewodowych na potrzeby Smart

City. Kluczowe parametry przy doborze standardu
transmis;ji to:
« infrastruktura dostepna dla danej lokalizaciji,
* wymagania dla implementowanego systemu
(np. przepustowosg, opoznienia czasowe,

niezawodnos$¢, sposob zasilania itp.),
« dostepne srodki finansowe,
* niezaleznos¢ od innych podmiotow — réwniez w kwestii
bezpieczenstwa dostepu,
* fatwa i szybka realizacja systemu.
Uwzgledniajgc powyzsze uwagi, dokonano analizy
mozliwosci budowy ztozonych sieci bezprzewodowych dla
Smart City. Ponizej przedstawiono kilka wariantéw, ktére
moga by¢ optymalne dla wybranych zastosowan.

Topologia hybrydowa z WiFi i Bluetooth

Sie¢ bazujgca na standardzie WiFi wydaje sie
najlepszym rozwigzaniem przy koniecznosci zachowania
niezaleznej infrastruktury i duzej przepustowosci.

Przykltadem takich zastosowan moze by¢ rozbudowany
monitoring miejski. Odnosnie topologii sieci, to bazowanie
na najpopularniejszej strukturze gwiazdy moze by¢é mato
optymalne, gdyz przy duzych obszarach konieczne jest
zapewnienie wielu punktow dostepowych. Na rysunku 2
przedstawiono wybrane topologie sieci. Rozwigzaniem
moze by¢ topologia hybrydowa z wykorzystaniem
technologii Mesh. W takim wypadku kazdy punkt sieci moze
mie¢ wiecej niz jedno potgczenie z innymi punktami sieci,
co zapewnia wysokg niezawodno$¢. W przypadku zerwania
jednego potaczenia, komunikacja zapewniona jest przez

drugie potgczenie. Taka sie¢ moze mie¢ forme
nieregularnej kraty”. Oczywistym wymogiem jest, aby
poszczegdlne  urzadzenia sieci mogly  pracowaé

jednoczesnie jako punkt dostepowy oraz jako klient.
Warunek ten nie dotyczy urzadzen koncowych, ktore nie
muszg udostepnia¢ potaczenia dalej. W przypadku ztozonej
topologii sieci WiFi, nalezy pamieta¢, ze jej gtéwnym
ograniczeniem jest konieczno$¢ stworzenia stosunkowo
gestej siatki bramek dostepowych. Duza liczba przeszkod
skutecznie ttumi sygnat sieci WiFi, co wymusza stosowanie
znacznie mniejszych dystanséw pomiedzy poszczegdlinymi
punktami sieci (nawet do kilkudziesigciu metrow).

Odnosnie urzadzen dostepowych — brzegowych
to ciekawg alternatywg wydaje sie rozwigzanie mieszane,
gdzie wykorzystujemy sie¢ WiFi i Bluetooth. Ze wzgledu na
ograniczenia modutéw Bluetooth, bylyby one bramkami
brzegowymi dla urzadzeh koncowych (np. czujniki). Sama
bramka, przekazuje dane dalej (do kolejnego punktu) juz
z wykorzystaniem sieci WiFi. W przypadku systemoéw
niewymagajgcych  bardzo  duzej wydajnosci, role
brzegowego punktu dostepowego moga petni¢ urzadzenia
oparte na modutach ESP32. Ze wzgledu na ograniczong
przepustowos$é Bluetooth’a, jego wykorzystanie powinno
wynika¢ jedynie z dostepnosci interfejsu w urzadzeniu
koncowym (np. czujnik). W przeciwnym wypadku
pozostanie przy sieci WiFi wydaje sie znacznie lepszym
i praktyczniejszym rozwigzaniem.

Gesta i wysoka zabudowa jest typowa dla rejonéw
zurbanizowanych, gdzie dazy sie do realizacji idei Smart
City. Z oczywistych wzgledéw zabudowa bedzie pogarszata
parametry sieci (zasieg i predkos$¢ transmisji), jednak
wlasciwos¢é zabudowy mozna réwniez wykorzystaé na
korzy$¢ budowanej sieci. Poniewaz pomiedzy wyzszymi
budynkami wystepujg zwykle otwarte przestrzenie, gtéwny
szkielet sieci moze by¢ oparty na bramkach
rozmieszczonych na wysokich budynkach (gdzie tatwiej o
zachowanie potgczenia na wiekszej odlegtosci). Natomiast
bramki brzegowe i punkty koncowe sieci moga by¢ juz
rozmieszczone w nizszych warstwach zabudowy, gdzie
jednoczesnie majg tatwy dostep do elementéw gtdwnego
szkieletu sieci powyze;.

Topologia rozbudowanej gwiazdy sieci LoRaWan

W przypadku niezaleznych rozwigzan rozlegtych sieci
bezprzewodowych do zbierania matej ilosci informaciji, ale
od duzej liczby urzgdzen kohncowych - idealnym
rozwigzaniem jest sie¢ LoRaWan. Duzg zaletq tej sieci, jest
mozliwos$¢ objecia znacznego obszaru przy wykorzystaniu
matej liczby bramek dostepowych (odlegtosci pomiedzy
bramkami mogg w sprzyjajacych okolicznosciach wynosi¢
kilkaset kilometréw). Dodatkowo, punkty koncowe sieci
mogg taczy¢ sie z wiecej niz jedng bramkag dostepowa [38],
a dzieki temu poprawia sie niezawodnos¢ sieci. Jest to
réwniez ciekawe rozwigzanie dla monitorowania potozenia
obiektéow bedgcych w ruchu (np. pojazdéw). Modut
komunikacyjny moze ptynnie zmienia¢ potgczenie pomiedzy
kolejnymi bramkami, nie zrywajgc zupetnie potgczenia
z siecig. Wynika to z faktu, ze w danej chwili moze by¢
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aktywne jest pofgczenie z najblizszg bramka, a podczas
ruchu nastepuje roztgczenie z bramka, od ktérej oddalamy
sie oraz nawigzywane jest potaczenie z bramka, do ktorej
zblizamy sie. Opracowanie i zaimplementowanie
odpowiednich  algorytméw do takiego zarzadzania
potagczeniami mozliwe jest na podstawie parametrow
potgczenia z bramkami [39, 40, 41]. lIstnieja réwniez
rozwigzania mieszane, gdzie punkty koncowe mogg tgczy¢
sie pomiedzy sobg z wykorzystaniem np. interfejsu
Bluetooth LE [42].

Topologia gwiazd na bazie sieci komérkowych

Sieci komoérkowe z oczywistych wzgledéw narzucajg
strukture budowanej na jej podstawie sieci dla Smart City.
Poniewaz infrastruktura jest juz gotowa i dostarczona przez
operatorow komérkowych, nie ma mozliwosci ingerenciji
w jej topologie. Punkty korncowe (np. smartfony) taczg sie
ze stacjami bazowymi w topologii gwiazdy (wiele urzgdzen
koncowych tgczy sie z jednym BTS’em). Ciekawym
rozwigzaniem jest mozliwos¢ wykorzystania w smartfonach
interfejsu Bluetooth Ilub WiFi (dziatajgcego jako AP).
W takiej sytuacji urzadzenie koncowe moze dziataé
jednoczednie jako hybrydowa bramka, udostepniajaca
potgczenie dla kolejnych urzadzen. Jednak to rozwigzanie
ma pewng wade. W przypadku wykorzystywania transmisji
danych z samych smartfonéw, uzytkownicy ustug Smart
City muszg bazowaé wytgcznie na aplikacjach
instalowanych bezposrednio na tych smartfonach. Jezeli
sie¢ bedzie rozbudowana o wykorzystanie innych
interfejsow  (BLE, WiFi), pojawia sie koniecznos¢
konfiguracji odpowiednich potgczen, co zwykle wymaga
pewnej wiedzy i wprawy. Oczywiscie wiele procesow
mozna zautomatyzowa¢ na poziomie aplikacji, jednak
wymaga to wyrazenia zgody na dostep do wybranych
zasobow telefonu. Czes$¢ uzytkownikow smartfonéw jest
wyczulona na takie praktyki, ktéore moga sugerowaé
gromadzenie danych i wprowadzanie zmian w urzgdzeniu
(wbrew woli samych uzytkownikéw), i rezygnuje z takich
ustug.

»Samo-budujace” sie sieci WiFi

Technologia WiFi [43] jest rozwijana od wielu lat,
najnowszy standard 802.11ax pozwala na transmisje
zpredkoscia do 10 Gb/s. Jednak dla systeméw
inteligentnych, tak duze predkosci, zwykle nie sg potrzebne.
Fakt ten, wykorzystywany jest réwniez w aspekcie
energooszczednosci (nizszy transfer oznacza nizszy pobor
pradu [44]). W zwigzku z tym nadal w powszechnym uzyciu
sg moduly komunikacyjne obstugujgce standardy
802.11b/g/n, co jest wystarczajgce dla zastosowan np.
w bezprzewodowych czujnikach.

Sieci WiFi pracujg zwykle w topologii gwiazdy, tzn.
wszystkie urzadzenia koncowe danej sieci lokalnej
podtgczajg sie do jednego punktu dostepowego sieci WiFi.
Takie rozwigzanie jest wydajne (mato punktéw posrednich)
oraz niezawodne (zerwanie jednego potgczenia odcina od
sieci tylko jedno wybrane urzadzenie). Punktami
dostepowymi sg najczesciej urzgdzenia typu Access Point
(AP) lub Router WiFi. W ofercie wielu firm sg tez wszelkiego
rodzaju urzadzenia i systemy wspomagajgce dziatanie i
budowanie sieci WiFi np. Repeatery WiFi lub systemy Mesh
[45]. W przypadku dziatania sieci na duzej przestrzeni,
wykorzystywane sg topologie o wielu punktach
dostepowych. Rozmieszczenie poszczegodlnych punktow
dostepowych jest tak dobierane, aby optymalnym
zasiegiem pokry¢ jak najwiekszg przestrzen przy jak
najmniejszej liczbie urzadzen. Osobng kwestig pozostaje
nadal podtgczenie do sieci zewnetrznej kolejnych punktow
dostepowych (mozna to zrobi¢ bezprzewodowo Ilub
przewodowo). Ma to tez oczywisty wplyw na zmiane

i skomplikowanie ogdlnej topologii sieci. Przy duzej liczbie
urzgdzen koncowych podigczonych do jednego punktu
dostepowego, nalezy tez rozpatrzyé kwestie wydajnoci
wybranych urzadzen dostepowych.

Wskazane rozwigzania sg dzi$ najpopularniejsze, co
wynika z duzej dostepnosci urzadzen, stosunkowo
niewielkiego kosztu pojedynczych bramek i tatwej realizacji
takich sieci. Jednak kluczowg wadg jest tu zasieg sieci WiFi
- zwlaszcza w terenie zurbanizowanym. Smart City dotyczy
obszaréw miejskich, w tym duzych aglomeracji, gdzie jak
juz wspomniano punkty dostepowe WiFi majg mocno
ograniczony zakres dziatania. Problem ten jest czesto
spotykany np. w duzych biurowcach, gdzie liczba punktéw
dostepowych musi by¢ odpowiednio wigksza niz na
otwartych przestrzeniach. Zwykle takie podejscie (w
praktyce) nadal ogranicza sie do jednego budynku
(ewentualnie kilku/kilkunastu). Natomiast Smart City, w
ogolnym  znaczeniu, dotyczy znacznie  wiekszych
przestrzeni. Dostosowanie tych rozwigzan do wiekszej skali
wydaje sie, co najmniej trudne - nie tylko ze wzgledu na
znaczny wzrost kosztéw, ale tez po prostu zbyt duzy obszar
dziatania, ktéry ciggle sie powieksza. Wadg wydaje sie tez
samo podejscie, gdzie jedne urzadzenia sg tylko
elementami  kohcowymi  sieci (np. czujniki lub
przekazniki/styczniki), a inne urzadzenia sieciowe petnig
role punktéw dostepowych (bramek posrednich) dla
elementéw koncowych.

Najczestsze topologie i rozwigzania sieci WiFi, dla duzej
skali (Smart City) wydajg sie nienajlepsze. Alternatywnym
rozwigzaniem jest podejscie, gdzie jedno i to samo
urzgdzenie bedzie mogto petni¢ role elementu kohcowego
i punktu dostepowego. W ten sposob ograniczy sie ilos¢
typowych punktéw dostepowych (w teorii wystarczy tylko
jedno takie urzgdzenie). Jednoczes$nie zasieg sieci bedzie
sie sukcesywnie powigekszat przez dotgczanie kolejnych
urzadzen funkcjonalnych (czujnikéw, przekaznikow, itp.)
pracujacych tez jako AP/bramka. W tabeli 3 zebrano wady
i zalety takiego podejscia. Z rozwigzaniem tym zwigzanych
jest kilka kluczowych kwestii, ktére nalezy rozwazyé przy
implementaciji systemu (sieci):

» okreslenie ogodlnych warunkéw dla sieci

minimalnych wymagan);

» dobdr specjalnych modutéw komunikacyjnych /

sterujgcych dla urzadzen funkcjonalnych;

 okreslenie warunkow i algorytméw do wyszukiwania

optymalnej S$ciezki potgczenia (moc sygnatu, liczba
punktéw posrednich, obcigzenie punktéw
posrednich, itp.).

(m.in.

Tabela 3. Zestawienie zalet i wad ,samo-budujacych” sie sieci WiFi
Wady

- konieczno$¢ implementac;ji
algorytméw budowania sieci;
- stosowanie modutéw

Zalety

- ograniczenie kosztéw sieci;
- ograniczenie liczby
dedykowanych punktow

dostepowych; komunikacyjnych
- samoczynne budowanie sie | pracujgcych w trybie np.
sieci; SoftAP+Stacja;

- dynamicznie zwiekszajgcy
sie zasieg sieci;

- mozliwos¢ stosowania
zatozen dla topologii siatki
i/lub hybrydowej;

- potencjalna mozliwos¢
alternatywnych potgczen w
razie awarii jednego
urzgdzenia;

- ograniczona przepustowos¢
sieci (przy prostych i tanich
modutach WiFi);

- brak regularnej i jednolitej
struktury sieci;

Warunki dla koncepcyjnej ,,samo-budujacej” sie sieci
Ze wzgledu na specyfike sieci i wszelkiego rodzaju
ograniczenia, konieczne jest okreslenie zatozen i wymagan:
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» Minimalizacja kosztow
Wykorzystanie tanich rozwigzan sprzetowych, co pozwoli
na ich implementacje w kazdym urzadzeniu. Stosowanie
drozszych (i zwykle lepszych) modutéw sieciowych, moze
wielokrotnie  przekroczy¢ koszt samego urzagdzenia
koncowego (np. czujnika).

* Niski transfer
Zastosowanie dla systeméw o niskich wymaganiach
dotyczgcych transferu danych (proste moduty majg zwykle
niskg przepustowosé). Tego typu rozwigzania nadajg sie
gtébwnie do systemdéw zbierajgcych niewielkie iloSci
informac;ji (jednorazowa transmisja danych w ilosci od kilku
do kilkunastu kb). Dla systemoéw o wiekszych wymaganiach
transferowych (np. monitoring), mozna zaproponowaé
lepsze moduty komunikacyjne, ale bedg one jednoczesnie
znacznie drozsze.

» Monitorowanie obcigzenia i niezawodnosci
Monitorowanie  obcigzenia poszczegolnych urzadzen
(weztdw sieci) jest kluczowym aspektem wptywajgcym na
niezawodne i ciggte dziatanie sieci. Zbytnie obcigzenie
wybranych urzadzen bedzie skutkowato ich wylgczeniem
(lub nawet uszkodzeniem), co moze wptywac na stabilnosé
sieci. Skrajnie niekorzystna sytuacja moze wystgpi¢ przy
duzej ilosci urzadzen w sieci i jednym (centralnym) punkcie
dostepowym do sieci zewnetrznej (Internet).
Problematyczne mogg tez by¢ urzgdzenia zlokalizowane
bezposrednio przy punkcie centralnym, ktére bedg weztami
posrednimi dla duzej liczby innych urzadzen, co jest
jednoznaczne ze zwiekszonym obcigzeniem.
Rozwigzaniem moze by¢ dodanie dodatkowych punktow
dostepowych, np. na obrzezach sieci, co da mozliwos¢
réwnomiernego roztozenia ruchu w sieci.

Modut komunikacyjny /
funkcjonalnych

Koncept ,samo-budujgcej” sie sieci zaktada, ze
urzgdzenia, ktére standardowo sg elementami koricowymi
sieci, bedg jednoczesnie pracowaty jako punkty dostepowe
(AP/bramki). W ten sposéb sie¢ bedzie sie rozbudowywac
przez dodawanie wytgczenie elementow i uktadow
funkcjonalnych — bez koniecznosci uzywania typowych
urzgdzen sieciowych.

Przykladami takich uktadéw sg Espressif ESP32
i ESP8266 [25]. Najpopularniejsze moduty z tymi ukladami
to m.in. NodeMCU v2/v3 i WeMos D1. Zaletg wskazanych
modutéw jest fakt, Zze nie sg one jedynie uktadami
komunikacyjnymi, ale mozna je praktycznie dowolnie
zaprogramowac i wykorzystac¢ jako caly system sterujacy.
Otrzymujemy wiec uniwersalne rozwigzanie sprzetowe,
ktére moze petni¢ role modutu sterujgcego oraz modutu
komunikacyjnego z wbudowanym AP do udostepniania
potgczenia. W tabelach 1 i 4 zebrano parametry wybranych
modutéw prototypowych z uktadami ESP. Wskazane
moduty sg do$¢ powszechne, a na rynku dostepnych jest
wiele dodatkowych modutéw kompatybilnych
(wykonawczych i pomiarowych). Ich rozbudowa
funkcjonalna jest wiec bardzo prosta. W przypadku uktadéw
z rodziny ESP8266 trzeba mie¢ jednak na uwadze ich
ograniczenia techniczne imozliwosci obliczeniowe. Ze
wzgledu na niewielkg ilo$¢ pamieci RAM (128 KB), ukfad w
trybie SoftAP ma m.in. ograniczong liczbe klientow [46] —
6 z szyfrowaniem lub do 20 bez szyfrowania. Dla serii
uktadéw ESP32, w trybie SoftAP producent deklaruje
obstuge do 10 klientéw [47].

Jednak zroédta nie sg jednoznaczne i podajg dla uktadow
z serii ESP8266, nawet tylko do 4 klientow [48]. Przy czym,
jednoczesnie mozna znalez¢ tez nieoficjalne dane, iz 4 to
domysina warto$¢, a maksymalna to 8 klientéw [49]. Jest to
niestety dos¢ spore ograniczenie, ktére dodatkowo

sterujacy dla urzadzen

wymusza opracowanie algorytmoéw optymalizujgcych
budowang sie¢. Niewielka ilos¢ pamieci jest tez
bezposrednim  ograniczeniem ilosci  przetwarzanych

danych. Moduly te, jak juz wczesniej wspomniano, nie
nadajg sie do przetwarzani duzej ilosci danych. Ze wzgledu
na prostote tych uktadéw, nie jest mozliwe zbudowanie za
ich pomocag petnoprawnej sieci teleinformatycznej. Mogg
one jedynie wykonywac proste zapytania do serweréw
zewnetrznych lub tez przesyta¢ do nich niewielkie ilosci
danych. Alternatywne moduty o lepszych parametrach
technicznych i wiekszych mozliwosciach obliczeniowych sg
oczywiscie drozsze i bardziej ztozone.

Tabela 4. Specyfikacja modutu NodeMCU v3

WiFi chip ESP8266MOD
Interfejs komunikacyjny z PC mlcroUUSAI\BR(_IFoCnHw;:tOe)r USB-

Max predkos¢ komunikacji z
PC
Ztacze zewnetrzne
Jezyk programowania

115200 baudrate

gold-pin 2,54 mm
Arduino, Lua, MicroPython
5V (USB lub gold-pin),
3,3 V (gold-pin)

Napiecie zasilania

-

a"—‘-'_'_‘__-\"'

{ START
Urucharm moadut w
trybie klijenta
Znajd? jedenidws AP
(Z najlepszym Syve.)
Testuj rdzne Sciezki i
Zhajdz najlepszy

Cry Sciezka
spetnia minimalne
ZatoZenia?

Mawigz potaczenie
(transmisja danych)

[Uruchum modut jaki

Znajdz nastepny AP

Czy 55 inhe AP?

BEAD - hrak
odpowiedniego AP

Roztacz

Czy potgczenie
jest poprawne?

AP (lub tryb fgczony)

-

STOP )

Analizuj hiezgce
potaczenie

r

J,_
———

Rys.4. Schemat blokowy proponowanego algorytmu wyszukiwania
optymalnego potaczenia z siecig

Algorytmy dla ,,samo-budujacej” sie sieci
Implementowanie algorytméw odpowiadajgcych za
strukture i topologie budowanej sieci (optymalizacja pod
katem obcigzenia, wydajnosci, transferu i czasu dostepu)
bedzie jednym z najwazniejszych aspektow. Algorytm musi
odpowiada¢ za znalezienie najblizszych  punktéw
dostepowych (o najlepszej jakosci sygnatu), sprawdzenie
ich obcigzenia oraz sciezki dostepowej do punktu gtdwnego
(Sciezek moze by¢ wiele) i sprawdzenie opdznien
czasowych. Na tej podstawie nastgpi wybranie
optymalnego wezta przytgczeniowego. Odpowiednie
mechanizmy i metody mogg tez na biezgco monitorowac¢
zmiany obcigzenia na weztach przejsciowych
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i jednoczesnie dopasowywa¢ $ciezki potgczen. Na
rysunku 4  przedstawiono ogdlny schemat blokowy
proponowanego procesu znajdowania potgczenia.

W realizacji odpowiednich algorytméw mogg pomoc
metody stosowane w teorii grafow [50, 51, 52, 53].
Problematyka odnalezienia odpowiedniej drogi/$ciezki jest
poruszana juz od wielu lat, m.in. jako problem
komiwojazera (ang. ,travelling salesman problem”) oraz
zagadnienie mostéw krélewieckich (ang. ,Seven Bridges of
Konigsberg”). Przydatne mogg by¢ mechanizmy i algorytmy
opracowane dla zagadnien takich jak:

» Graf Hamiltona (ang. ,Hamiltonian path”) — pojeciem
tym okresla sie taki graf, dla ktérego istnieje droga
przechodzaca przez kazdy punkt doktadnie jeden raz
(tzw. sciezka Hamiltona). Istnieje tez zawezenie tego
pojecia do grafu z cyklem Hamiltona, czyli zamknieta
$ciezkg Hamiltona.

Twierdzenie Orea (ang. ,Ore's theorem”) - twierdzenie
okreslajgce wystarczajgcy warunek do stwierdzenia,
ze w danym grafie istnieje cykl Hamiltona.

Algorytm najblizszego sgsiada (ang. ,Nearest
neighbour algorithm”) - typowy algorytm zachtanny,
ktorego celem jest znalezienie drogi przez wszystkie
punktu poczawszy od wybranego poczatkowego.
Kolejne odwiedzane punkty wybierane sg na zasadzie
.nNajmniejszej odlegtosci”. Istnieje tez powtarzalny
algorytm najblizszego sgsiada (ang. ,repetitive nearest
neighbour algorithm”) - algorytm powtarzany jest dla
kazdego wierzchotka jako punktu poczatkowego i w
ten sposdéb odnajduje sie optymalng Sciezke.

Graf Eulera (ang. “Eulerian path”) — graf, w ktérym
mozna zrealizowa¢ cykl Eulera, czyli przejscie
doktadnie raz przez kazdg jego krawedz. Odnalezienie
cyklu Eulera (zaktadajgc jego istnienie w grafie) jest
mozliwe np. przez algorytm Fleury’ego.

Problem maksymalnego przeptywu (ang. ,Maximum
flow problems”) - jest to typowo informatyczne
zagadnienie, gdzie poszukiwana jest droga
maksymalnego przeptywu. Wartos¢ przeptywu przez
dany punkt rozumiana jest jako taczny przeplyw
opuszczajacy zrodto. Odpowiednia droga moze byé
znaleziona bazujgc na algorytmie Edmondsa-Karpa
oraz metodzie Forda-Fulkersona.

W zaproponowanym koncepcie sieci WiFi, wskazane
algorytmy i metody mogg by¢ przydatne do wyznaczania

(wykluczanie $ciezek o duzym obcigzeniu).

Podsumowanie i dalsze prace

Artykut porusza jedng z najistotniejszych kwestii
technicznych dla Smart City — komunikacja. Z oczywistych
wzgledoéw rozpatrzono transmisje bezprzewodowe. Autorzy
wprowadzili i przedstawili gidwne zatozenia Smart City,
wykazujgc kluczowe aspekty z zakresu przesytania danych.
Jako jeden z wazniejszych elementéw Smart City,
wyznaczono tez uzytkownikéw (mieszkancow), ktérzy swoja
inicjatywg i zaangazowaniem rozwijajg oraz wdrazajg
odpowiednie technologie. W artykule przedstawiono
wybrane interfejsy transmisji bezprzewodowej, ktére wydajg
sie najbardziej przysztosciowe dla zastosowan Smart City
oraz |oT. Wskazano wybrane urzadzenia i moduly
komunikacyjne, ktére dzieki prostej obstudze i niskim
kosztom zakupu sg dostepne nawet dla oséb amatorsko
rozwijajgcych technologie IT oraz ICT. Smart City w duzej
mierze opiera sie na Smart mieszkancach, dlatego tez taka
analiza pozwala wywnioskowac, ze rozwigzania Smart City
mogg by¢ rozwijane i rozpowszechniane niezaleznie od
duzych korporacji i producentéw. Podsumowujac, wybrane
aspekty z zakresu Smart City (takie jak: ludzie i ich

pomystowosé, tatwa dostepnos¢ nowoczesnych modutdw i
rozwigzan IT/ICT, infrastruktura miejska), ktére nie sg
bezposrednio zwigzane z wdrazaniem technologii
i komercjalizacjag na duzg skale - mogag by¢ istothym
elementem napedowym dla rozwoju Smart City.

W artykule przedstawiono rowniez topologie sieci
(bazujgc na wskazanych interfejsach), ktére moga by¢
innowacyjne dla Smart City. Specyfika terenow
zurbanizowanych wprowadza wiele ograniczen (np. duze
ttumienie sygnatéw radiowych), ale jednoczesnie wiele
aspektow mozna wykorzysta¢ na korzys¢ smart technologii,
np. wysoka zabudowa miast, infrastruktura operatorow
komodrkowych, tatwe budowanie ztozonych sieci. Watek
topologii sieci i ich zautomatyzowanej budowy (odpowiednie
algorytmy) dla Smart City jest na tyle istotny, ze kolejne
analizy i badania bedg skupiaty sie rowniez na tej kwestii.

Prezentowana praca stanowi koncept i propozycje
rozwigzania sieci bezprzewodowej dla Smart City oraz loT.
Przedstawiono ogodlne zatozenia z uwzglednieniem wad
i zalet. Zaproponowano niedrogie rozwigzania sprzetowe.
Opisano oraz zaproponowano ogélne algorytmy i metody z
zakresu teorii graféw, ktére mogg by¢ pomocne dla
zautomatyzowania procesu budowania sieci. Kolejne etapy
badan wstepnych bedg skupialy sie na dwdch aspektach:

* Sprzetowy - polega¢ bedzie na analizie wybranych
modutéw funkcjonalnych (ESP8266) do pracy jako
urzgdzenie wykonawczo/pomiarowe oraz punkt dostepowy.
Testy bedg obejmowaty m.in. proby podigczenia okreslonej
liczby kolejnych urzadzen do wskazanego AP, uzyskanie
dostepu do sieci zewnetrznej i transmisje wskazanej ilosci
danych do wybranego serwera. Obcigzajgc testowany uktad
coraz wigkszg liczbg podigczonych modutéw i wiekszg
iloscig przesytanych danych, wyznaczyé mozna graniczne
wartosci dla poprawnej pracy systemu.

* Programowy - opracowanie wstepnych algorytmoéow
(trasy) potaczenia dla zachowania odpowiedniej wydajnosci
sieci. Pierwsze proby nalezy przeprowadzaé w warunkach
symulacyjnych z wykorzystaniem srodowisk obliczeniowych
lub $rodowisk dedykowanych do prac z grafami. Kolejne
préby moga by¢ wykonane na prostym modelu sprzetowym
w kontrolowanych warunkach (np. przy wymuszaniu
skrajnie niekorzystnych warunkéw potgczenia). Takie testy
pozwolag zweryfikowac¢ algorytmy i dopracowac je do postaci
mozliwej do implementacji dla pierwszych préb
prototypowych.

Ogdlne rozwigzanie wydaje sie ciekawg alternatywg
zapewnienia komunikacji bezprzewodowej dla np.
rozproszonej sieci czujnikdw lub prostych elementow
sterujgcych oswietleniem, klimatyzacjg itp. W takich
systemach przeptyw danych jest minimalny i potencjalne
przecigzenie sieci jest mato prawdopodobne. Takie warunki
pracy powinny by¢ odpowiednie dla zaproponowanych
rozwigzan i platformy sprzetowej. Niski prog kosztéw,
pozwala na prowadzenie dalszych prob oraz badan
praktycznych. Otrzymane wyniki bedg prezentowane
w kolejnych artykutach i publikacjach.
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