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Eksperymentalna analiza efektywnosci transmisji danych
w sieci LORaWAN w eksploatacji na terenie miejskim

Streszczenie. W artykule zostaty oméwione wyniki praktycznych eksperymentdw majgcych na celu okres$lenie mozliwo$ci wykonania skutecznej
transmisji danych z czujnika pomiarowego do aplikacji poprzez sie¢ LoRaWAN w warunkach zabudowy miejskiej w sytuacjach zréznicowanych
potozen wezta koricowego wzgledem bramy sieci LoRaWAN zaréwno pod wzgledem odlegtosci jak i charakteru zabudowy na linii wezet-brama.

Abstract. The article discusses the results of practical experiments aimed at determining the possibility of effective data transmission from the
measurement sensor to the application through the LoRaWAN network in urban environment in situations of different positions of the end node in
relation to the LoRaWAN gateway, both in terms of distance and type of terrain along the node-gate line. (Experimental analysis of the efficiency
of data transmission in the LoRaWAN network in operation in the urban area).
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Wstep
Bezprzewodowe metody komunikacji, a w szczegoélnosci
transmisji  danych  stanowig  obecnie jedng z

najpopularniejszych metod tacznosci elektronicznej. Z tego
wzgledu czesto spotykamy sie z obecnoscig na wspdlnym
obszarze wielu takich systemow, ktore ze wzgledu na
ograniczone zasoby radiowe (chodzi tu zwlaszcza o
zakresy czestotliwosciowe) muszg by¢ projektowane z
uwzglednieniem swojej koegzystencji i optymalnego

wykorzystania  zasobéw. W  projektowaniu  takim
wykorzystuje  sie  szeroki zakres metod analizy
obejmujgcych  modele matematyczne, obliczenia i

symulacje komputerowe, a takze praktyczne pomiary
zarowno w warunkach laboratoryjnych, jak i rzeczywistych
w obecnosci innych systemow. W artykule wykorzystano
ostatnig z wymienionych metod analizy poprzez wykonanie
eksperymentalnych  pomiaréw efektywnosci transmisji
danych w sieci typu LPWAN zrealizowanej w technologii
LoRaWAN i pracujgcej w terenie miejskim.

LPWAN (Low Power Wide Area Network) jest rodzajem
rozlegtej sieci teleinformatycznej przeznaczonej do
komunikacji na duzych dystansach z zachowaniem niskiego
poboru energii, co pozwala na wykorzystanie tych sieci do
realizacji bezprzewodowej komunikacji z rozproszonymi
elementami (np. czujnikami) mogacymi pracowaé¢ z
zasilaniem bateryjnym nawet w okresie liczonym w latach.
Ze wzgledu na zastosowane technologie transmisyjne oraz
wykorzystywane zasoby radiowe szybkos¢ transmisji w
sieciach LPWAN jest znacznie mniejsza niz w popularnych
sieciach WLAN (np. Wi-Fi) oraz komérkowych (np. 3G
HSPA, 4G LTE), z zwigzku z czym sieci takie nie nadajg sie
do realizacji dostepu do Internetu, transmisji wideo oraz
innych aplikacji wymagajacych duzej szybkosci i/lub ciggtej
transmisji, natomiast doskonale sprawdzajg sie w sieciach
czujnikowych, gdzie mamy do czynienia z niewielkimi
porcjami danych przesytanymi cyklicznie w stosunkowo
duzych odstepach czasowych (rzedu minut, godzin, a
nawet dni).

Obecnie istnieje wiele technologii pozwalajgcych na
budowanie sieci typu LPWAN [1]. Do najpopularniejszych
standardow takich sieci nalezg technologie LoRaWAN, LTE
Cat-M1, NB-loT oraz SigFox. Sieci LPWAN mogg by¢
realizowane jako sieci prywatne, stanowi¢ ustuge Ilub
infrastrukture oferowang przez operatoréw (np. sieci Sigfox,
LTE Cat-M1), a takze dziata¢ w modelu

~Spotecznosciowym” (np. sie¢ LoRaWAN ,The Things

Network”). Zakresy czestotliwosciowe wykorzystywane w
sieciach LPWAN obejmujg zaréwno pasma licencjonowane,
jak i nielicencjonowane. Do typowych aplikacji sieci LPWAN
mozna zaliczy¢:

— transmisje danych z pojedynczych
pomiarowych zasilanych bateryjnie,

— systemy inteligentnych pomiaréw (tzw. smart metering)
zuzycia wody, ciepta, gazu, energii elektrycznej i innych
mediow,

—transmisje  z  koncentratorow  sieci  czujnikowych
bazujgcych na technologiach niskiego zasiegu (np.
Bluetooth Low Energy, ZigBee, Z-Wave),

— monitoring i sterowanie w ramach koncepciji inteligentnych
miast (ang. smart cities): gospodarka odpadami, miejsca
parkingowe, natezenie ruchu, transport publiczny,
oswietlenie, zanieczyszczenia, infrastruktura dla pojazdow
elektrycznych itd.,

— monitoring instalacji OZE,

— monitoring upraw i hodowli rolniczych,

— kontrolowanie jakosci powietrza, wody, stanu rzek,

— monitorowanie parametréw zdrowotnych pacjentow,

— wiele innych.

W niniejszym artykule skupiono sie na jednej z
najpopularniejszych obecnie w Polsce technik realizacji
sieci typu LPWAN jakg jest LoRaWAN stanowigca
implementacje sieci LPWAN, w ktérej rozproszone zdalne
wezly dofgczone sg poprzez radiowe interfejsy pracujgce w
standardzie LoRa. Celem wykonywanych eksperymentéow
bylo praktyczne okreslenie mozliwosci  wykonania
skutecznej transmisji danych z czujnika pomiarowego do
aplikacji poprzez sie¢c LoRaWAN w warunkach zabudowy
miejskiej w sytuacjach zrdéznicowanych potozen wezta
koncowego wzgledem bramy sieci LoRaWAN zaréwno pod
wzgledem odlegtosci, jak i charakteru zabudowy na linii
wezet-brama.

Zagadnienie eksperymentalnej oceny efektywnosci
transmisji radiowej LoRa jest obecnie przedmiotem wielu
publikacji naukowych, ktdére obejmujg szeroki zakres
zastosowan transmisji LoRa. Przyktadowo w pracy [2] jedng
z badanych aplikacji byta implementacja transmisji LoRa do
monitorowania parametrow srodowiskowych w
inteligentnych budynkach potozonych w obszarze gestej
zabudowy miejskiej. Badany przypadek dotyczyt dosé
korzystnego usytuowania anteny bramy LoRa na wysokosci
71 m nad poziomem gruntu. Publikacja [3] omawia
praktyczne rezultaty zastosowania technologii LoRa do

czujnikow
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dronowego monitorowania zwierzat gospodarskich na duzg
skale w gospodarstwach wiejskich. W artykule [4]
przedstawiono eksperymentalne wyniki oceny jakosci
systemu LoRa w obszarze farmy drzew. W pracach [5, 6, 7]
uwzgledniono praktyczne aspekty w ocenie skutecznosci
transmisji LoRa odpowiednio w warunkach podziemnych,
podwodnych oraz w komunikacji podziemno-naziemnej
(UG2AG - Underground to Aboveground). Publikacja [8]
przedstawia wyniki eksperymentalnych testow
wykorzystania transmisji LoRa w komunikacji ruchomej typu
Va2v (Vehicle-to-Vehicje) oraz V2l (Vehicle-to-
Infrastructure). Artykut [9] przedstawia eksperymentalne
poréwnanie technik transmisyjnych NB-loT i LoRaWAN w
aplikacjach przemystowych. W wykonanym poréwnaniu
zostaly uwzglednione takie czynniki jak czas zycia baterii,
jakos¢ ustugi, koszty modutdéw koncowych i infrastruktury,
dostepnosé (pokrycie) ustugi oraz czas wdrozenia aplikaciji.
W [10] opublikowane zostaty uzyskane praktycznie wyniki

oceny jakosci  transmisji LoRa w  warunkach
wewnatrzbudynkowych. Jak wynika z powyzszego
krotkiego przegladu, technologia LoRa jest obecnie

powaznym kandydatem do szerokiego zakresu aplikacji
typu loT m.in. w obszarach inteligentnych miast, budynkow,
przemystu, rolnictwa, motoryzacji. Wynika to m.in. z
korzystnych cech transmisji LoRa (stosunkowo duzy zasieg,
energooszczednos$E), a takze z tatwosci budowy wiasnych
sieci LoRaWAN pracujgcych w nielicencjonowanych
pasmach czestotliwoéci. Popularnos¢ ta przektada sie na
wiele praktycznych analiz pozwalajgcych na realng ocene
efektywnosci aplikacji LoRa w szerokim zakresie sSrodowisk.
Niniejszy artykut stanowi jeden z elementéw takich analiz,
dodatkowo oprocz typowych wskaznikow takich jak zasieg,
SNR i RSSI zawiera on prébe oszacowania granicznej
wartosci parametru SF, ktoéry bezposrednio przektada sie
na uzyskiwang szybko$¢ transmisji. Przedstawione badania
wykonane zostaly w obszarze pozwalajgcym na
uwzglednienie réznego rodzaju zabudowy i warunkow
srodowiskowych (np. zalesienie), ktére mogg wystgpi¢ w
rzeczywistych terenach miejskich.

Struktura i funkcjonowanie sieci LoRaWAN

LoRaWAN stanowi rozlegla sie¢ transmisyjng
zapewniajgcg przede wszystkim dostarczanie do serweréw
aplikacyjnych danych wysytanych przez urzadzenia
koncowe, ktére komunikujg sie z siecig bezprzewodowo z
wykorzystaniem standardu LoRa. Urzgdzenia te stanowig
zazwyczaj roznego rodzaju ukitady czujnikowe, ktore
dokonujg pomiaréw okreslonych wielkosci fizycznych (np.
temperatura, zuzycie energii elektrycznej) i wysylaja je
poprzez sie¢ LoRaWAN do aplikacji pozwalajgcych na
sktadowanie tych danych oraz ich udostepnianie
uzytkownikom (np. poprzez interfejs webowy) lub innym
aplikacjom (typowo poprzez interfejs typu APl — Application
Programming Interface). LoRaWAN zapewnia tez
mozliwos¢ wysytania danych do urzadzen kohncowych
(moga to by¢ np. elementy wykonawcze). Na rysunku 1
przedstawiona zostata ogolna struktura sieci LoRaWAN.

Znajdujgce sie po lewej stronie wezly kohncowe
komunikujg sie radiowo z bramami sieci LoRaWAN z
wykorzystaniem technologii transmisji radiowej LoRa.
Transmisja ta mozliwa jest w obydwu kierunkach, wezty
koncowe mogg zaréwno wysyta¢ dane do sieci (jest to tzw.
transmisja ,w gore”, ang. uplink), jak i odbiera¢ dane z sieci
(tzw. transmisja ,w dét’, ang. downlink), jednak organizacja
transmisji na warstwach wyzszych powoduje, ze
podstawowym kierunkiem jest transmisja ,w gore”. Wezet
koncowy nie jest w zaden sposdb powigzany z konkretng
bramg danej sieci LoORaWAN i wysytane przez niego dane
sg odbierane przez wszystkie bramy znajdujgce sie w

zasiegu transmisji radiowej tego wezta. Podstawowg
funkcjg bramy jest przekazywanie danych odbieranych z
weztow koncowych do serwera LoRa Network Server (LNS)
oraz dostarczanie danych przychodzgcych z LNS do
weztow. Dane przekazywane przez brame do serwera LNS
uzupetniane sg o wyznaczone przez brame metainformacje
takie jak poziom sygnatu (RSSI), parametry transmisji
radiowej i inne. Komunikacja pomiedzy bramg i LNS
odbywa sie poprzez sie¢ TCP/IP, ktéra moze by¢
zrealizowana z wykorzystaniem praktycznie dowolnych
technik transmisyjnych (np. Ethernet, Wi-Fi, sieci
komérkowe 3G/4G/5G). Bardzo czesto komunikacja ta
realizowana jest przez publiczng sie¢ Internet. Poniewaz
wystany przez dane urzgadzenie koncowe pakiet moze by¢
odebrany przez wiele bram, serwer LNS musi zapewni¢
deduplikacje odbieranych pakietéw. Taka organizacja
transmisji pozwala takze zapewni¢ redukcje btednie
odebranych lub zgubionych danych.

Lacza radiowe
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Rys.1. Typowa struktura sieci LoRaWAN

Serwer LNS komunikuje sie z serwerem (serwerami)
aplikacyjnymi, ktére odpowiedzialne sg za odbieranie,
interpretowanie i wysylanie danych aplikacyjnych z
urzadzen koncowych. Czesto zapewniajg one takze
interfejs uzytkownika (np. w postaci strony WWW) oraz
interfejs APl do komunikacji z innymi aplikacjami.
Komunikacja serwera LNS z serwerem aplikacyjnym,
podobnie jak komunikacja LNS z bramg, odbywa sie z
wykorzystaniem sieci TCP/IP, w tym Internetu.

Architektura sieci LoRaWAN bazuje na otwartej
specyfikaciji rozwijanej przez technologiczne
stowarzyszenie LoRa Alliance [11]. Jedynym elementem
wlasnosciowym w tej architekturze (pomijajgc specyficzne
rozwigzania aplikacyjne) jest interfejs radiowy LoRa,
ktorego specyfikacja stanowi wtasnos$c¢ firmy Semtech [12].

Nazwa LoRa pochodzi od okreslenia ,Long Range” i
podkresla kluczowg ceche tej technologii, jaka jest duzy
zasieg mogacy wynosi¢ nawet kilka kilometrow w

warunkach miejskich i kilkadziesigt kilometréow w
przestrzeni otwartej. Tak duzy zasieg transmisji przy
jednoczesnie niskim poziomie promieniowanej mocy

(standardowo maksymalna warto$s¢ EIRP wynosi 16 dBm)
uzyskano dzieki realizacji transmisji w technice
rozproszenia widma, ktéra umozliwia poprawng detekcje
przy niskim poziomie stosunku sygnatu do szumu oraz
pozwala na uzyskanie duzej wartosci tzw. maksymalnego
budzetu tgcza wyznaczanego jako suma mocy nadajnika
oraz czutosci odbiornika.

W standardzie LoRa ftransmisja odbywa sie¢ =z
wykorzystaniem rozproszenia widma metodg Chirp Spread
Spectrum (CSS), ktéra wykorzystuje tzw. chirp bedacy
impulsem sinusoidalnym o czestotliwosci zmieniajgcej sie w
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sposoéb wielomianowy (w tym przypadku liniowo) [13].
Impuls taki odpowiadajgcy zmianie czestotliwosci w petnym
zatozonym zakresie stanowi pojedynczy symbol modulacii,
ktory jest dzielony w dziedzinie czestotliwo$ci na 2 F
przedziatéw (ang. chips). Wartos¢ aktualnie przesytanego
symbolu zakodowana jest w numerze przedziatu od ktérego
zaczynane jest przemiatanie czestotliwosci w sygnale
przesyfajgcym ten symbol.

Transmisja fizyczna moze odbywaé sie z réznymi
szybkosciami opisanymi zaleznoscig (1) [14].

CR-BW

gdzie:Ry - szybkos$¢ transmisji w [b/s], SF — Spread Factor —
wspotczynnik rozproszenia widma, w tym przypadku
okresla takze liczbe bitow kodowanych na jednym symbolu
(pojedynczym  impulsie  chirp), SF = {6 (nie
implementowany), 7, 8, 9, 10, 11, 12), BW — szerokos¢
pasma (zwigzana z zakresem przemiatania czestotliwosci w
impulsie chirp), BW = {7,8; 10,4; 15,6; 20,8; 31,25; 41,7;
62,5; 125; 250; 500} [kHz] CR — Coding Rate — stosunek
liczby bitow danych do catkowitej liczby bitéw przesytanych
w transmisji radiowej (dodatkowe bity stanowig kody
korekcyjne FEC), CR = {4/5; 4/6; 4/7; 4/8} (specyfikacja
LoRaWAN korzysta tylko z CR=4/5).

Sygnat radiowy transmitowany
nielicencjonowanych  pasmach ISM
uregulowan w poszczegoélnych regionach:

— Europa: 433 MHz, 868 MHz,

(1) R =SF

b

jest w
zaleznych od

—USA, Australia, Brazylia: 915 MHz (sa rdznice w
poszczegolnych panstwach),
— Chiny: 470 MHz, 780 MHz.
Szczegdétowe wymagania dotyczgce stosowanych

kanatéw czestotliwosciowych okreslone sg w dokumencie
,LORaWAN Regional Parameters” [15]. Przyktadowo w
pasmie ,EU863-870MHz ISM Band” specyfikacja ta
pozwala na dowolno$¢ wykorzystania poszczegdlnych
kanatéw przez operatora danej sieci LoRaWAN, ale
definiuje wymoég minimalnego zestawu trzech kanatéw, na
ktérych powinny nastuchiwa¢ wszystkie bramy: 868,10
MHz, 868,30 MHz oraz 868,50 MHz.

Roéwnanie (1) umozliwia utworzenie bardzo wielu
réznych tryboéw transmisji fizycznej w zaleznosci od
wybranych parametréw BW, SF, CR. W praktycznych
rozwigzaniach wykorzystuje  sie znacznie ograniczong
liczbe trybow transmisji. Aktualna specyfikacja ,LoRaWAN
Regional Parameters” [15] definiuje dla pasma ,EU863-870"
osiem trybéw transmisji (dodatkowo ostatni tryb zwigzany
jest z adaptacyjnym wyborem jednego z pierwszych o$miu)
oznaczanych jako DR (Data Rate). Parametry dla
poszczegdlnych trybow zostaty zestawione w tabeli 1.

Jak wida¢ z danych w tabeli 1, specyfikacja LoRaWAN
dopuszcza oprocz modulacji typu LoRa (impuls CSS) takze
kluczowanie  czestotliwosci (FSK) oraz  przeskoki
czestotliwosci (LR-FHSS - Long Range Frequency Hopping
Spread Spectrum), jednak tryby te nie sg wspierane przez
wszystkie realizacje uktadowe oraz wszystkie sieci
LoRaWAN. Szybkosci transmisji mozliwe do uzyskania w
sieci LoRaWAN sg stosunkowo niskie, co determinuje
wykorzystanie tej sieci przede wszystkim do transmisji
niewielkich porcji danych pochodzacych z czujnikow
pomiarowych lub zwigzanych z prostym sterowaniem.

W rzeczywistosci Srednia szybkos¢ transmisji jest
jeszcze dodatkowo ograniczona wymaganiami zwigzanymi
z koniecznoscig zachowania tzw.  wspoiczynnika
wykorzystania zasobow radiowych (ang. Duty Cycle), ktéry
okresla wypetnienie czasu transmisjg radiowg. Przyktadowo

jezeli transmitujemy dane przez 1 sekunde co 10 sekund,
wspotczynnik Duty Cycle wynosi 10%. W Europie
dopuszczalna warto$¢ wspotczynnika Duty Cycle (DC) jest
okreslona w Decyzji wykonawczej Komisji (UE) 2017/1483
[16]. W tabeli 2 przedstawiono ograniczenia mocy oraz
wspétczynnika Duty Cycle obowigzujgce w pasmie EU863-
870 [16,17].

Tabela 1. Tryby transmisji w sieci LoRaWAN w pasmie EU863-870

Tryb Konfiguracja Fizyczna szybko$¢
transmisji parametrow transmisji [b/s]
DRO LoRa: SF12 /BW 125 kHz 250
DRI LoRa: SF11/BW 125 kHz 440
DR2 LoRa: SF10/BW 125 kHz 980
DR3 LoRa: SF9 /BW125 kHz 1760
DR4 LoRa: SF8 /BW 125 kHz 3125
DRS5 LoRa: SF7/BW 125 kHz 5470
DR6 LoRa: SF7/BW 250 kHz 11000
DR7 FSK: 50 kb/s 50000
DR8 LR-FHSS CR1/3/BW 137 kHz 162
DR9 LR-FHSS CR2/3 /BW 137 kHz 325
DR10 LR-FHSS CR1/3 /BW 336 kHz 162
DRI11 LR-FHSS CR2/3 / BW 336 kHz 325
DR12 —DR14 Zarezerwowane -
DRI5 Wybierana adaptacyjnie
Tabela 2. Ograniczenia obowigzujgce w pasmie EU863-870
Numer zakresu Zakres Ograniczenia
czestotliwosci czestotliwosci
46a 863.0 —865.0 MHz EIRP <25 mW, DC <0,1%
47 865.0 — 868.0 MHz EIRP <25 mW, DC <1%
47b 865.0 —868.0 MHz | EIRP <500 mW, DC <2,5%
Tylko kanaty 865,6- 865,8 MHz,
866,2-866,4 MHz, 866,8-867,0
MHz, 867,4- 867,6 MHz
48 868.0 — 868.6 MHz EIRP <25 mW, DC <1%
50 868.7 — 869.2 MHz EIRP <25 mW, DC <0,1%
54 869.4 —869.65 MHz| EIRP <500 mW, DC <10%
56b 869.7 — 870.0 MHz EIRP <25 mW, DC < 1%
Poszczegodlne sieci korzystajace ze specyfikaciji

LoRaWAN moga wprowadzaé dodatkowo swoje wtasne
ograniczenia. Przyktadowo w sieci The Things Network
obowigzuje Fair Access Policy, ktéra ogranicza czas
transmisji ,w gore” do 30 sekund na wezet dziennie oraz do
10 komunikatéw transmitowanych ,w dét’ na wezet dziennie
[18].

W systemach komunikacji bezprzewodowej istnieje
podwyzszone ryzyko naruszenia bezpieczenstwa
przesytanych informacji danych ze wzgledu na mozliwosc¢
nieautoryzowanego odbioru i wysytania sygnatu bez
koniecznosci fizycznego dotgczania sie do urzadzen danej
sieci. Dlatego specyfikacje standardéw transmis;ji
bezprzewodowej praktycznie zawsze uwzgledniajg rézne
mechanizmy zabezpieczenia transmisji oraz dostepu do
sieci. W przypadku sieci LoRaWAN jej specyfikacja
obejmuje nastepujgce elementy zabezpieczajace [19]:

— procedury aktywac;ji (uwierzytelniania) weztéw
koncowych,
—zabezpieczenie integralnosci komunikacji pomiedzy

urzadzeniem koricowym i serwerem LNS,
— szyfrowanie komunikacji pomiedzy
koncowym i serwerem aplikacyjnym.

urzgdzeniem

Metodyka badan - badanie zasiegowe sieci LoORaWAN
Celem badania zasiegowego jest wyznaczenie gra-
nicznego zasiggu transmisji w sieci LoORaWAN w zadanym
obszarze. Badana sie¢ obejmuje brame LoRaWAN
zarejestrowang w sieci TheThingsNetwork. Zastosowana
brama stanowi urzadzenie typu Wirnet iFemtoCell firmy
Kerlink [20]. Brama ta zapewnia jednoczesny odbiér w 9
kanatach czestotliwosciowych w pasmie 868 MHz, co
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zapewnia peing obstuge wszystkich kanatow wykorzy-
stywanych przez sie¢ TheThingsNetwork w regionie euro-
pejskim. Brama zostata zainstalowana w budynku Wydziatu
Elektrycznego Politechniki Biatostockiej z anteng zew-
netrzng typu TOF-0809-7V-S1 firmy MikroTik o charakte-
rystyce dookdlnej i zysku energetycznym 6,5 dBi [21]. An-
tena ta zainstalowana zostata na dachu budynku i znajduje
sie na wysokosci okoto 15 m wzgledem poziomu gruntu.

Do celéow wykonywanych pomiarbw w  sieci
TheThingsNetwork utworzona zostata aplikacja o nazwie
,Stm32wl_test_az”, ktora przyjmuje dane z
zarejestrowanego w niej wezta koncowego
,Stm32wl_masters_module”. Wezet ten zostat utworzony na
bazie modulu STM32WL firmy MASTERS [22],

przedstawionego na rysunku 2 (po lewej stronie).

LA

ys.2. Moduty MASTERS STM32WL i Microchip DM164138

Gtownym elementem tego wezila jest mikrokontroler
STM32WLES5 zawierajgcy w pojedynczej strukturze
mikroprocesor z rdzeniem ARM Cortex-M4, pamie¢ RAM
64 KB, pamie¢ Flash 256 KB oraz uktad interfejsu
radiowego sub-GHz bazujgcy na rdzeniu Semtech SX126x i
obstugujgcy modulacje typu LoRa, (G)FSK, (G)MSK i
BPSK. W module istnieje mozliwo$¢ wykorzystania jednej z
trzech rodzajow anten: PIFA (planar inverted-F antenna),
antena typu chip oraz antena dotgczona zlgczem SMA. W
wykonanych pomiarach wykorzystana zostata antena typu
PIFA. Przytgczony do sieci wezet zostat zaprogramowany
do wysytania w odstepach czasowych 5 s wartosci
temperatury odczytywanej z zawartego w nim czujnika.
Przytagczenie urzadzenia do sieci odbywa sie z
wykorzystaniem aktywacji typu OTAA (Over the Air
Activation), natomiast tryb transmisji LoRa wybierany jest z
wykorzystaniem mechanizmu ADR (Adaptive Data Rate)
[19].

Wykonywanie pomiaréw polegato na przemieszczaniu
sie z dzialajgcym modutem wezta koncowego i
rejestrowaniu poziomu sygnatu radiowego w badanym
obszarze stanowigcym teren wokot Wydziatu Elektrycznego
Politechniki Biatostockiej. Do rejestracji wynikdw pomiaréw
oraz odpowiadajgcych im pozycji geograficznych zostata
wykorzystana ustuga TTN Mapper [23]. Podstawowym
narzedziem w tej ustudze jest aplikacja mobilna
przeznaczona dla smartfonéw z systemami Android i iOS,
ktéra po powigzaniu jej z okreslong aplikacja w sieci
TheThingsNetwork, w czasie rzeczywistym odbiera kolejne
rekordy danych rejestrowane przez te aplikacje (oprocz
wiasciwych danych zawierajg one takze metadane o trybie
transmisji i poziomie sygnatu radiowego LoRa), dodaje do
nich aktualng pozycje geograficzng okreslang przez ustuge
lokalizacji dostgpng w smartfonie (najczesciej na bazie
systemu GPS) i tak przygotowane dane wysyta przez
potgczenie internetowe do aplikacji webowej systemu TTN
Mapper, ktéra prezentuje je w formie graficznej natozone;j

na wybrany rodzaj mapy (dostepne sg m.in. mapy z planem
ulic, mapy terenowe oraz mapy ze zdjeciami satelitarnymi).
Na rysunku 3 widoczny jest ekran aplikacji mobilnej ustugi
TTN Mapper w trakcie pomiaréw. Miejsca, w ktorych
wykonany zostat pomiar oznaczane sg kotkami, ktérych
kolor zwigzany jest z poziomem sygnatu zarejestrowanego
w danym punkcie.
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Rys.3. Ekran aplikacji mobilnej TTN Mapper w trakcie pomiaréw

Na rysunku 4 przedstawiony zostat schemat struktury
wykorzystywanego w badaniach systemu pomiarowego.
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inlerzceﬁzwe ‘ internetowe
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N Mobilne igcze
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smartfon z aplikacjg TTN mappper)

Rys.4. Schemat struktury systemu pomiarowego do badan
zasiggowych sieci LoRaWAN

Metodyka badan - badanie efektywnosci transmisji
danych w sieci LoRaWAN w wybranych punktach

Celem badania punktowego jest uzupetnienie danych
wyznaczonych w badaniu zasiegowym o wyniki pomiaréw
skutecznosci transmisji radiowej LoRa w wybranych
punktach przebadanego zasiegowo obszaru dla réznych
parametrow transmisji radiowej LoRa. Punkty do pomiaréw
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wybrane zostaly w sposéb pozwalajagcy na uzyskanie

wnioskéw dotyczacych efektywnosci transmisji przy
szerokim zakresie poziomu sygnatu i w réznych
odlegtoéciach od bramy. Uzasadnienie  wyboru

poszczegdlnych punktéow zostato przedstawione w opisie
wynikéw wykonanych badan.

Pomiary wykonane zostaty z wykorzystaniem sieci
LoRaWAN przedstawionej w poprzednim punkcie, a jako
wezet koncowy uzyty zostat modut DM164138 firmy
Microchip [24], przedstawiony na rysunku 2 (po prawe;j
stronie). Modut DM164138 zawiera uklad interfejsu
radiowego LoRa oraz oprogramowanie pozwalajgce na
aktywacje modutu jako wezta w sieci LoORaWAN metodami

OTAA i ABP, a takze prosty interfejs uzytkownika
(wyswietlacz LCD, przyciski) umozliwiajgcy wybor
GATEWAY TRAFFIC
plink downlink join b4
..... CF 3
a 17:15:53 867.9 lora 4/5 SF7 BW 125 56.6
a 17:15:05 867.9 lora 4/5 SF7 BW125 56.6
a 17:14:50 8673 lora 4/5 SF8 BW 125 102.9
a 17:14:38 867.5 lora 4/5 SF9 BW 125 185.3
a 17:14:19 B868.3 lora 4/5 SF10 BW 125 370.7
a 17:14:02 8671 lora 4/5  SF11BW125 7414
a 17:13:41 8685 lora 4/5  SF12 BW125 14828
7:13:00 868.1 4/5 SF9 BW 125 2468
868.1 4/5 SF9 BW 125 205.8

parametrow transmisji LoRa (m.in. SF i BW), inicjacje
transmisji oraz odczyt danych zwrotnych odebranych z sieci
LoRaWAN i parametrow ostatnio wykonanej transmisji.
Modut pozwala na cykliczne Ilub inicjowane manualnie
wysytanie danych zawierajgcych odczyty z zawartych w nim
czujnikdw temperatury i natezenia Swiatta.

Na rysunku 5 przedstawiony zostat ekran konsoli sieci
TheThingsNetwork z tabelg zawierajgcg kolejne dane
odbierane z modutu DM164138 dla réznych ustawien
wspotczynnika SF. Dwa najnizsze rekordy stanowig
komunikaty Join Request i Join Accept zwigzane z
aktywacjg modutu jako urzgdzenia koncowego w sieci
LoRaWAN.

6 ddr: 26 01 28 80 21 bytes
5 devaddr: 26012880 p : 21 bytes
4 ¢ dr: 26 01 28 B0 21 bytes
3 devaddr: 26012880 payl re: 21 bytes
2 addr: 2601 28 80 21 bytes
1 ddr: 2601 28 80 21 bytes
0 a 26012880 21 bytes

70B2D5S7EDOD241E3 173815013000000C

3

Rys.5. Dane odbierane z modutu DM164138 przez aplikacje w sieci TheThingsNetwork

Wykonywanie pomiaréw polegato na umieszczeniu
zasilanego bateryjnie modutu DM164138 wybranym
punkcie pomiarowym, wykonaniu kolejnych préb transmisji
dla réznych ustawien parametrow radiowych interfejsu
LoRa i okresleniu skutecznosci dostarczenia danych do
aplikacji w sieci TheThingsNetwork.

Badanie zasiegowe sieci LoORaWAN w terenie miejskim

Badanie przeprowadzone zostalo na terenie wokét
miejsca zainstalowania bramy LoRaWAN wedtug powyzej
opisanej metodyki. Teren na ktérym odbywato sie badanie
obejmuje gtdwnie zabudowe o wysokosci do 4 pieter oraz
obszar zalesiony w kierunku potudniowo-wschodnim od
bramy LoRaWAN. Zebrane z pomiaréw dane zostaty
zobrazowane na mapie w ustudze TTN Mapper. Na rysunku
6 przedstawiono uzyskane graniczne zasiegi badanej sieci
LoRaWAN natozone na mape ze zdjeciami satelitarnymi.

Jak mozna wywnioskowa¢ z rysunku 6, w badanych
warunkach maksymalny zasieg testowanej bramy LoRa
WAN wynioést okoto 1,5 km 2z wyjagtkiem obszaru
zalesionego potozonego w kierunku potudniowo-wschodnim
od badanej bramy. W tym przypadku sygnat zostat
praktycznie catkowicie sttumiony przez obszar zalesiony i
zasieg sieci zostat ograniczony do brzegu tego obszaru.

Na rysunku 7 zobrazowane zostaty minimalne wartosci
poziomu sygnatu zarejestrowane na granicach zasiegu

badanej sieci LoraWAN w poszczegodlnych kierunkach. Jak
mozna zauwazy¢, w wigkszosci przypadkdw minimalna
warto$¢ poziomu sygnatu wynosi ponizej -120 dBm, co jest
zgodne z deklarowanymi parametrami technologii LoRa. W
niektorych kierunkach minimalny poziom sygnatu wzrdst do
okoto -110 dBm Ilub nawet -105 dBm przy zachowaniu
zblizonego zasiegu jak dla poziomu granicznego
wnoszgcego -120 dBm. Analiza tych kierunkéw wykazata,
ze spowodowane byto to znajdujgcymi sie nich przeswitami
w zabudowie. W pojedynczych przypadkach (kierunek
potnocno-zachodni) minimalny poziom sygnatu wyniost
nawet powyzej -100 dBm przy skroceniu zasiegu sieci do
okoto 400 m. Spowodowane zostato to wysokg lub bardzo
zwartg zabudowg potozong w linii tego kierunku.

Badanie efektywnosci transmisji danych w sieci
LoRaWAN w wybranych punktach na terenie miejskim
Badanie  przeprowadzone  zostatlo  zgodnie @z
przedstawiong powyzej metodykg. Pierwszym etapem byt
wybor punktéw pomiarowych. W tym celu postuzono sie
wizualizacjg typu heatmap wyznaczong podczas badania
zasiegowego. Wizualizacja ta przedstawia poszczegdlne
punkty, w ktérych dokonywany byt pomiar oraz obrazuje
(kolorem) poziom sygnatu (RSSI) w danym punkcie (rys. 8).
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Rys.8. Wizualizacja poziomu sygnatu w poszczegdlnych punktach pomiarowych
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Do dalszych pomiaréw wybranych zostato dziewie¢
punktéw oznaczonych na rysunku 8 czerwonymi kétkami:
—punkt 1: odlegtos¢ od badanej bramy okoto 30 m,

zmierzony poziom sygnatu: -105 dBm, punkt wybrany jako
jeden z najblizszych do mierzonej bramy LoRaWAN,

— punkt 2: odlegtos¢ od badanej bramy okoto 300 m,
zmierzony poziom sygnatu: -93 dBm, punkt wybrany jako
potozony w miejscu z bezposrednig widocznoscig bramy i
bedacy w grupie o] najwyzszym poziomie
zarejestrowanego sygnatu,

—punkt 3: odlegtos¢ od badanej bramy okoto 800 m,
zmierzony poziom sygnatu: -112 dBm, punkt wybrany jako
jeden z punktoéw reprezentujgcych wysoki poziom sygnatu
przy odlegtosci charakteryzujgcej sie w wiekszosci innych
punktéw znacznie stabszym sygnatem,

— punkt 4: odlegtos¢ od badanej bramy okoto 1100 m,
zmierzony poziom sygnatu: -120 dBm, punkt wybrany jako
lezacy na granicy zasiegu w strefie pétnocno-wschodniej,

—punkt 5: odlegtos¢ od badanej bramy okoto 850 m,
zmierzony poziom sygnatu: -116 dBm, punkt wybrany ze
wzgledu na wiekszy niz w innych punktach poziom
sygnatu przy stosunkowo duzej odlegtosci,

—punkt 6: odlegtos¢ od badanej bramy okoto 400 m,
zmierzony poziom sygnatu: -119 dBm, punkt wybrany ze
wzgledu na obecnos$¢ obszaru zalesionego w linii wezel-
brama.

—punkt 7: odlegtos¢ od badanej bramy okoto 1000 m,
zmierzony poziom sygnatu: -118 dBm, punkt wybrany ze
wzgledu na wiekszy niz w innych punktach poziom
sygnatu przy stosunkowo duzej odlegtosci;

— punkt 8: odlegtos¢ od badanej bramy okoto 1200 m,
zmierzony poziom sygnatu: -121 dBm, punkt wybrany jako
lezgcy na granicy zasiegu w strefie potudniowo-
zachodniej,

— punkt 9: odlegtos¢ od badanej bramy okoto 1400 m,
zmierzony poziom sygnatu: -121 dBm, punkt wybrany jako
lezgcy na granicy zasiegu w strefie zachodniej.

W kazdym z wymienionych powyzej punktéw dokonano
sprawdzenia granicznej wartosci parametru SF przy ktérym
uzyskano transmisje z utratg pakietéw nie gorszg niz 10%.
Otrzymane wyniki zostaty przedstawione w tabeli 3.

Tabela 3. Graniczne wartosci parametru SF w poszczegélnych
unktach pomiarowych

Numer
punktu Graniczna warto$¢ SF Zmierzony SNR
pomiarowego

1 7 6,3 dB
2 7 11,8 dB
3 9 3,2dB
4 9 -3,56dB
5 8 2,2dB
6 11 -6,8 dB
7 8 1,2dB
8 9 -1,5dB
9 8 -0,8 dB

Z zebranych danych wynika, ze w przypadku obszaru
miejskiego typowa zabudowa pozwala na uzyskanie
poprawnej transmisji z wartosciami wspoétczynnika SF rzedu
8-9 nawet w odlegtosci wynoszgcej ponad 1000 m od
bramy sieci LoORaWAN. Najbardziej niekorzystny przypadek
stanowi obszar zalesiony. Wéwczas przy juz przy odlegtosci
okoto 400 m (z szerokoscig pasa lesnego rowng okoto 200
m) poprawna transmisji moze by¢é zapewniona tylko z
najwyzszymi wartosciami SF (11-12). Zmierzone graniczne
wartosci wspoétczynnika rozproszenia SF majg tez Scisty
zwigzek z przedstawionymi w tabeli 3 zmierzonymi w
poszczegdlnych punktach wartosciami stosunku mocy
sygnatu do mocy szumu (SNR).

Podsumowanie

W artykule zostaly przedstawione i omdwione wyniki
eksperymentalnych badan efektywnosci transmisji danych
w sieci LoRaWAN w terenie miejskim. Celem
wykonywanych eksperymentow byto praktyczne okreslenie
mozliwosci wykonania skutecznej transmisji danych z
czujnika pomiarowego do aplikacji poprzez sie¢ LoRaWAN
w  warunkach zabudowy miejskiej w sytuacjach
zréznicowanych potozen wezta koncowego wzgledem
bramy sieci LoORaWAN zaréwno pod wzgledem odlegtosci
jak i charakteru zabudowy na linii wezet-brama.
Wykonywane eksperymenty obejmowaly w pierwszej
kolejnosci ogdlne badanie zasiegowe sieci LoRaWAN w
zatozonym terenie miejskim, a nastepnie wykonane zostaty
badania punktowe majace na celu uzupetnienie danych
wyznaczonych w badaniu zasiegowym o wyniki pomiaréw
skutecznosci transmisji radiowej LoRa w wybranych
punktach przebadanego zasiegowo obszaru dla réznych
parametrow transmisji radiowej LoRa. Punkty do pomiaréw
wybierane byly w sposéb pozwalajgcy na uzyskanie
wnioskéw  dotyczacych efektywnosci transmisji  przy
szerokim zakresie poziomu sygnatu i w réznych
odlegtosciach od bramy.

Uzyskane rezultaty potwierdzity mozliwos¢ wykonania
skutecznej transmisji w sieci LoORaWAN do odlegtosci okoto
1 km pomiedzy weziem koncowym i bramg w przypadku
typowej zabudowy miejskiej. W sytuacji braku zwartej
zabudowy pomiedzy weztem i bramg mozliwe sg do
osiggniecia odlegtosci ponad 1 km, natomiast obecnos$é
obszaru zalesionego w bardzo istotny sposob skraca
odlegtos¢ pozwalajgcg na przeprowadzenie efektywnej
transmisji. Otrzymane wyniki sg zbiezne z rezultatami
podawanymi w innych publikacjach (np. [2]). Uzyskane
odlegtosci sg znaczaco mniejsze od podawanych w wielu
materiatach katalogowych wartosci rzedu kilku km. Nalezy
jednak zwrdci¢é uwage, ze pomiary dokonywane byly w
warunkach w duzym stopniu odpowiadajgcych realnym w
praktycznych aplikacjach potozeniom wezta i bramy, bez
celowego pozycjonowania wigzki anteny wezta wzgledem
anteny bramy. Mozna wiec stwierdzi¢, ze odwzorowujg one
w duzym stopniu realne sytuacje eksploatacji sieci
LoRaWAN na terenie miejskim.

Badania zostaty zrealizowane w ramach pracy nr WZ/WE-
IA/1/2020 w Politechnice Biatostockiej i sfinansowane z
subwencji badawczej przekazanej przez Ministra Edukacji i
Nauki.

Na rysunkach 1 oraz 4 wykorzystano grafiki (ikony)
dostepne w ramach Cisco Free Icons Library.

Autor: dr inz. Andrzej Zankiewicz, Politechnika Biatostocka,
Wydziat Elektryczny, ul. Wiejska 45D, 15-351 Biatystok, E-mail:
a.zankiewicz@pb.edu.pl.
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