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Mikrofalowy generator losowych ciggéw binarnych —
konstrukcja, oprogramowanie i dowod bezpieczenstwa

Streszczenie. W artykule przedstawiono opis elektronicznych i programistycznych rozwigzan sprzetowego, mikrofalowego generatora losowych
ciggéw binarnych o przeptywnosci wyjsciowej 1 Gbit/s. Szczegbdlng uwage poswiecono problemom programowej obstugi proceséw przetwarzania
ciggow o tak duzej przeptywnodci. Opisano autorskg metode pomiaréw i weryfikacji entropii generowanych ciggéw oraz przedstawiono warunkowy,

kryptograficzny dowdéd ich bezpieczenstwa.

Abstract. The article presents a description of electronic and programming solutions for a hardware, microwave random binary sequences generator
with an output bit rate of 1 Gbps. Particular attention was paid to the problems of programmatic handling of string processing processes with such a
high throughput. Have been described the method of measuring and verifying the entropy of the generated strings and presents a conditional,
cryptographic proof of their security. (Microwave random binary sequence generator — design, software and security proof.)

Stowa kluczowe: generacja ciggow (liczb) losowych, losowos$¢, entropia, uktady i sygnaty mikrofalowe
Keywords: random sequences (number) generation, randomness, entropy, microwave circuits and signals

Wstep

Przedmiotem pracy sg elektroniczne i programistyczne
rozwigzania sprzetowego, mikrofalowego generatora
losowych ciggéw binarnych o przeptywnosci wyjsciowej 1
Gbit/s. W poprzednim artykule [1] opisano zalozenia do
takiej generacji, ktére okazaly sie poprawne, tzn. daty sie
zaimplementowa¢ na nowo zaprojektowanej platformie
sprzetowej, zawierajgcej mikrofalowe generatory sygnatéw
Poissona, uktad programowalny do obrébki tych sygnatow,
generacji ciggu losowego i testowania jego losowosci oraz
uktady interfejsowe pozwalajace na oddawanie ciggu o tak
duzej przeptywnosci do wspotpracujacego komputera.

Poprawnos¢ tych zatozen nie stanowita jednak o tatwosci
implementacji, zwlaszcza programistycznej. Okazato sie, ze
o ile generacja mikrofalowych sygnatéw Poissona o widmie
w pasmie kilku GHz oraz ich wprowadzanie i prébkowanie
w uktadzie programowalnym nie sg trudne technicznie, o
tyle dalsza obrobka w czasie rzeczywistym ciggu binarnego
o przeptywnosci 1 Gbit/s stanowi duzy problem, a wtasciwie
zbior probleméw. Okazato sie tez, ze mozna je rozwigzaé
tylko w uktadach programowalnych, dysponujgcych duzymi
zasobami sprzetowymi w sensie duzej ilosci elementéw
logicznych i duzych pamieci wewnetrznych. Wymagania te
muszg by¢ skorelowane z odpowiednig szybkoscig tych
elementéw w sensie gldwnie czestotliwosci zegaréw z petli
fazowych PLL, czestotliwosci przetaczania przerzutnikéw
oraz czasOw zapisu i odczytu danych z wewnetrznych,
statycznych pamieci S-RAM typu M10K i MLAB. W pracy tej
ponownie uzyto w peini opanowanych przez autoréw
uktadoéw programowalnych firmy INTEL rodziny ARRIA V
GT typu 5AGTMC7G3F31I3N [2]. Mozna dodac, ze wpisuje
sie to w wymagania formalne, ze wspdétczesne rozwigzania
ukfaddéw kryptograficznych musza by¢ sprzetowe [3 — 6].

W dalszym ciggu zostang przedstawione najciekawsze
problemy i ich rozwigzania, ktére pozwolity skonstruowac
wiasnie sprzetowy, w petni funkcjonalny, mikrofalowy
generator losowych ciggéw binarnych o przeptywnosci
wyjsciowej 1 Gbit/s oraz przeprowadzi¢ prosty dowdd jego
warunkowego bezpieczenstwa kryptograficznego.

Generatory mikrofalowych sygnaléw Poissona
Generacje sygnatdw Poissona o gestosci zmian A,
przekraczajgcej nawet 2 GHz, przeprowadza sie w uktadzie
z rysunku 1. Zasada jego pracy jest prosta — dioda
lawinowa D1, pracujgca w trybie odwrotnej polaryzacji w
wyniku zjawiska mikroplazmatycznego przebicia ztgcza p-n
generuje szum binarny, modelowany sygnatem Poissona.

Odpowiednio dobrany punkt pracy tej diody w sensie jej
optymalnego pradu, wymusza pozadane witasciwosci
czasowe i widmowe sygnatu Poissona. Sygnat ten jest
jednak relatywnie maty, co uniemozliwia jego przetwarzanie
w ukfadach cyfrowych, zwlaszcza programowalnych.
Konieczne jest wiec jego wzmochienie bez znieksztatceh w
funkcji czasu (zachowanie binarnego przebiegu wartosci
chwilowych — rysunek 3) i czestotliwosci (funkcja widmowej
gestosci mocy sygnatu Poissona, modelowana jako G(w) =
G(0) /{1 + (o / 4%.)°} — rysunek 2).

Rys.1. Uktad mikrofalowego generatora sygnatu Poissona

W uktadzie z rysunku 1 funkcje wzmacniacza liniowego
petnig dwa pierwsze uktady MMIC (Monolithic Microwave
Integrated Circuit), oznaczone jako T1 i T2. Sygnat z diody
D1 ma poziom od 1 mVsk do 2 mVsk, wiec przy typowym
wzmocnieniu K1 = Kr2 = 20 dB na wyjsciu T2 otrzymuje sie
poziomy od 100 mVsk do 200 mVsk. Poziomy te sg za mate
dla poprawnej pracy odbiornikow transceiveréw uktadéw
programowalnych, ktére wymagajg ponadto odpowiedniego
przebiegu, w konsekwencji regeneracji ksztaltu sygnatu
wejsciowego. Dokonuje sie ona w uktadzie T3, ktory petni
funkcje wzmacniacza ograniczajgcego poziomy sygnatéw
wyjsciowych do binarnych warto$ci w zakresie zmiennosci
od okoto +0,4 V do —0,4 V, co stanowi optymalny zakres dla
wejsc¢ tych odbiornikdw. Poniewaz ostatni stopier uktadu T3
nie pracuje w trybie liniowym, to jego wzmocnienie mozna
szacowac¢ od 6 dB do 12 dB. Wzmocnienie catego toru
uktadéw od T1 do T3, uwzgledniajgc ttumienia uktadow
dopasowujagcych R1, R2 i R3 oraz R6, R7 i R8 mozna wiec
szacowac na 50 dB.

Uklad o tak duzym wzmocnieniu, przetwarzajgcy
zrodiowy sygnat o wartosci od 1 mVsk do 2 mVsk, musi byé
odseparowany od wszelkich oddziatywah zewnetrznych w
sensie zaklocen sSrodowiskowych i wewnatrzuktadowych.
Uwzgledniajgc, ze wspofczynnik ENR diody lawinowej
wynosi okoto 30 dB, to dla napiecia sygnatu uzytecznego,
tzn. sygnatu Poissona rzedu 1 mVsk, napiecie lokalnego
szumu zaktdcajgcego ten sygnat w samej diodzie mozna
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szacowac na 30 pVsk i nie powinien on byé zwigkszany
przez inne, potencjalne zrodta zaktécen. Wymaga to bardzo
starannego projektu ptytki drukowanej, aby wyeliminowaé
wplyw na diode zaktdéceh od strony napiecia zasilania oraz
sygnatéw wzmacnianych przez stopnie T1, T2 i zwlaszcza
T3. Ponadto caty uktad generatora sygnatu Poissona musi
zostaé zamkniety w metalowej obudowie ekranujacej o
ttumiennosci minimum 60 dB dla czestotliwosci do 18 GHz.
Wyeliminuje to wszelkie zakiocenia radiowe, telewizyjne,
Wi-Fi, GSM / LTE itp. Dowodem przedstawiona na rysunku
2 widmowa gesto$¢ mocy w pasmie 2 GHz na wyjsciu
nieekranowanego ukfadu. Wida¢ na nim prazek zakiécen
pochodzacy od pracujgcego obok telefonu komoérkowego
GSM, ktory znika pod poziomem szumow odniesienia DANL
analizatora po zamknigciu obudowy ekranujgcej generator.

105

D00 Hz 2.006H
Rys.2. Widmowa gesto$¢ mocy sygnatu P0|ssona oA=15GHzi
szum DANL analizatora przy pasmie pomiarowym RBW = 100 kHz

Uktad z rysunku 1 charakteryzuje sie dobrg stabilnoscig
w funkcji temperatury mimo, ze dosy¢ mocno sie nagrzewa,
poniewaz moc wydzielana na kazdym z uktadow T1, T2i T3
i skojarzonych z nimi rezystoréw R5, R6 i R7 siega w sumie
1,5 W. Nie ma to jednak wiekszego wptywu na generowane
sygnaty poniewaz w przedziale temperatur od 0~C do 50°C
napiecie sygnatu Poissona z diody D1 zmienia sig¢ o +10%,
a stabilno$¢ wzmocnienia uktadéw jest rzedu 0,005 dB/°C.
Problemem jest jednak praca ostatniego stopnia w trybie
wzmacniacza ograniczajgcego poziomy  sygnaidéw
wyjsciowych i  utrzymywanie ich roéwnowagi na
referencyjnym poziomie. Jest to niezbedne, poniewaz
wynika z dwoch waznych powoddéw. Pierwszego -—
zréownowazony sygnat Poissona pozwoli uzyska¢ po
prébkowaniu cigag binarny o dobrej réwnowadze zer i
jedynek. Drugiego — opisanego w nastepnym punkcie.

Stabilizacja réwnowagi sygnatu Poissona jest jednak
trudnym zadaniem, poniewaz moze polega¢ tylko na
odpowiedniej korekgji punktu pracy uktadu T3, ale do tego
celu nie moze zosta¢ uzyty wyjsciowy sygnat generatora,
poniewaz mogtby zostaé znieksztatcony, czy zakidcony.
Ponadto nie wiadomo, czy ustawienie nawet najlepszej
rbwnowagi w sygnatowej domenie analogowej datoby
odpowiednia réwnowage w domenie cyfrowej po
prébkowaniu, poniewaz mogg jg naruszy¢ niesymetryczne
potgczenie generatora z wejsciem transceivera uktadu
programowalnego, ale przede wszystkim asymetryczne
wlasciwosci  wejscia  prébkujgcego. Nalezy bowiem
pamieta¢, ze pozadana réwnowaga zer i jedynek w
wynikowym ciggu binarnym wynosi s < 0,01, a omawiane
powyzej czynniki wprowadzajg asymetrie rzedu =0,05.
Potwierdza to praktyka pomiarowa - nawet najlepiej
ustawiona na oscyloskopie réwnowaga stanéw +0,4 V i —
0,4 V daje w ciggu binarnym nierébwnowage zer i jedynek
rzedu nawet 0,1. Mechanizm i ukfad stabilizacji réwnowagi
zer i jedynek w wynikowym ciggu binarnym musi zatem
polega¢ na pomiarze réznicy ich statystyk w czasie rzedu
milisekund i wypracowaniu funkcji btedu, ktéra poprzez
przetwornik cyfrowo-analogowy skoryguje punkt pracy T3.
Nie jest to juz trudne, a zapewnia réwnowage nie tylko od

wplywu punktu pracy T3, a rowniez wszystkich innych
czynnikdéw — wahan napiecia zasilania, wptywu temperatury,
starzenia elementow itp. Na rysunku 3 przedstawiono wynik
zmiany napiecia zasilania uktadu o zaledwie 0,5 V, co
spowodowato zachwianie réwnowagi stanéw, zobrazowane
na asymetrii rozkladu gestosci prawdopodobienstwa po
lewej stronie ekranu oscyloskopu, a wynikowy cigg binarny
miat w tym stanie nierbwnowage bliskg s = 0,2.
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Rys.3. Sygnat Poissona na wyjsciu uktadu generatora w przedziale
czasu 400 ns — napiecia przyjmujg binarne wartosci +0,4 Vi -0,4 V
ale funkcja gestosci prawdopodobienstwa jest niesymetryczna

Uktady probkujace sygnaly Poissona

Jako ukfadéw prébkujacych losowe, binarne warto$ci

sygnatébw Poissona uzyto odbiornikéw tranceiveréw
uktadéw  programowalnych  (rys.4), pracujgcych w
najprostszym trybie PMA direct [1], [2]. W tym trybie

znormalizowane sygnaly wejsciowe sg prébkowane bez
zadnych dodatkowych operacji, a odczytane wartosci sg

przepisywane do 80-bitowych buforow, skad sg
odczytywane i dalej obrabiane z relatywnie wolnym
zegarem o czestotliwosci 1 GHz / 80 = 12,5 MHz.

Koncepcyjna prostota tej operacji pociaga jednak za sobg

koniecznos¢ Scistego zachowania zasad uzycia i pracy

odbiornikéw tranceiveréw, pracujgcych w tym trybie.

Sprowadzajg sie one do nastepujgcych zasad:

» potgczenia generatoréw sygnatéw Poissona z wejsciami
transceiveréw muszg byé prowadzone jako symetryczne
linie paskowe o okreslonej geometrii Sciezek na ptytce
drukowanej lub dopasowanymi kablami symetrycznymi,
jesli generatory i uktady programowalne znajdujg sie na
roznych ptytkach; w kazdym przypadku takie potgczenia
powinny by¢ jak najkrétsze i sitg rzeczy niskostratne,

» moduly i potgczenia muszg by¢ od siebie odseparowane
w sensie braku wpltywu przenikania przewodowego i
elektromagnetycznego od innych modutéw i potgczen,

» sygnat wejsSciowy musi by¢ binarny o Scisle okreslonych
poziomach; sygnaty analogowe, np. szum biaty o nawet
wiekszym poziomie, nie sg przez nie w ogole ,widziane”,

» sygnat wejsciowy musi mie¢ wstepnie zrownowazone
poziomy binarne, ktére nastepnie w wyniku dziatania
mechanizmu réwnowazenia statystyk zer i jedynek w
ciggu binarnym sg docelowo precyzowane w czasie
rzeczywistym; sygnaty o nierdbwnomiernych rozkfadach
poziomdw nie sg poprawnie przetwarzane.
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Rys.4. Receiver uktadu 5AGTMC7G3F31I3N jako uktad probkujacy
sygnat Poissona z generatora mikrofalowego Transmiter [11]
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Dylematy pomiaréw losowosci ciggow

Testowanie ciggdw losowych jest problemem majgcym
niezwykle obszerng literature [7], [8]. Autorzy przy okazji
poprzednich prac mieli zaszczyt i przyjemnosé wymieni¢ sie
opiniami na ten temat z niezyjagcym juz niestety prof.
Ryszardem Zielihskim. Opinie Profesora mozna strescic¢
dwoma zdaniami. Pierwszym — testy statystyczne stosujg
jako ostatecznos¢ ci, ktoérzy nie umiejg lub nie moga
przedstawi¢ adekwatnych modeli badanych zjawisk. Drugim
— w przypadku ciggéw losowych, jezeli twdérca generatora
potrafi przedstawi¢ w pelni uzasadniony, matematyczno-
fizyczny model takiego generatora i obliczy¢é analitycznie
wartos¢ oczekiwang oraz wariancje generowanych ciggow,
to nie musi juz stosowa¢ zadnych innych testow, poza
wiasnie sprawdzaniem ich wartosci oczekiwanej i warianciji,
bo inne testy sg spetnione z natury rzeczy. Oczywiscie
opinia ta dotyczy tylko ciggéw losowych w petni i $cisle
opisanych probabilistycznie, w tym przypadku jako tancuchy
Markowa 1. rzedu, z zatozeniem, ze Zrédtem losowosci jest
zjawisko opisane procesem, tu sygnatem Poissona.

Warto w tym miejscu pokazaé, ze wiara w moc testow
statystycznych, nawet przeznaczonych do zastosowan
kryptograficznych i firmowanych przez powazne instytucje
normalizacyjne, takie jak amerykanski NIST [7], moze by¢
podwazona logicznie i zakwestionowana doswiadczalnie.

Pierwszg watpliwoscia, jakg mozna tutaj wskazaé, jest
zatozenie, ze testy te sg przeznaczone do badania ciggéw
pseudolosowych, generowanych algorytmicznie oraz
ciggéw prawdziwie losowych, generowanych sprzetowo.
Ciagi generowane algorytmicznie, powotujgc sie na opinie
prof. Zielinskiego, powinny mie¢ a priori udowodnione
wilasciwosci i parametry statystyczne, wiec nie powinno byé
potrzeby badania ich testami. Tak niestety nie jest, a raczej
dotgd nie byto, poniewaz obecnie najnowsze konstrukcje
algorytméw kryptograficznych, np. sponge (,gabka”) maja,
mozna powiedzie¢, ,genetycznie” wbudowane statystyki na
referencyjnym poziomie losowosci, ktérych nie ma sensu
badac¢ testami, bo wynikajg z dowodéw matematycznych.

Drugg watpliwoscia jest ta, ze btedy losowosci
generatorow sprzetowych sg ogdlnie znane i sprowadzajg
sie zwykle do nieréwnowagi statystyk zer i jedynek (bias)
oraz korelacji niskich rzedéw miedzy dwoma, co najwyzej
kilkoma sasiednimi elementami ciggu (correlation). Jesli tak,
to testy do takich badan powinny by¢ zorientowane na te
wiasnie rodzaje btedow, tatwo i szybko je wykrywaé. Mozna
oczywiscie zaktada¢, ze w generatorze sprzetowym ma
miejsce wptyw np. 100 Hz tetnieh napiecia zasilania od Zle
zaprojektowanego lub uszkodzonego zasilacza sieciowego.
Przy generacji z przeptywnoscig 1 Gbit/s mogtoby to
skutkowa¢ anomaliami co 10 ms, a wiec co 10 milionéw
elementéw ciggu, co przy badaniu kazdej préby 10 MB
powinno ujawni¢ sie dokfadnie 8 razy. Znane testy nie sg
jednak zorientowane na szukanie takich anomalii.

Trzecia watpliwos¢ wynika z naturalnej wiasciwosci
testébw, a mianowicie, ze wykonywane sg one a posteriori
na diugich prébach ciagéw, a ich wynik znany jest dopiero
po zapisaniu i obliczeniu parametrow statystycznych catej
préby ciggu. Tymczasem w przypadku sprzetowej generacji
ciggéw w czasie rzeczywistym chce sie mie¢ na biezaco
uaktualniane i oczekiwanie dobre wyniki, a jedynie w
przypadku jaki§ anomalii alarm o potencjalnej nielosowosci.

Dalej pokazano doswiadczalnie, jak tatwo jest oszukaé
nawet zaawansowane i dotgd uznawane testy NIST [7].
Zawierajg one 15 sprawdzen, przedstawionych w tabeli 1.
Byly one przedmiotem wielu pozytywnie krytycznych analiz
naukowych, powstawaty coraz doskonalsze wersje,
wprowadzano drobne korekty [9], w koncu usunieto nawet
jedno sprawdzenie, Lempel Ziv Compression, polegajgce
na kompresji proby ciggu i sprawdzeniu stopnia kompresji.

Byto ono nie tyle naiwne — intencjonalnie nawigzywato do
pojecia ztozonosci Kotmogorowa — ile nieskuteczne nawet
wobec ciggdéw o losowosci dalekiej od doskonato$ci.

Tab.1. Zestaw sprawdzen w testach NIST i ich wyniki dla ciggu
doskonale losowego, ciggu raw z generatora bez post-processingu
i tego ciggu pomnozonego modulo 2 przez wzér 010...101; test
spetnia P-value > 0,01; wszystkie préby miaty liczebnosé¢ 10 MB

Nr Test losowy raw po mod.2
1 Frequency SUCCESS FAILURE SUCCESS
(Monobit) 0.173233 0.000000 0.048035
SUCCESS FAILURE SUCCESS

2 Block Frequency 0.066641 0.000000 0.302047
3 RUNS SUCCESS FAILURE FAILURE
0.902119 0.000000 0.000000

4 Longest Run SUCCESS FAILURE FAILURE
of Ones 0.162319 0.000000 0.000000
. . SUCCESS FAILURE SUCCESS

5 | Binary Matrix Rank | 4 5g1508 0.000000 0.588055
6 Discrete Fourier SUCCESS SUCCESS SUCCESS
Transform 0.525091 0.525091 0.525091
Non-overlapping FAILURE/ | SUCCESS
! Template Matching SUCCESS | gyccess | /FAILURE
8 Overlapping SUCCESS | FAILURE | FAILURE
Template Matching

9 Universal Statistical | SUCCESS SUCCESS SUCCESS
(Maurer’s Test) 0.248658 0.467363 0.234853
10 Linear Complexity SUCCESS | SUCCESS | SUCCESS
11 Serial SUCCESS FAILURE / FAILURE /
SUCCESS SUCCESS SUCCESS

12 Approximate SUCCESS FAILURE FAILURE
Entropy 0.711656 0.000000 0.000000
. SUCCESS FAILURE SUCCESS

13 | Cumulative Sums | 5591775 | 0.000000 | 0.050656
14 | RandomExcursions | SUCCESS FAILURE SUCCESS
15 Random SUCCESS FAILURE SUCCESS
Excursions Variant 0.848856 0.000000 0.488375

Jako ciggu raw do testow uzyto ciggu pochodzgcego z
generatora, charakteryzowanego przez nieréwnowage zer i
jedynek réwng s = 0,005 i wspotczynnik korelacji K = 0,01.
Sg to typowe wartodci, wiasciwie wiekszosci ciggow
losowych generowanych przez poprawnie skonstruowane,
pojedyncze generatory sprzetowe. Entropia takiego ciagu,
wyznaczona z zaleznosci H = 1 —{ (23)2 +1/2 K}/ 2In2,
wynosi 0,9999 bitu na element ciggu i w wielu publikacjach
uznawana jest za doskonata, cho¢ wyniki 2/3 sprawdzen z
tabeli 1 sg negatywne. tatwo zauwazyé¢, Zze negatywne sg
w tych sprawdzeniach, ktére sg wrazliwe wtasnie na btedy
nieréwnowagi zer i jedynek oraz lokalnych korelac;ji.

Mozna teraz dokona¢ operacji ,poprawiajacej” w postaci
mnozenia modulo 2 tego samego ciggu przez najprostsza,
deterministyczng sekwencje 010...101, réwng liczebnosci
ciggu. Po tej operacji 2/3 wynikow w trzeciej kolumnie jest
juz formalne pozytywne, choc¢ entropia ciggu pozostata taka
sama, mimo, ze warto$¢ s w wyniku operacji XOR zostata
formalnie wyzerowana, a wspoiczynnik korelacji, nie
zmieniajgc wartosci, zmienit znak na przeciwny. Entropia
.pozostata taka sama”, poniewaz wystarczy ponownie
pomnozy¢ taki cigg przez sekwencje 010...101, by wrdcit
on do poprzedniej postaci. Moga to zrobi¢ kryptoanalityk
przeciwnika i nasz ekspert, oceniajgcy nie tyle ciggi, ile
konstrukcje generatora. Ten pierwszy nie zrobi tego jednak
skutecznie, bo nie bedzie miat okazji — nasz i kazdy inny
ekspert od razu zakwestionuje takg operacje ,poprawiajgcg”.
Oczywiscie ftatwo mozna sobie wyobrazi¢ wiecej operacji
spoprawiajgcych”, podobnie prostych i skutecznych wobec
testéw i moze kryptoanalityka przeciwnika, ale nie wobec
eksperta, ktéremu nalezy przedstawi¢ petny opis koncepcji
matematycznej i implementacji technicznej generatora ze
schematami elektrycznymi oraz kodami oprogramowania
wraz z komentarzami, szczegotowo wyjasniajgcymi intencje
i mechanizmy wszystkich operaciji fizycznych i logicznych.
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Opisanej operacji nie mozna zatem uznac¢ za ,ekstrakcje
losowosci”, czy ,poprawianie” niedoskonatej losowosci, a
jedynie za naiwng probe oszukania testow statystycznych.
Konieczno$¢ odrzucenia takich pomystéw teoretycznie
wyjasnia nauka o informacji — zadna odwracalna operacja
na ciggach nie moze zmieni¢ ich entropii, poniewaz stanowi
ona ich wtasciwos¢ zrédiowg i nie da sie zadnym sposobem
powigkszy¢, ani zmniejszy¢é, natomiast kazda operacja
nieodwracalna moze jg tylko zmniejszy¢ [10]. Przykladem
moze by¢ dodanie do siebie ciggu losowego o jednostkowe;j
entropii i wkasnie ciggu 010...101. Po takiej operacji potowa
jedynek ciggu losowego zachowa swojg wartos¢, ale druga
potowa stanie sie jedynkami. Jesli cigg byt losowy, to nie da
sie tego odwrdcié, bo nie wiadomo, ktéra z obecnych
jedynek byta poprzednio zerem. Wiadomo jednak, ze
statystyka jedynek zwiekszyta sie do 3/4, a zer spadta do
1/4, co pozwala okresli¢ entropie ciggu po takiej operacji na
H =-3/4 logz 3/4 —1/4 log, 1/4 ~ 0,811 bit/e < 1 bit/e, a sam
cigg mozna okresli¢, jako losowy, ale juz o niejednostkowej
entropii. Mogtoby sie wydawaé, ze wystarczy zestawic¢ taki
cigg z ciggiem 010...101 i poszukac¢ korelacji, ale bedg one
zerowe, niezaleznie od tego, czy ich szukanie zacznie sie
od wzoru 101...010, czy od 010...101. Ta pozornie dziwna
wiasciwos¢ wynika stad, ze zmienne losowe, a wiec i
elementy ciggu losowego sg od siebie niezalezne i nie ma
mozliwosci takiej identyfikacji. Taki sam wynik da réwniez
sumowanie dwoch ciggdéw losowych, ale tutaj intuicja od
razu podpowie, ze takich korelacji na pewno byé¢ nie moze.

Wida¢ zatem, ze weryfikowanie koncepcji i jakosci
dziatania nawet modelowych wersji generatoréw nie moze
polegaé na testach statystycznych, poniewaz niesie za
sobg pokuse skonstruowania generatora spetniajacego sitg
rzeczy ograniczony zbior testow. Pierwszym zadaniem musi
by¢ zatem wykonanie w petni i poprawnie opisanego oraz
uzasadnionego modelu matematyczno-fizycznego majgcego
techniczny potencjat realizacyjny. Drugim jest wykazanie
metodami analizy matematycznej, jaka bedzie entropia
generowanych ciggéw. Trzecim — sprawdzenie metodami
pomiarowymi, jaka rzeczywiscie jest i czy jest zgodna.

Koncepcja pomiaru entropii w czasie rzeczywistym

Teoretyczne podstawy pomiaréw entropii oczekiwanej
oraz innych wiasciwosci i parametréw ciggow losowych
zostaty doktadnie opisane w [11], a ich skrét w [12] i [13].
Istota takich pomiaréw opiera sie na odréznieniu
wprowadzonego przez Claude’a Elwooda Shannona [14]
pojecia entropii ciggu N-wymiarowych zmiennych losowych
(X1,... Xn), jako

(1) H(X,... Xn) = =23 P(Xy, ... Xn) logs P(Xy,... Xn)
i entropii z préby
) Hp(Xps-.. Xn) = =25 p(Xy, ... Xn) logs p(Xy,... Xy) -

Ta pierwsza opisuje cigg losowy a priori i jako taka jest
niemierzalna, poniewaz operuje prawdopodobienstwami
zmiennych losowych P(Xj, ... Xy). Druga stanowi statystyke
z proby, czyli realizacji ciggu losowego a posteriori, tzn. po
zapisaniu préby ciggu o danej liczebnosci i obliczeniu
Srednich czestosci realizacji N-elementowych sekwencji
(X1, ... Xn), jako p(Xa,... Xn).

Okazuje sie, entropia z préby nie jest absolutna, tzn.
stata i niezalezna od liczebnosci proby, a wykazuje takg
samg zbieznosé, jak wariancja proby ciggu i jest to
zbieznos¢ w relacji 1/n, gdzie n jest liczebnoscig préby. Dla
ciggéw doskonale losowych, tzn. z prawdopodobienstwami
zer i jedynek réwnymi P(0) = P(1) = 1/2 i brakiem
jakichkolwiek korelacji entropia z préby n-elementowej dla
N-wymiarowej zmiennej losowej dana jest jako

2N (1-12M)
nin2

(3) HE(Xl, ey XN ‘ n) =1-

co ilustruje rysunek 5.
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Rys.5. Zbieznos$¢ entropii oczekiwanej ciggu doskonale losowego

Wynika z niego, ze dla N =1, jednowymiarowej zmiennej
losowej, czyli dla zer i jedynek, préba o liczebnosci np. n =
1.000 elementow praktycznie nigdy nie wykazuje entropii z
takiej préby wiekszej od Hr = 0,9993 (pkt.A), ale tez nie jest
mniejsza. Stabilizacja wartosci entropii jest tym wieksza, im
préba jest liczebniejsza, ale jest rowniez z natury rzeczy jej
warto$¢ jest coraz wieksza, co wynika ze zbieznosci w
relacji 1/n i dla n = 10.000 osigga juz Hg = 0,99993 (B), ale
réwniez nie przekracza tej wartosci, ani tez nie jest od niej
mniejsza. Wiasciwos¢ ta zostata potwierdzona tysigcami
préb o liczebnosciach od kilobajtéw do gigabajtéw i zadna z
nich nie wykazata, by relacja ta nie byta spetniona. Relacja
jest prawdziwa dla dowolnych N-wymiarowych zmiennych
losowych, tzn. dla N=2, czyli par (0,0), (0,1), (1,0) i (1,0), N
= 3, czyli tréjek (0,0,0), (0,0,1), (0,1,0) i (0,1,1), (1,0,0),
(1,0,1), (1,1,0)i (1,1,1) i wszystkich kolejnych.

W przypadku, kiedy cigg jest modelowany jako tahncuch
Markowa 1. rzedu i jest niedoskonale losowy, tzn. ma
nieréwnowage zer i jedynek réwng P(0) — P(1) = s, a
korelacje miedzy jego sgsiednimi elementami dane sg jako
wspotczynnik korelacji K = P(0,0) + P(1,1) — P(0,1) —
P(1,0), to préba o liczebnosci n elementéw ma entropie
jeszcze mniejszg, bo obnizong dodatkowo przez wptyw s i
K, zgodnie z zaleznoscig

(4) HE(Xla sees XN | n,s, K) =

1 2Na-12Y N -1
- 1+2K)+ (25 + — K?),
21r12( o ( )+ (29) N )

co dla wartosci s = 0,005 i K = 0,01 ilustruje rysunek 6.
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Rys.6. Zbiezno$¢ entropii oczekiwanej ciggu niedoskonale losowego
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Z tych wilasciwosci i zaleznosci mozna skonstruowac
praktyczne kryterium identyfikacji losowosci danej préby
ciggu niedoskonale losowego wzgledem hipotetycznej
préby ciggu doskonale losowego. Z rysunku 5 wynika, ze
dla N = 2-wymiarowej zmiennej losowej proba ciggu
doskonale losowego o liczebnosci np. n = 20.000 elementow
wykazuje entropie Hr1 = 0,9999 (C), a z rysunku 6, ze
préba ciagu niedoskonale losowego o takiej samej
liczebnosci entropie Hr2 = 0,9998 (D), czyli praktycznie takg
samg, cho¢ oczywiscie nieco mniejszg, bo obnizong o
wplyw s i K. Aby lepiej rozrézni¢ entropie obu ciggdw,
nalezatoby zwigkszy¢ liczebnos¢ préb i np. dla n =
1.000.000 elementéw bedzie odpowiednio Hgrs = 0,999998
(E) i Hr2 = 0,99993 (F), ale ta druga warto$¢ juz nie
wzrosnie, poniewaz jest ograniczona wiasnie przez s i K.
O ile zatem dla prob o liczebnosciach n = 20.000
elementéw mozna by zakwalifikowaé drugi cigg, jeszcze
jako cigg o entropii bliskiej entropii ciggu doskonale
losowego, o tyle dla préby n = 1.000.000 elementow
absolutnie nie mozna tego zrobi¢ i nalezy go uznaé za
niedoskonale losowy. Na takim przykfadzie mozna zatem
skonstruowac entropijne kryterium losowoSci proby ciggu —
jesli dla préby badanego ciggu o liczebnosci n jego entropia
oczekiwana jest porownywalna z entropig hipotetycznej
préby ciggu doskonale losowego o takiej samej liczebnosci,
to nie mozna zaprzeczy¢ hipotezie, ze jest to préba ciagu
doskonale losowego. Kryterium mozna zapisac¢ jako

(5) He(Xy,...

a po podstawieniu do relacji (5) zaleznosci (3) i (4) wynika
maksymalna liczebnos¢ n préby badanego ciagu,
uniemozliwiajgca zaprzeczeniu takiej hipotezie, dana jako

NN -12N)?

N-1 ,
K

X[, s, K) <Hg(Xy,... Xy [n),

(6) N(N)max <

2
(2s) +

co dla najwazniejszej w modelu tarncucha Markowa 1. rzedu
zmiennej losowej N = 2-wymiarowej sprowadza jg do
prostej postaci

0,919
(7) MN=2yax < —— -
(2s) +K°/2

Taka metoda identyfikaciji i jej kryterium majg i te zalete,
ze nie potrzebujg referencyjnego wzorca hipotetycznej
préby ciggu doskonale losowego — Shannon zostawit go we
wzorze na entropie, jako wzorzec absolutny [14].

Mozna tez zauwazyé¢, ze kryterium korzysta z opinii prof.
Zielinskiego — w praktyce badane sg wartos¢ oczekiwana i
wariancja ciggu, poniewaz zbieznos¢ entropii oczekiwanej
ma ten sam charakter i zaleznos$¢, co zbiezno$¢ warianciji.

Jak zatem wida¢, ciagi z generatora, opisane
nieréwnowagg zer i jedynek s = 0,005 i wspétczynnikiem
korelacji K = 0,01, ktére testy NIST kwalifikowaty jako
prawie losowe, wedle entropijnego kryterium losowosci
okazujg sie niedoskonale losowe juz dla préb ciggéw o
liczebnosciach n > 6.000 elementéw. W praktyce mozna i
nalezy je znaczaco, co najmniej kilka razy zwigkszyc,
dokonujac ponadto sprawdzenia na co najmniej 3 réznych
prébach ciggu, aby byé pewnym niespetnienia kryterium.

Na koniec mozna zadac pytanie — jak dtugo trzeba by
generowac takg probe ciggu, zaktadajgc, ze liczacg n =
50.000 elementéw? Dla zaktadanej przeptywnosci 1 Gbit/s
bytloby to 50 ps. Zatem, co prawda taki cigg ma
beznadziejnie stabe entropijne parametry statystyczne, ale
dzieki tak skonstruowanemu kryterium mozna przekonaé
sie o tym w bardzo krétkim czasie.

Post-processing metoda pilling-up

Nierownowaga zer i jedynek s oraz wspoétczynnik
korelacji K rzedu 0,01 sg typowymi parametrami ciggow
generowanych metodami sprzetowymi. Mozna prébowac je
zmniejszac poprzez dobieranie elementow elektronicznych,
ale jest to kosztowne i nieefektywne, poniewaz prowadzi do
co najwyzej dwukrotnego zmniejszenia typowych wartosci,
a wiec zaledwie okoto czterokrotnego zwiekszenia czasu
identyfikacji nielosowosci danej proby ciggu.

Odrzucajgc od razu wszelkie algorytmiczne metody
Lpoprawiania” losowosci ciggéw [15], trzeba poszukaé
metody zmniejszajgcej wptyw nierébwnowagi zer i jedynek s
oraz wspotczynnika korelacji K, wykorzystujgc jednak w
dalszym ciggu entropijne kryterium losowosci.

Pierwszym, ktory przedstawit w miare skuteczny sposob
na poprawe nierbwnowagi zer i jedynek w ciggu losowym
byt John von Neumann. Jego metoda korekcji polegata na
badaniu kolejnych par elementéw w ciggu i jesli dana para
byta (0,0) lub (1,1), to byta odrzucana, a jesli (0,1) lub (1,0),
to pobierany byt tylko pierwszy element, odpowiednio z
(0,1) zero, a z (1,0) jedynka. Pierwszg wadg tej metody byto
czterokrotne zmniejszenie liczebnosci ciggu wyjsciowego.
Drugg wadg to, ze nie byta to korekcja w sensie redukcji
nierownowagi, a jedynie minimalizacja w relacji 2s%. Ale
najwiekszg wada bylo to, ze byla skuteczna w tej relacji
tylko dla ciggdw o elementach nieskorelowanych. Poktosie
tej metody jest takie, ze do dzisiaj nikt juz nie prébuje
prowadzi¢ operacji ,poprawiajgcych” na elementach tej
samej préby ciggu, a jesli probuje to robi¢, to parafrazujgc
stynng sentencje von Neumana: is, of course, living in a
state of sin. Warto jednak zauwazy¢, ze metoda opierata sie
na zastosowaniu operacji XOR i w idealnym przypadku
pozwalata na zmniejszenie nierbwnowagi w kwadracie.

Zauwazyt to Mitsuru Matsui, twérca kryptoanalizy liniowej
i zaproponowat jako metode pilling-up [15]. Polega ona na
operacji XOR dwéch i wiecej, ale niezaleznych sktadowych
ciggéw losowych. Zaktadajgc dla uproszczenia, ze kazdy z
nich ma takg sama nieréwnowage s, to po operangXOR na
M ciggach wynikowa nieréwnowaga wynosi (2s)°". W [11]
dowiedziono ponadto, ze jesli ciag charakteryzuje nie tylko
nieréwnowaga s i ale wspotczynnik korelacji K, to entropia
oczekiwana ciggu, stanowigcego wynik XOR dla M ciggéw,
dla N-wymiarowej zmiennej losowej dana jest jako

(8) Hee(X1, ..., Xn | N, 8, K) =

1 2Na-12M)
- 1+2K)+ 2sy™+ ——
21112( . (I1+2K) +(2s)

Wynika z niej, ze po operacji XOR zachowane sg
wszystkie wilasciwosci entropii ciggéw sktadowych, ale
parametry, tzn. wartosci nierébwnowagi s i korelaql K sa
bardzo mocno zminimalizowane w relacji (23) i KM
Niestety, nie dotyczy to zbieznosci entropii w funkql
liczebnosci proby i dalej jest ona dana w relacji 1/n.

Konsekwencje takiej potencjalnej operacji dla modelu
ciggéw z nieréwnowagg zer i jedynek rowng s = 0,005 i
wspétczynnikiem korelacji K = 0,01 bedg nastepujace.

Liczebnos¢ prob wynikowych ciggéw po operacji XOR na
M ciggach sktadowych dla okreslenia kryterium identyfikacji
losowos$ci wynosi oczywiscie

(25)"M +—NN_1 KM

N -1

KZM)

9) Na(N,M)max <

W tabeli 2 przedstawiono wyniki obliczen liczebnosci n i
czasOw generacji z przeptywnoscig 1 Gbit/s dla N = 2 i
réznych wartosci M, czyli XOR dla M niezaleznych ciggdéw.
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Tab.2. Liczebnos¢ n proby ciagu spetniajgcego entropijne kryterium
losowosci i czas jej generacji z przeptywnoscig 1 Gbit/s

Tab.3. Liczebnos¢ n proby ciagu spetniajgcego entropijne kryterium
losowosci i czas jej generacji z przeptywnoscig 1 Gbit/s

M ndlas =0,005, K=0,01 czas komentarz M ndlas=0,01, K=0,02 czas komentarz
1 6,13-10° ~ 766 B 6,13 us Zle 1 1,53-10°~ 191 B 1,53 us Zle

2 6,13 - 10" ~ 7,66 MB 61,3 ms Zle 2 3,62 -10° ~ 4,53 KB 362 us Zle

3 6,13- 10" ~ 76,6 GB 10 min. Zle 3 9,57 -10°~ 1,12 GB 9,57 s zle

4 6,13- 10" ~ 766 TB 71 dni stabo 4 2,39-10" ~ 2,99 TB 6 h 39 min. Zle

5] 6,13-10°~7,66 min.x 1 TB 1940 lat niezle 5| 598-10°~7,47tys.x1TB 1,90 lat stabo

6| 6,13-10°~76,6 mld. x 1 TB 19,4 minlat | wystarczy 6| 1,50-10°~ 18,8 min.x 1 TB 4740 lat niezle

7 6,13 - 10%" = niefizyczne 194 mld lat | niefizyczne 7| 3,74-10%~ 46,8 mld. x 1 TB 11,9 minlat | wystarczy
8 6,13 - 10°" = niefizyczne 1940 bin lat | niefizyczne 8 9,35 - 10* = niefizyczne 29,6 mld lat | niefizyczne

Z przedstawionych liczb wynika, ze do wartosci M = 4
metoda pilling-up nie daje jeszcze pozadanych wynikow,
ale wartos¢ M = 5 jest juz akceptowalna, a wartosci M > 6
zadowalajgce. Podane czasy mozna poréwnaé z czasami
ochrony informacji o réznych klauzulach. Ustawa o ochronie
informacji niejawnych z 10 sierpnia 2010 roku nie precyzuje
takich czaséw, ale jej poprzednie wersje i Swiatowe
odpowiedniki stanowity, ze informacje poufne muszg mie¢
gwarancje ochrony przez 5 lat, tajne przez 50 lat, a Scisle
tajne bezterminowo. Pojecie bezterminowo jest niezbyt
precyzyjne, ale historyczny czas ponad 1000 lat powinien
by¢ tu adekwatny. Nalezy tez uwzglednia¢ poziom techniki i
mozna sobie wyobrazi¢ przeciwnika, dysponujgcego 8 min
dyskow o pojemnosci 1 TB kazdy, ale z catg pewnoscig na
catym swiecie nie ma 80 mld takich dyskow, by zapisac taki
cigg do podzniejszej kryptoanalizy. Wracajac do pytania o
wartos¢ M, mozna przytoczy¢ anegdote, dotyczacg Andrieja
Nikotajewicza Kotmogorowa, ktéremu, oczywiscie jeszcze
jako uczniowi, oznajmiono: ,by¢ moze w twojej matematyce
wystarczy tylko jeden dowdd, ale my chcemy jeszcze 10
innych dowodéw”. Wydaje sie jednak, ze zwiekszanie liczby
generatorow sktadowych ponad M = 8 byloby niezasadne.

Wynika to rowniez z uwarunkowan technicznych. Osiem
niezaleznych, odseparowanych od siebie, mikrofalowych
generatorow sygnatéw Poissona zmiesci sie na plytce
drukowanej o wymiarach 120 x 120 mm?, a typowe ilosci
tranceiveréw w prostych i tanich uktadach programowalnych
zawierajg sie od 9 do 12. Jest to adekwatna liczba: 8 wejs¢
dla 8 generatoréw i jeden transceiver do obstugi interfejsu,
np. Ethernetu o przeptywnosci nawet 10 Gbit/s. Nalezy tez
pamigtac, ze zatozone wartosci nierownowagi zer i jedynek
s = 0,005 i wspotczynnika korelacji K = 0,01 sg typowe,
czyli $rednie. Nalezy jednak uwzgledni¢ rozrzuty i starzenie,
wplywajgce zwtaszcza na korelacje, zalezne od gestosci
zmian w sygnale Poissona, wynikajgcej z kondycji diody
lawinowej. Zawsze nalezy tez uwzglednia¢ klimatyczno-
mechaniczne warunki pracy, zwlaszcza wptyw temperatury i
wilgotnosci. Ponadto w procesie produkcji w technice
montazu powierzchniowego praktycznie nie ma mozliwosci
wstepnego dobierania elementéw dyskretnych, poniewaz
ich rozmiary sg milimetrowe, wiec koncéwki mogtyby ulec
uszkodzeniom przy prébie dotykania sondami multimetru.
Zresztg lutownicze automaty montazowe wykluczajg reczne
podawanie takich elementow, wyjetych z fabrycznych tasm-
rolek, pobierajac z nich elementy wfasnie automatycznie.

Wymiana elementéw, niespetniajgcych podwyzszonych
wymagan, poprzez wylutowanie ze zwykle wielowarstwowej
ptytki drukowanej, jest bardzo ryzykowna dla trwatosci
padow lutowniczych i dochodzgcych do nich $ciezek. Dla
elementéw o rozmiarach od 805 do 603 (2,0x1,25 mm? i
1,6x0,8 mm2) mozliwy jest demontaz metodg nadmuchu
gorgcym powietrzem, ale elementy 402 i 201 (1,0x0,5 mm? i
0,6x0,3 mmz) sg praktycznie niewymienne, bo po prostu
pekajg przy prébie takiej termoingerencji. Oszacujmy zatem
jeszcze raz liczebnosci n i czasy generacji z przeptywnoscia
1 Gbit/s dla réznych wartosci M, ale metodg najgorszego
przypadku, dwukrotnie wigkszej nierébwnowagi s = 0,01 i
wspotczynnika korelacji K = 0,02. Wyniki ilustruje tabela 3.

Tym razem z przedstawionych liczb wynika, iz dopiero
dla M = 6 mozna by uznaé, Zze taki generator bedzie sie
nadawat do zastosowan o klauzuli $cisle tajne. Precedens
Kotmogorowa zdaje sie jednak wskazywac, ze lepiej od
razu przyjac¢ liczbe M = 8, co jak juz opisano, stanowi nie
tylko o zadowalajgcym bezpieczenstwie, ale jest w miare
tatwo realizowalne technicznie. Wida¢ jednak, ze tylko
dwukrotne obnizenie wymagan na nierébwnowage s i
wspotczynnik  korelacji K spowodowato bardzo istotng
zmiane wynikéw kryteriéw w funkcji liczby generatorow M,
co wynika oczywiscie z ,mocy” potegowej funkcji xM.

Powyzsza analiza moze zosta¢ uznana za warunkowy
dowdd bezpieczenstwa generowanych ciggéw. Warunkowy,
poniewaz abstrahujgc od czasu 29,6 mid lat, stanowigcego
ponad dwukrotny czas istnienia Wszechs$wiata, nie stanowi
on czasu bezterminowego. Mozna jednak zada¢ pytanie, co
w moze dac¢ kryptoanalitykowi przeciwnika wiedza,
okazywana w powszechnie dostepnej publikacji? Gdyby
nawet zdobyt taki generator lub wykonat jego wierng kopie,
aby potwierdzi¢ jego wiasciwosci i parametry, to dowie sie
tego samego, wiec znacznie prosciej i nieporéwnanie taniej
bedzie mu po prostu przeczyta¢ ten artykut i nie traci¢ czasu.

Mozna zatem powiedzie¢, ze zastosowanie ciggoéw z tego
generatora, przy zachowaniu ich sekretu, daje w praktyce
catkowitg gwarancje bezpieczenstwa. Nie zmieni tego
perspektywa nadciggajgcych komputerow kwantowych i
poki ktos nie obali teorii Shannona, mozna by¢ tego pewnym.

Tab.4. Zestaw sprawdzen w testach NIST i ich wyniki dla ciggu
doskonale losowego, ciggu raw z generatora bez post-processingu
i dwéch réznych ciggéw raw pomnozonych modulo 2 (pilling-up);

test spetnia P-value > 0,01; wszystkie proby miaty liczebno$¢ 10 MB

Nr Test losowy raw 1lub2 | XOR1i2

1 Frequency SUCCESS FAILURE SUCCESS

(Monobit) 0.127732 0.000000 0.319277

SUCCESS FAILURE SUCCESS

2 Block Frequency 0.352995 | 0.000000 | 0.510156

3 Runs SUCCESS FAILURE SUCCESS

0.083938 0.000000 0.040833

4 Longest Run SUCCESS FAILURE SUCCESS

of Ones 0.162319 0.000000 0.395526

. . SUCCESS FAILURE SUCCESS

5 | Binary Matrix Rank | “) 551508 | 0.000000 | 0.693266

6 Discrete Fourier SUCCESS SUCCESS SUCCESS

Transform 0.525091 0.525091 0.436751
Non-overlapping FAILURE /

Y Template Matching SUCCESS SUCCESS SUCCESS

8 Overlapping SUCCESS | FAILURE | SUCCESS

Template Matching

9 Universal Statistical | SUCCESS SUCCESS SUCCESS

(Maurer’s Test) 0.248658 0.467363 0.652470

10 Linear Complexity SUCCESS | SUCCESS | SUCCESS

1 Serial SUCCESS FAILURE / SUCCESS

SUCCESS SUCCESS SUCCESS

12 Approximate SUCCESS FAILURE SUCCESS

Entropy 0.711656 0.000000 0.504092

. SUCCESS FAILURE SUCCESS

13 | Cumulative Sums 0.240763 0.000000 0.323173

14 | RandomExcursions | SUCCESS FAILURE SUCCESS

15 Random SUCCESS FAILURE SUCCESS

Excursions Variant 0.848856 0.000000 0.113990
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Dla potwierdzenia skutecznosci metody pilling-up mozna
wzigé tylko M = 2 ciggi o nieréwnowadze réwnej s = 0,005 i
wspotczynniku korelacji K = 0,01 i poddac¢ je operacji XOR.
Dla poréwnania badanie ponownie wykonano zestawem
testow NIST, a jego wyniki zawiera tabela 4.

Widaé, ze z wyniku operacji XOR na zaledwie dwéch
ciggach, ciag wynikowy wg testow NIST jest juz doskonale
losowy. Niestety, okazywane miary 0,9 > P-value > 0,01 nic
nie moéwig o poziomie losowosci i rézne proby ciggu nawet
doskonale losowego mogg otrzymac skrajne oceny, mimo,
Ze cigg ten ma udowodniong entropie 1>H>1— 107,

Z drugiego wiersza tabeli 2 wynika jednak, Zze kryterium
entropijne zdyskwalifikowatoby takg niedoskonale losowag
prébe w czasie rzedu 100 ms, oczywiscie pod warunkiem,
ze zostataby ona dostarczona z przeptywnoscig 1 Gbit/s.

Podsumowujgc préby zastosowania testow NIST do
badania losowosci ciggéw mozna powiedzie¢, ze:

» umozliwiajg one odréznianie préb ciggéow ewidentnie
nielosowych od losowych,

» odrdznianie to oparte jest na mierze nierbwnowagi zer i
jedynek; jesli préba ma niewielkg nierbwnowage, to ma
szanse spetni¢ wiekszos¢ innych sprawdzen,

» intencjonalna deklaracja tworcow testow, ze minimalne
liczebnosci prob w tych testach powinny przekraczaé
100, czy 1000 elementéw wskazuje, ze nie byly one
konstruowane dla badan ciagéw o liczebnosciach rzedu 1
GB, a dopiero proby o takich liczebnosciach umozliwiajg
wiarygodng ocene stacjonarnosci i ergodycznosci, a wiec
stabilnosci stochastycznej zrodet entropii i generowanych
na ich postawie ciggéw, co wynika z zaleznosci (6) i (9),

» wartosci P-value nic nie méwig o poziomie losowosci catej
proby; ta sama préba ciggu losowego testowana np. w
przedziatach 9 MB i 10 MB zawsze otrzymuje kwalifikacje
SUCCESS, ale nigdy z tymi samymi warto$ciami; mozna
odnie$¢ wrazenie, ze oddawana przez program warto$¢
P-value nie dotyczy oceny catej proby, a stanowi tylko
biezgca wartos¢ obliczong dla ostatniego odcinka ciggu.
Na koniec tych analiz mozna sprawdzi¢, co przynosza

one w sensie praktycznych pomiaréw, np. nieréwnowagi zer

i jedynek s. Dla s = 0,005 interpretacja jest prosta — w

sygnale Poissona o poziomach napie¢ +0,4 V wartos¢

$rednia bedzie wieksza o 20 mV, co mozna zmierzyé nawet
multimetrem. Ale jaka bedzie ekwiwalentna réznica po
operacji XOR na M = 4 ciggach? Oczywiscie s = 107'¢, co
juz trudniej zinterpretowadé, bo najlepszy na $wiecie wzorzec
czestotliwosci, czyli fontanna cezowa F2, posiadana przez
amerykanski NIST, ma doktadno$¢ wtasnie 107'°. Gdyby
chcie¢ zobrazowac te liczbe, to odpowiada ona doktadnosci
pomiaru odlegtosci Ziemi od Stonica z btedem okoto 10 um,
czy czasu istnienia Wszechswiata z doktadnoscig 1 minuty.
DlaM =8 is = 10*? trudno wskazaé jakies realne przyktady.

Zalozenia do pomiaréw entropii w czasie rzeczywistym

Po tym dos¢ ditugim, ale niezbednym wyjasnieniu istoty
dowodu bezpieczenstwa kryptograficznego, wynikajacego z
analiz, wskazujgcych na koniecznosci pomiaréw entropii,
mozna przystgpi¢ do opisu realizacji tych pomiaréw.

Jesli zostanie do tego wykorzystany 80-bitowy bufor,
odbierajgcy dane z przeptywnoscig 1 Gbit/s z odbiornika
transceivera uktadu programowalnego, to dalsze operacje
bedg juz proste w sensie zegara bufora o czestotliwosci
1 GHz / 80 = 12,5 MHz, ale w sensie organizacji 80-bitowej
dalej nie bedg sie juz odbywaty w czasie rzeczywistym, ale
w odpowiednio zorganizowanych automatach logiczno-
pamieciowych. Uwzgledniajac zasade oddzielnego badania
nierownowagi zer i jedynek s oraz wspoétczynnika korelacji
K, nalezy jednak badac¢ je dla tej samej préby ciggu, tzn. te
same dane przesyta¢ do automatéw pomiaru nieréwnowagi
i korelacji. Nalezy zatem wybrac¢ jedng liczebnos$¢ préby n,

odpowiednio duza, aby identyfikacja byta doktadna, a wiec
jednoznaczna. Dla wartosci s i K rzedu 0,01 taka liczebnos$¢
powinna wynosi¢ zatem nie minimalne n = 1500 elementow,
ale co najmniej kilka razy wiecej, jednak dla duzej
doktadnosci pomiaru warto jg zwiekszy¢ do np. n = 64.000
elementéw. Pozwoli to na bardzo precyzyjne pomiary
wspotczynnika korelacji K i mozliwos¢ s$ledzenia stanu
diody lawinowej. Dioda ta ,wypala” sie w czasie, co skutkuje
zmniejszaniem gestosci zmian A. Poniewaz K = exp (—2A /
fe), to znajgc doktadng wartos¢ K mozna na biezaco
oblicza¢ A i ftatwo kontrolowa¢ stan diody, a nawet
prognozowa¢ jej zywotnosé. Liczebnos¢é n = 64.000
elementéw nie jest duza w sensie czasu generacji, bo dla 1
Gbit/s odpowiada zaledwie 64 us. Jest to czas, w ktérym
trudno spodziewac sie wiekszych zmian warunkéw pracy
catego generatora, zatem taki cigg badan mozna uzna¢ za
ciggty proces kontroli jego stanu w czasie rzeczywistym.

W artykule [1] opisano koncepcje bezposredniego pomiaru
nieréwnowagi zer i jedynek metodg zliczania ich wystgpieh
w prébie n-elementowej i obliczania s = (ng — n1) / N, gdzie
no + ny = N, lub prosciej s = £|1/2 = no / 2N| = £(-|1/2 = ny /
2N|), a znak s bedzie zalezat od przewagi liczebnosci jednej
z nich. Nawet przy minimalnej wartosci s jej znak jest
wazny, poniewaz warto$¢ ta bedzie przetwarzana na sygnat
bfedu, sterujgcy punktami pracy uktadu generatora sygnatu
Poissona w celu stabilizacji rownowagi zer i jedynek w
wynikowym ciggu binarnym. Mechanizm bedzie musiat
zatem dziata¢ na zasadzie biezgcego obliczenia wartosci
cyfrowej s i podania jej na wejscie przetwornika cyfrowo-
analogowego, a napiecie z jego wyjscia, jako funkcja btedu,
skoryguje punkt pracy T3. Kazda taka operacja bedzie
powtarzana co 64 us, a w takim czasie punkty pracy uktadu
nie zmienig zbytnio swoich parametréw.

W artykule opisano tez koncepcje posredniego pomiaru
wspotczynnika korelacji K, jako wyniku pomiaru S$redniej
liczby zmian z zer na jedynki, ktéra w prébie ciggu
doskonale losowym wynosi 1/4 liczebnosci proby, a w
niedoskonale losowym jest pomniejszona o wartos¢
wspotczynnika korelacji K w relacji 1/4 (1 — (23)2 - K),
praktycznie 1/4 (1 — K). Mechanizm pomiaru powinien wiec
dziata¢ na zasadzie pomiaru $redniej czestosci takich
zmian w odpowiednio licznej probie ciggu, oczywiscie takiej
samej, jak do pomiaru nieréwnowagi zer i jedynek.

Jak juz jednak wspomniano, w zastosowanych uktadach
programowalnych firmy INTEL rodziny ARRIA V GT typu
5AGTMC7G3F31I3N, poza samym probkowaniem, dalsze
operacje z zegarem o czestotliwosci 1 GHz sg niemozliwe.
Mimo ze maksymalne czestotliwosci zegaréw dla funktorow
logicznych i przerzutnikdw oraz komorek pamieci siegajg
600 MHz, to zbudowane z nich, bardziej rozbudowane
automaty logiczno-pamigciowe, mogg pracowac z zegarami
o czestotliwosciach siegajgcych 120+160 MHz. Praktycznie,
uwzgledniajagc niezbedne marginesy bezpieczenstwa,
zasadniczo na przewidywany zakres temperatur pracy,
tylko nieznacznie mogg one przekracza¢ 100 MHz. Jesli
jednak uwzgledni¢, ze automaty te operujg na stowach 80-
bitowych, to wynika stgd mozliwos¢ pracy z ekwiwalentng
przeptywnoscig 80 bit x 100 MHz = 8 Gbit/s, a wiec znacznie
wiekszg od 1 Gbit/s. Problemem inzyniera-programisty jest
wiec taki projekt i konfiguracja ukladu programowalnego,
aby ten potencjat skutecznie wykorzystac.

Naturalnym, cho¢ nietatwo realizowalnym mechanizmem
przetwarzania takiego strumienia danych jest jego podziat
na odpowiednio mniejsze czesci i przetwarzanie potokowe.
W przypadku ciggéw losowych jest to o tyle proste, ze poza
elementowg, nie majg one zadnej blokowej struktury i
mozna na nich operowa¢ nawet ze stratami, poniewaz
usuniecie dowolnego fragmentu takiego ciggu nie zmienia
jego losowosci w sensie ani wkasciwosci, ani parametrow.
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Nie moze to oczywiscie oznacza¢ zadnej intencjonalnej
niedbatosci w projektach programistycznych. Stanowi jednak
pewng wtasciwosc, ktéra mozna wykorzysta¢ w przypadku
niesynchronicznego przetwarzania potokowego. Jesli np.
interfejsem wyjsciowym bedzie Ethernet 1000Base-T, to
formatowanie i odbiér przenoszonych przez niego ramek
mogg by¢ wstrzymywane przez protokdt jego obstugi i
czekajace na to fragmenty ciggu moga by¢ odrzucane, bo w
kolejce sg gotowe nastepne. Taka sytuacja moze dotyczy¢
komunikacji z potwierdzaniem poprawnego odbioru, np.
typu TCP. Natomiast w przypadku komunikacji typu UDP
uktad odbiorczy moze nie nadgza¢ z odbiorem i niektore
pakiety mogg byé¢ tracone. Jak jednak powiedziano, nie ma
to znaczenia dla zachowania losowosci odbieranych ciggéw
a jedynie dla sprawnosci ich przesytania. W kazdym takim
przypadku warto jest jednak zastosowac jakis wskaznik tej
sprawnosci, np. numerowa¢ préby ciggu i da¢ odbiorcy
mozliwos¢ sledzenia systematycznosci nadawania i odbioru.
Taki $ledzgcy mechanizm nadawczy powinien dziataé
rébwniez po stronie nadawcy, choéby w celu wykluczenia
mozliwosci powtdrnego nadania tej samej proby ciggu, co w
przypadku ciggéw losowych stanowitoby btgd kardynalny.

Uktad do pomiaréw entropii w czasie rzeczywistym
Schemat blokowy generatora, realizujgcego potokowe
pomiary parametrow s i K, ilustruje rysunek 7.

GENERATOR nr 1

SYGNAL
POTSSONA | p — E BUFOR 80-bit
nr 1 T

[Prusrec nr 1 ] [rominr 1 =

I]’.’\Hilif.‘ nr 'IUI_-Il'OH”\]‘ '}(?F:

| ; ukrap | |mapomTy
S NADRINITK BUFOR 80-bit DECYZYINY [ | ALARMY

GENERATOR nr 8 "

Rys.7. Schemat blokowy generatora; generatory 2+8 s3 takie same

Zasady pracy uktadu sg nastepujgce:

» dane z 80-bitowego bufora ukfadu probkujacego S sg
kolejno, sekwencyjnie przepisywane do dziesieciu 64
kilobitowych partycji wewnetrznej pamieci S-RAM,

» kazda pamie¢ ma wtasny zestaw automatéw testujgcych
wartoéci s i K z zegarem o czestotliwosci 100 MHz,

» kazdy automat testujgcy po obliczeniu wartosci s i K
przesyta je w postaci raportu do automatu decyzyjnego,

» poniewaz ciggi losowe podlegajg prawu wielkich liczb, to
proby o skonczonej liczebnosci majg parametry zawarte
w przyjetych przedziatach ufnosci, kidre jednak mogg by¢
incydentalnie przekraczane, jako tzw. lokalne anomalie,

» automat decyzyjny rozstrzyga, czy dana anomalia jest
krytyczna; w danej prébie dopuszcza sie wystgpienie
dwoch kolejnych anomalii po sobie, ale trzecia anomalia
stanowi btad sprzetowy i powdd do alarmu,

» automat decyzyjny otrzymuje takie raporty od wszystkich
M = 8 generatoréow; w danym odcinku czasu dopuszcza
sie  wystgpienie réwnolegtych anomalii w dwoch
generatorach  skladowych; anomalia w  trzecim
generatorze stanowi btad sprzetowy i powdd do alarmu,

» powr6t wszystkich generatoréw do pracy w przyjetych
przedziatach ufnosci zeruje wszystkie liczniki anomalii,

» proby z 8 generatorow, spetniajgce powyzsze kryteria
(bez eliminacji wykazujgcych anomalie) sg przepisywane
do 80-bitowego bufora, dalej poddawane réwnolegtej
operacji XOR i nadaniu do uktadu interfejsu wyjsciowego,

» do wspotpracujgcego komputera wraz z nadawanymi
probami ciggéw, ale oddzielnym interfejsem, wysytane sg
raporty o parametrach s, K, A, zasilaniu, temperaturze itp.

Rzeczywisty generator MGCL-1G
Przedstawione powyzej opisy i analizy miaty charakter

ilustracyjny. W dalszym ciggu zostanie opisana rzeczywista

konstrukcja i osiggi opracowanego w WIt-PIB modelu
generatora o symbolu MGCL-1G (mikrofalowy generator
ciggow losowych o przeptywnosci wyjsciowej 1 Gbit/s).

W analizach wielokrotnie podnoszony byt problem
kompatybilnosci elektromagnetycznej generatora z punktu
widzenia jego poprawnej pracy w zakidconym srodowisku
elektromagnetycznym, ale jednoczesnie braku jego wptywu
na zakiécanie tego srodowiska. W tym przypadku problem
jest szczegolnie krytyczny, poniewaz:

» jako zrodta szuméw mikrofalowych uzywane s3g diody,
generujgce ultra szerokopasmowe sygnaty o relatywnie
bardzo matym poziomie napie¢ rzedu 1 mVsgk, ktére
mogg byé zewnetrznie zaktécane przez promieniujgce
urzadzenia radiowe, telewizyjne, Wi-Fi, GSM / LTE itp.

» uktad programowalny sam w sobie stanowi zrodto silnych
zaktocen promieniowanych i przewodzonych,

» generatory sktadowe mogg zaktécac sie wzajemnie drogg
promieniowania i przewodzenia, co spowoduje, ze ich
sygnaty wyjsciowe beda skorelowane, generowane z nich
ciggi losowe nie bedg niezalezne, a w takim przypadku
wnioski i zaleznosci dotyczace ciggéw wynikowych po
operacji XOR beda nieprawdziwe,

» jakiekolwiek promieniowanie czy przewodzenie sygnatow
z dowolnego elementu generatora do zewnetrznego
srodowiska elektromagnetycznego moze stanowi¢ jego
zaktocenie, ale przede wszystkim zagrozenie emisjg
ujawniajaca, ktora dla zastosowan kryptograficznych
musi zosta¢ wykluczona.

W wyniku makietowania, sprawdzen i pomiaréw réznych
opcji uktadu okazato sie, ze optymalng stanowi konstrukcja
blokowa o$miu odseparowanych od siebie, mikrofalowych
generatoréow sktadowych, potgczonych kablowo z uktadem
programowalnym 5AGTMC7G3F31I13N, wydzielony modut
zasilania oraz interfejsy Ethernet 1000Base-T i USB 2.0 HS,
przedstawione na rysunku 8. Taka konfiguracja zapewnia:

» brak identyfikowalnych zakitécen i przenikéow sygnatow
miedzy poszczegdlnymi blokami generatora,

» tatwos¢ serwisowania w sensie demontazu i wymiany
generatorow sktadowych,

» znaczgco zredukowane rozmiary oraz prostote projektu,
wykonania i montazu 6-warstwowej ptytki drukowanej,

» mozliwo$¢ fatwego zekranowania elektromagnetycznego
catosci konstrukcji szczelng obudowg metalows,

» petna zgodnos$¢ z ukladem referencyjnego generatora
ciggow losowych, opisanego w dokumencie ITU-T [4].

’
Rys.8. Mikrofalowy generator ciggéw losowych MGCL-1G

Zgodnos¢ te mozna opisaé nastepujgco:

» analogue quantum noise source to generatory sygnatow
Poissona, pochodzacych ze wzmocnienia zrédtowych
szumow diod mikrofalowych (quantum state preparation),
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dajgcych na wyjsciach binarne sygnaty Poissona
(quantum state),

» quantum state measurement to uktady probkowania
aktualnych standw, czyli chwilowych wartosci sygnatow
Poissona, odbieranych i zapisywanych przez ukfad
programowalny,jako ciggi binarne (measurement results),

» source parameter monitoring to uktady monitorowania
zrodet, domysinie pomiaréw nieréwnowagi i korelacji w
kazdym z ciggéw skladowych (parametr value), a wiec
entropii ciggdéw sktadowych,

» raw data acquisition, czyli uktad akwizycji zawiera sie w
uktadzie monitorowania,

» generatory skladowe z uktadami prébkowania i
monitorowania stanowig digital quantum noise source,
czyli cyfrowe zrodla ciggéw (raw data) o entropii
teoretycznie okreslonej a priori i na biezgco
weryfikowanej, tzn. technicznie mierzonej a posteriori
(entropy verification),

»w przypadku niespetlnienia przez ciggi skladowe
zaktadanych wartosci entropii (entropy verification),
nastepuje wstrzymanie generacji i wystanie komunikatu o
btednym dziataniu (error message), tutaj poprzez interfejs
USB 2.0 HS,

» jako uktad post-processing mozna uznac¢ operacje XOR,

> jesli proby ciggow skiadowych spetniajg kryteria
losowosci w sensie zakladanej entropii, to wynikowy cigg
po operacj XOR jest oddawany na wyjscie operacyjne
Ethernet 1000Base-T (entropy source output) generatora
ciggbéw losowych, czyli quantum entropy source,

» weryfikacja entropii polega na badaniu, tzn. pomiarach
entropii ciggéw sktadowych, a nie ciggu wynikowego,
stad przy zatozeniu spetnienia wymagan przez ciggi
sktadowe ciag wynikowy ma zawsze referencyjng,
praktycznie jednostkowg entropie.

Na koniec kilka stébw o rzeczywistych wlasciwosciach i
parametrach generatora.

Rys.9. Uktad referencyjnego generatora ciggdéw losowych [4]

* m -: Error message
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measurement

Rys.9. Uktad referencyjnego generatora ciggéw losowych [4]
Generator nadaje wytwarzane ciggi on line, w pakietach
ethernetowych o polach danych dtugosci 1500 oktetéw, bez
fragmentacji. Pozwala to, po odrzuceniu oktetow ze wzorem
synchronizacji, adresami sieci, sumami kontrolnymi itp.,
osiggngC praktycznie 970 Mbit/s. W praktyce sprawno$c
transferu w najwiekszym stopniu zalezy od zdolnosci
odbioru i zapisu ciggébw na dyski przez wspotpracujgcy
komputer. Stosujac optymalizowane oprogramowanie i
dyski SSD w praktyce osigga sie zapis z przeptywnoscig
120 MB/s, co pozwala zapisa¢ w ciggu doby dysk lub
macierz dyskéw SSD o pojemnosci co najmniej 10 TB.
Pobér mocy przez generator jest znaczacy i wynosi okoto
25 W. Poniewaz generator musi by¢ zamkniety w szczelnej
obudowie, niezbedne jest chtodzenie przez wymuszony
wiatrakiem, wewnetrzny obieg powietrza i odprowadzanie
ciepta wtasnie obudowg, stanowigca radiator konwekcyjny.
Mimo to temperatura na najcieplejszych elementach siega
50°C, co nie stanowi jednak problemu eksploatacyjnego,
poniewaz generator nie bedzie urzagdzeniem polowym.

Podsumowanie
Opisane elektroniczne i programistyczne rozwigzania
sprzetowego, mikrofalowego generatora binarnych ciggéw

losowych o przeptywnosci wyjsciowej 1 Gbit/s dowiodly w
dziataniu poprawnosci analiz i koncepcji tak unikatowego
urzadzenia, nieznanego dotad z jawnej literatury. Opisy
mozna uzna¢ za kompletne, poniewaz w petni wyjasniaja
zasady i wyniki dziatania generatora, ktéry mozna uzna¢ za
zrédio prawdziwie i doskonale losowych ciggéw binarnych.

Technologie, zastosowane do konstrukcji nie sg proste i
tanie, ale przy zatozonym celu nie datoby sie go osiggnaé
prostszymi metodami i tanszymi srodkami, zgodnie z teza,
ze: wszystko powinno byc¢ tak proste, jak to tylko mozliwe,
ale nie prostsze.

Uzyskane osiggi w postaci przeptywnosci 1 Gbit/s nie
predestynujg generatora do jakis lokalnych aplikacji, ale
raczej zrodlowego elementu ogodlnodostepnego serwera
ciggéw losowych do zastosowan naukowo-technicznych itp.

Przedstawiony dowod bezpieczenstwa kryptograficznego
generowanych ciggdw moze by¢ przykladem unikatowego
potagczenia i wykorzystania teorii proceséw stochastycznych
oraz nauki o informacji. Mozna zauwazy¢, ze przestanki do
takiego podejscia i koncepcji rozwigzania technicznego
istniaty juz kilkadziesiat lat temu, ale umozliwity je dopiero
wspotczesne technologie mikrofalowe i mikroelektroniczne.

Na stronie internetowej Wojskowego Instytutu tacznosci
znajdujg sie rzeczywiste proby ciggdéw o réznej liczebnosci,
ktéore mogg zosta¢ uzyte do analiz i innych zastosowan.
Autorzy bedg bardzo wdzigeczni za opinie i uwagi dotyczgce
przedstawionej teorii generacji oraz rozwigzan technicznych.

Autorzy: dr hab. inz. Marek Le$niewicz, profesor WIt-PIB, mgr inz.
Piotr Komorowski, Janusz Zabfocki, Zaktad Kryptologii Wit-PIB,
05-130 Zegrze, Warszawska 22A, E-mail: m.lesniewicz@wil. waw.pl
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