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Analiza mozliwosci sprzetowej generacji losowych ciggéw
binarnych z przeplywnoscia 1 Gbit/s

Streszczenie. W artykule przedstawiono analize mozliwosci sprzetowej generacji doskonale losowych ciggéw binarnych z przeptywno$cig 1 Gbit/s,
wykorzystujgcg uktady i sygnaty mikrofalowe. W analizie uzyto powszechnie znanych modeli generacji ciggéw losowych, jednak z wykorzystaniem
niestosowanych dotad w tym celu technologii, w tym zastosowania do kreacji ciggéw uktadéw programowalnych FPGA. Analizy udokumentowano
wynikami pomiaréw rzeczywistych uktadéw i sygnatéw w funkcji czasu i czestotliwo$ci za pomocg oscyloskopu i analizatora widma w pasmie 2 GHz.

Abstract. The article presents an analysis of the hardware capabilities of generating truly random binary strings with a bit rate of 1 Gbps, using
microwave circuits and signals. The analysis uses commonly known models of random sequence generation, but with the use of technologies that
have not been used for this purpose so far, including the use of FPGA programmable circuits for the creation of sequences. The analyzes were
documented with the results of measurements of real systems and signals as a function of time and frequency using an oscilloscope and a spectrum
analyzer in the 2 GHz band. (Analysis of the hardware capabilities of the generation of random binary sequences with a bit rate of 1 Gbps.)

Stowa kluczowe: generacja ciggow (liczb) losowych, losowos$¢, entropia, uktady i sygnaty mikrofalowe
Keywords: random sequences (number) generation, randomness, entropy, microwave circuits and signals
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Przedmiotem pracy jest analiza mozliwosci sprzetowej
generacji doskonale losowych ciggéw binarnych o
jednostkowej entropii z przeptywnoscig 1 Gbit/s. Ciggi te
majg liczne i wazne zastosowania w wielu dziedzinach
nauki i techniki, ze wskazaniem na kryptografie, statystyke,
obliczenia numeryczne, cyfrowe przetwarzanie sygnatéw,
symulacje stochastyczne, algorytmy randomizowane i in. [1]

W zastosowaniach tych uzywa sie obecnie wytgcznie
ciggéw witasnie prawdziwie losowych, tzn. pochodzgcych ze
zrédet w postaci generatoréw sprzetowych TRNG (True
Random Number Generator) [1, 2]. Ich typowe rozwigzania
umozliwiajg wytwarzanie ciggéw o przeptywnosciach do 10
Mbit/s, tymczasem indywidualne potrzeby wspétczesnych
urzadzen i aplikacji siegajg juz nawet 1 Gbit/s.

Propozycjg generatora o bardzo duzej przeptywnosci
moze by¢ rozwigzanie, opisane w [3]. Ciggi uzyskiwane w
uktadzie wykorzystujgcym opisang tam metode majg
referencyjne witasciwosci i parametry statystyczne, mogag
wiec by¢ uzyte w wielu zastosowaniach naukowych. Jednak
w przypadku kryptografii za bezpieczne uznaje rozwigzania
oparte wylagcznie na analitycznie okazanej i praktycznie
zmierzonej zrodtowej entropii, tzn. bez jej przetwarzania,
czy zwitaszcza ,poprawiania” w uktadach algorytmicznych.

Okoto roku 2005 w Wojskowym Instytucie tgcznosci
opracowano sprzetowy generator ciggéow losowych SGCL o
przeptywnosci 8 Mbit/s [2], ktory uzyskat certyfikat Stuzby
Kontrwywiadu Wojskowego do ochrony informacji o klauzuli
Scidle tajne. Generator ten posiadat matematyczny dowdd
bezpieczenstwa oparty nie na badaniach statystycznych,
ale wtasnie na analizie i pomiarach entropii. Dzieki temu
generowat ciggi o gwarantowanej entropii, spetniajgce w
dowolnej probie wszystkie znane testy statystyczne na
referencyjnym poziomie losowosci. Jego konstrukcja i
wdrozenie w tamtych czasach byty mozliwe nie tylko dzieki
temu dowodowi, ale przede wszystkim pojawieniu sie
nowoczesnych uktadéw programowalnych FPGA o nowych,
unikatowych witasciwosciach i parametrach elektrycznych.
Dotyczyly one gtdwnie szybkosci przetwarzania sygnatow
losowych, modelowanych jako asynchroniczne sygnaty
Poissona [4]. Zrédiem tych sygnatéw byty diody lawinowe,
wykorzystujgce zjawisko mikroplazmatycznego przebicia
ztagcza p-n, pracujgcego w trybie odwrotnej polaryzaciji.
Rozwigzanie to nie zestarzalo sie w sensie technicznym,
poniewaz dostepne dzisiaj diody lawinowe nie maja
znaczgco lepszych wiasciwosci i parametréow w sensie
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widmowym, ktére sg ograniczone czestotliwoscig 100 MHz,
a ukiady programowalne ogdélnego przeznaczenia nie
dysponujg mozliwosciami wprowadzania i przetwarzania
sygnatéw o czestotliwosciach wiekszych od 150 MHz.
Typowy ukfad przetwarzania takich sygnatéw ze ztgcza p-n
tranzystora T4 przez komparator U4 przedstawia rysunek 1
(fragment konstrukcji generatora SGCL [2]), a przebiegi
czasowe na wejsciach i wyjsciu komparatora rysunki 2 i 3.

2.7V ~
ICJS c3s
RS 166 =320 ve
R?
10R
cIg 41
ILuD ILUD
5 Ic ¢ GmA
VCCZ+ 10V o] L ouT
1KO 1u0 ua
FILTRY ZASILANIA ZRGDEL PRADOMYCH 2 MAX99IEUKAT
c2 50T-23,5L
VEE=—10Vo— ] 4 PCRE
1KO

©: SOT=2Z,3L

€132 C20 10K c1i4

Ilut LuOI_Q ev Iluo

Rys.1. Uktad referencyjnego generatora sygnatu Poissona [2]

20 0m

Y o

m\wm\

2000

Rys.2. Typowe, zrédtowe sygnaty Poissona z obu koncéwek diody
lawinowej — napiecia miedzyszczytowe sg rzedu 10+20 mVep

Minimalna gesto$¢ zmian sygnatu Poissona z takiego
zigcza, po starannym wyborze punktu pracy w sensie pradu
ztgcza p-n, wynosi A > 20 MHz, a jego funkcja autokorelacji
dana jest jako K = exp (—2\ / fz), gdzie fr = 8 MHz jest
typowg czestotliwoscig prébkowania. Po probkowaniu
takiego sygnatu uzyskuje sie zréwnowazony, losowy cigg
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binarny o korelacjach miedzyelementowych K < 1072 a stad
entropie ciggu liczong na 1 element nie mniejszg niz H >
0,99996 bit/e. Wartos¢ ta nie jest jeszcze zadowalajgca, ale
juz rokuje otrzymanie wynikowych ciggéw o wtasciwosciach
i parametrach uznawanych za doskonale losowe.
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Rys.3. Sygnat Poissona na wyjsciu komparatora (nie jest to wynik
komparacji tej samej sekwencji, co na rysunku 2) — po komparacji
napigcia wyjsciowe przyjmuja binarne wartosci 0 Vi 3,3 V
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Powyzszg analize nalezy uzupetni¢ o widmowe
wiasciwosci i parametry sygnatu Poissona. tatwo wykazac,
ze sygnat o funkcji autokorelacji postaci K(t) = exp (—2A [1])
charakteryzuje widmowa gesto$¢ mocy G(o) = G(0) / {1 +
(o / 41)%}, co dla sygnatu z rysunku 3 o gestosci zmian A =
40 MHz i czestotliwosci faw = 35 MHz punktu 3 dB spadku
wartosci funkcji G(w), ilustruje rysunek 4. Ze wzoréw i
pomiaréw wynika, ze wgw = 4 A = 27 faw, @ wiec A = /2 faw.
Jesli przyja¢, ze w odpowiednio dtugim okresie czasu A =
2 fer, tzn. ze potowa zmian w sygnale Poissona odpowiada
jego umownej, sredniej czestotliwosci fer, to fsr = /4 faw.
Jesli sygnat jest rzeczywiscie Poissona, a jego widmo
opisane funkcja G(w) zostato zweryfikowane pomiarowo,
jak na rysunku 4, to uwzgledniajgc jego losowy charakter,
przy odpowiednio diugich czasach pomiaréw poprawnosé
powyzszych zaleznosci jest zgodna z doktadnoscig do 20%,
nawet dla czestotliwosci fsw przekraczajgcych 1 GHz.
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Rys.4. Widmowa gesto$¢ mocy sygnatu Poissona o A = 40 MHz

tatwo teraz zauwazy¢, ze generacja ciggdw o
przeptywnosci 1 Gbit/s bedzie wymagata zrédet sygnatow
okoto 100-krotnie szybszych i uktadéw je przetwarzajgcych
dziatajgcych w pasmie co najmniej kilku GHz.

Na rysunku 5 przedstawiono typowy, uznany schemat
blokowy generatora ciggéw losowych, taki sam niezaleznie
od konstrukgji i szybkosci generowanych ciggéw, cytowany
z dokumentu ITU-T [5]. Wedtug takiego samego schematu
byt skonstruowany réwniez generator WIL z roku 2005.
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Rys.5. Uktad referencyjnego generatora ciggéw losowych [5]
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Dokument ten opisuje perspektywiczny generator ciggéw
prawdziwie losowych, jednak bez specyfikacji technicznej w
sensie realizowalnosci, czy wymaganej szybkosci generac;ji.
Z tresci dokumentu wynika, ze jest to kolejne, zupetnie
odmienne podejscie do konstrukcji generatora ciggéw
prawdziwie losowych w sensie zrédta losowosci, jako ze
dotychczasowe byly zdecydowanie nieudane. Dotyczy to
zwlaszcza konstrukcji opartych na wykorzystaniu pozornie
losowych witasciwosci ukladow programowalnych FPGA,
takich jak metastabilnos¢ itp. [6]. ,Nieudane” oznacza w tym
przypadku konstrukcje generujace ciagi ,wygladajgce jak
losowe” (looks like random), jednak o nieudowodnionej
losowosci, bez mechanizméw kontroli entropii i zwykle
niespetniajgce nawet podstawowych testéw statystycznych.

Uzywane w nim pojecie zrodta kwantowego nie oznacza
zrédia Swiatta, a ogodlnie rozumiane zrédta, podlegajgce
prawom fizyki kwantowej, z tak odmiennymi przyktadami,
jak superpozycja stanéw kwantowych, splatanie stanow
kwantowych, tunelowanie kwantowe, emisja spontaniczna
czy rozpad radioaktywny [1], [7]. Schemat ten nie opisuje
jednak technologii przetwarzania kwantowych parametréow
takich nanoskopowych zrédet, poniewaz nie sg znane takie
przetworniki. Tym samym niewyobrazalne bylyby badania,
czy pomiary rzeczywistej entropii takich zjawisk na
poziomie pojedynczych kwantow, czy czgstek. Nawigzujgc
do uktadu z rysunku 5 mozna tez zauwazy¢, ze pojedynczy
kwant, czy czagstka odebrane i uzyte do generacji ciggu
operacyjnego nie mogg by¢ przeciez powtérnie uzyte do
testu entropii i odwrotnie. W praktyce twierdzenie, ze fizyka
kwantowa teoretycznie dowodzi zrédtowej losowosci stanu
takich nanoskopowych zjawisk nie oznacza, ze ta losowosé
jest rowniez wiasciwoscig ciggu zdarzen w rzeczywistych,
fizycznych warunkach, np. w sensie technicznego odbioru
strumieni kwantoéw, czy czgstek [1], [7]. Znane rozwigzania
wykorzystujg zatem wtérnie kwantowe wfasciwosci takich
zjawisk, np. optycznej filtracji i detekcji fotondéw o polaryzaciji
pionowej i poziomej, na razie z niskg i niestabilng w czasie
doktadnoscig rzedu 5%. Trudno powiedzie¢, czy zmienno$¢
tych zjawisk bytaby opisywana czestoscig zdarzen rzedu
miliardow na sekunde, by osiagng¢ pozadang przeptywnos¢
1 Gbit/s. W cytowanych publikacjach [1], [7] dowodzi sie na
bardzo réznych przyktadach eksperymentalnych, ze osigga
sie od zaledwie kilku bit/s do co najwyzej kilku Mbit/s.

Trzeba tez pamietaé, ze kazde urzadzenie techniczne
podlega r6znym wymaganiom eksploatacyjnym, zwigzanym
z mechanicznymi, klimatycznymi i elektromagnetycznymi
warunkami pracy. Urzadzeniom elektronicznym stawia sie
wysokie wymagania w sensie odpornosci w czasie pracy na
narazenia klimatyczne w zatozonym przedziale temperatur i
wilgotnosci oraz narazenia mechaniczne. Ponadto wymaga
sie poprawnej pracy urzgdzenia w zaktéconym $rodowisku
elektromagnetycznym, ale jednoczes$nie braku wptywu tego
urzgdzenia na zaktécanie tego $rodowiska. Trudno bytoby
powiedzieé, jak w tych warunkach wygladatyby praca i
spetnienie takich wymagan przez np. przenos$ny generator,
wykorzystujacy zjawisko rozpadu radioaktywnego.

Dlatego, zdaniem autoréw, méwigc o perspektywicznym
generatorze o wyjsciowej przeptywnosci 1 Gbit/s, nalezy
przyjmujac schemat realizacji z rysunku 5, zastosowac
dzisiaj najnowsze rozwigzania z dziedziny mikrofalowych
zrodet szumow i wybranych, specjalizowanych uktadéw
programowalnych FPGA, zdolnych do przyjmowania i
przetwarzania sygnatoéw w pasmie rzedu kilku GHz.

Konstrukcja generatora szumu mikrofalowego
Generatory szumow mikrofalowych sg podstawowym
zrodlem do badan wiekszosci obiektow przetwarzajacych
sygnaly elektryczne i radiowe w pasmie powyzej 300 MHz.
Dotyczy to tak roznych urzadzen jak anteny, filtry, thumiki,

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 99 NR 4/2023



sprzegacze, dzielniki, czy odbiorniki i nadajniki mikrofalowe.

Lista producentéw takich generatoréw nie jest zbyt dtuga

(Keysight, Noisecom, Noisewave i in.), a lista oferowanych

produktow liczy w kazdej z firm po kilkanascie pozycji. Sg to

zasadniczo generatory addytywnych biatych szuméw

gaussowskich AWGN (Additive White Gaussian Noise), a

ich podstawowe wiasciwosci i parametry sg nastepujace [8]:

» szeroko$¢ widma BW (bandwidh), od 1 GHz do 50 GHz,

» wzgledny poziom widmowej gestosci mocy ENR (Excess
Noise Ratio) ponad poziomem szumu odniesienia, od 30
dB do 50 dB, w wybranych modelach do nawet 65 dB,

» nieréwnomierno$c¢ funkcji widmowej gestosci mocy (ENR
uncertainty), zwykle od utamka dB do kilku dB.

Przesytajgc sygnaty z takich generatorbw na wieksze

odlegtosci dla konkretnych typow kabli i ztgczy okresla sie

ponadto wspotczynnik fali stojgcej SWR (Standing Wave

Ratio) oraz wspotczynnik odbicia I" (Reflection Coefficient).
Konkretne rozwigzania techniczne takich generatoréw sg

dos¢ zréznicowane [8] — od duzych modutéw o wymiarach

siegajgcych kilkunastu cm, poprzez obudowy zblizone
wymiarami do typowych, przewlekanych DIP-14/DIP-24, po
okragte, 4-koncéwkowe obudowy TO-8 o srednicy 1/2 cala.

Zakup takich elementdéw nie jest jednak ani prosty, ani tani,

stagd warto dzisiaj rozwazy¢ wtasng konstrukcje.

Propozycja wynika z dwoch przestanek:

» wiasna konstrukcja uniezaleznia od rynku, kosztow i
narzuconych rozwigzan konstrukcyjnych, zwilaszcza
wymiaréw mechanicznych i interfejséw elektrycznych,

» oferta elementéw do wilasnej konstrukcji jest dzisiaj na
tyle szeroka i tania, ze warto sprobowaé opracowac
rozwigzanie moze nie lepsze, ale parametrycznie choéby
porownywalne, za to $cisle dopasowane konstrukcyjne
do wiasnych potrzeb.

Wstepne zatozenia do takiej konstrukcji sg nastepujace:

» zrodtem szumu bedzie mikrofalowa dioda lawinowa,
generujgca szum w pasmie kilku GHz,

» szum ten musi zostaé wzmocniony bez znieksztatcen
zrodtowego widma do poziomu, ktéry pozwoli na
wprowadzenie go bezposrednio na specjalizowane
wejscia odbiornika transcivera uktadu programowalnego
FPGA, majgcego zdolnos¢ odbierania asynchronicznych
sygnatdbw binarnych, modelowanych jako sygnaty
Poissona i probkowania ich z czestotliwoscig do 10 GHz,

» przy takich zatozeniach poziom napigeciowy sygnatu po
wzmochnieniu powinien siega¢ 1 Vpp, a wiec jego moc na
obcigzeniu 50 Q moze wynosi¢ do 7 dBm.

Konstrukcja takiego uktadu jest znana, nieskomplikowana,

ale jej realizacja wymaga gtebokiej wiedzy i doswiadczenia

w zakresie projektowania i badania uktadéw mikrofalowych

oraz zwykle kilku kolejnych projektow ptytek drukowanych,

zanim osiggnie sie w petni zadawalajgce wyniki [9].

Przyktadowy ukfad, przedstawiony na rysunku 6, zawiera:

» mikrofalowg diode lawinowg D1 z uktadem dopasowania,

» tréjstopniowy uktad wzmacniajagcy T1, T2, T3,

» wyjsciowy uktad dopasowania,

» obwody zasilania i ustawiania punktéw pracy T1, T2, T3.

FF

Rys.6. Uktad mikrofalowego generatora sygnatu Poissona

Pierwszym zatozeniem do konstrukcji sg jak najszersze
widmo szumu z diody lawinowej i jak najszersze pasmo
przenoszenia uktadu wzmacniajgcego. Zatozenie wynika z
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intencji osiggniecia wyjsciowego sygnatu modelowanego

jako sygnat Poissona o jak najwiekszej gestos¢ zmian, a

wiec sitg rzeczy jak najszerszym widmie sygnatu

wyjsciowego. Drugim zatozeniem jest prostota uktadowa,
sprowadzajgca sie do mozliwosci powielania sprawdzonego
uktadu o bezwarunkowej stabilnosci i statym wzmocnieniu

w calym pasmie oraz znormalizowanym poziomie sygnatu

wyjsciowego, dopasowanym do czutosci wejs¢ odbiornikéw

transceiveréw uktadu programowalnego.

Typowe witasciwosci i parametry szumoéw z lawinowych
diod mikrofalowych [8], réwniez wykorzystujgcych zjawisko
mikroplazmatycznego przebicia ztgcza p-n, sg nastepujace:
> szeroko$¢ widma BW do 10 GHz,

» praca na obcigzeniu 50 Q,

» wzgledny poziom widmowej gestosci mocy ENR od 30
dB do 35 dB,

» napiecie pracy od 8 V do 12 V przy optymalnym pradzie
ztgcza p-n od 8 mA do 10 mA,

» mozliwo$¢ powiekszenia szerokosci widma BW do nawet
50 GHz, jednak kosztem duzego spadku wzglednego
poziomu widmowej gestosci mocy ENR o okoto 10+15
dB, co jednak nie ma uzasadnienia wobec niemoznosci
wprowadzenia i przetwarzania tak szybkich sygnatow w
uktadach programowalnych oraz komplikacji konstrukc;ji
wzmacniaczy pracujgcych w tak szerokim pasmie.

Do konstrukcji wzmacniacza mozna uzy¢ szerokiej gamy
uktadéw mikrofalowych MMIC (Monolithic Microwave
Integrated Circuit), ktére mozna traktowac i implementowac
jako gotowe, zintegrowane wzmacniacze o nastepujgcych,
przyktadowych wiasciwosciach i parametrach [10]:

» pasmo przenoszenia od prgdu statego do nawet 8 GHz,

» wejscia i wyjScia wewnetrznie dopasowane do pracy z
obcigzeniami 50 Q,

» bezwarunkowa stabilnos¢,

» wzmocnienie bazowe dla matych czestotliwosci od 10 dB
do 20 dB, ale spadek wzmocnienia dla czestotliwosci
granicznych na koncu pasma przenoszenia wynosi
typowe 3 dB,

» duzy zakres dynamiki wzmacnianych sygnatéw — moce,
przy ktérych nastepuje nieliniowe ograniczanie sygnatéw
wyjsciowych (saturated output power compression), to od
5 dBm do 20 dBm,

» wspotczynnik szumow NF nie wigkszy niz 5 dB, ale w
specjalizowanych modelach nie przekracza nawet 1 dB,
» typowe napiecie pracy 5 V przy pradzie od 50 mA do 100

mA, a wiec mocy strat od 250 mW do nawet 500 mW,

» 4-kohncéwkowe obudowy zdolne do odprowadzania takich
mocy przy typowej temperaturze pracy siegajace;j +60°C.

Na rysunku 7 przedstawiono wewnetrzny i aplikacyjny

schemat przyktadowego uktadu MMIC typu ERA-1+.

RF-OUT and DC-IN Rbias (Required)

Vcc
Chbypass
="
RFC (Optional)
ouT

RF IN

vd Chlock

GROUND =

Rys.7. Schemat wewnetrzny i aplikacyjny uktadu MMIC [10]

Wyniki badan generatora szumu mikrofalowego

Na rysunku 8 przedstawiono wyniki dziatania uktadu z
rysunku 6 w sensie bezwzglednego poziomu wyjsciowej
widmowej gestosci mocy w pasmie 2 GHz na wyjsciu
obcigzonym rezystancjig 50 Q. Pomiary uzupetniono
poziomami szumoéw odniesienia DANL, co pozwolito na
wyznaczenie wspotczynnikow ENR o zmiennych, tzn.
malejgcych w funkcji czestotliwosci, w kazdym przypadku
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relatywnie duzych wartosciach od 40 dB do 20 dB. Badanie
przeprowadzono z zastosowaniem trzech opcji filtru
pomiarowego — w pasmie RBW; = 2 MHz, RBW, = 200 kHz
i RBW3; = 20 kHz. Stosunek szerokosci tych pasm wynosi
10, wiec poziom szumu odniesienia obniza sie o ok. 10 dB.
O takg sama warto$¢ obniza sie rowniez poziom wyj$ciowe;j
widmowej gestosci mocy, co jest pozornie sprzeczne z
praktyka pomiarowg sygnatdow deterministycznych, ktorych
poziomy sg zachowywane niezaleznie od szerokosci filtrow
pomiarowych, a jedynie lepiej obrazowane przy ich
zawezaniu. W tym przypadku dany jest jednak sygnat, ktéry
jest przetwarzany jako sygnat szumowy i podlega takiej
wiasnie obrdbce, niezaleznie od swojego poziomu. Funkcja
widmowej gestosci mocy opisana jest jako G(w) = G(0) /
{1 + (0/40)?}, gdzie A = /2 faw = 1,5 GHz, sygnat ten
odpowiada  zatem modelowi  sygnatu Poissona.
Najwazniejszym spostrzezeniem jest jednak, ze obwiednia
tak szerokiego widma nie zawiera nierbwnomiernosci, czy
prazkow, stad taki sygnat mozna uznac¢ za w petni losowy.
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Rys.8. Widmowe gesto$ci mocy i szumy odniesienia w pasmach
pomiarowych RBW, = 2 MHz, RBW, = 200 kHz i RBW; = 20 kHz

Réwnie interesujgce sg przedstawione na rysunkach 9 i
10 oscylogramy sygnatu wyjsciowego uktadu z rysunku 6 w
sensie przebiegéw czasowych i réwnomiernego rozkfadu
gestosci prawdopodobienstwa wartosci sygnatu na wyjsciu
obcigzonym rezystancjg 50 Q. Widaé¢ na nich sygnaty o
wartosci miedzyszczytowej 0,8 Vpp, @ wiec mocy na
obcigzeniu 50 Q réwnej 5 dBm. Przebiegi sygnatéw majg
referencyjne ksztatty sygnatu Poissona. Rozktad gestosci
prawdopodobienstwa wartosci sygnatéw sktada sie z trzech
czesci, odpowiadajgcych za realizacje na poziomie +0,4 V,
-0,4 V i w strefie przejsciowej miedzy tymi wartosciami.
Strefa przejsciowa ma rozktad praktycznie réwnomierny, co
wskazuje, ze sygnat nie przyjmuje w niej wartosci
posrednich, a jedynie ,przebywa” tam miedzy zmianami od
+0,4 V do -0,4 V i odwrotnie. Pewien wptyw na czas tego
przebywania ma niezerowy czas narastania i opadania
sygnatu, wynikajacy z ograniczenia pasma przenoszenia
obwodow wejsciowych oscyloskopu, réwnego BW = 1 GHz.
Z tego wzgledu szybkie realizacje spoza tego pasma nie sg
prezentowane w petnym zakresie zmiennosci od +0,4 V do
—-0,4 V i odwrotnie, ale w rzeczywistosci tak wtasnie zmienia
sie ten przebieg. Czy te wiasciwosci zostaty przeniesione
ze zrodtowego sygnatu z diody lawinowej, czy sg wynikiem
nieliniowego ograniczania w uktadzie wzmacniajgcym z
rysunku 6? Z analiz wynika, Zze ograniczanie nastepuje
dopiero w ostatnim stopniu T3, ale odpowiedz na to pytanie
nie moze by¢ potwierdzona pomiarowo. Sygnat szumu z
diody ma poziom 1 mVsk, dajgcy sie zatem zmierzy¢, ale
nie monitorowa¢ oscyloskopem, zas proby obserwacji
oscyloskopowych wewnatrz uktadu wprowadzajg do niego
silne zakidcenia i powodujg wynikowy stan niestabilnosci.

Obserwacje te potwierdzajg istote witasciwosci 2,
parametru sygnatu Poissona, ktéry stanowi nie tylko jego
wartos¢ oczekiwang i ale i wariancje [4]. Z oscylograméw

210

wida¢, ze warto$¢ oczekiwana jest stata, zas odchylenie
standardowe V A jest niewielkie, dla A = 1,5 GHz zaledwie
A =39 kHz.

200my 1

Rys.9. Sygnat Poissona na wyjsciu uktadu generatora w przedziale
czasu 400 ns — napiecia przyjmujg binarne wartosci +0,4 Vi -0,4 V
a funkcja gestosci prawdopodobienstwa jest ustabilizowana

200mv

2.00n3

Rys.10.Sygnat Poissona na wyjsciu uktadu generatora w przedziale
czasu 20 ns — napiecia przyjmuja binarne wartosci +0,4 Vi -0,4 V,
funkcja gestosci prawdopodobienstwa reprezentuje tylko 30 zmian
sygnatu, co pozwala jednak ponownie oszacowa¢ A = 1,5 GHz

Analiza mozliwosci zastosowania transceivera ukiadu
FPGA, jako kreatora binarnego ciggu losowego

W zaawansowanych wersjach uktadéw programowalnych
FPGA s3 do dyspozycji specjalizowane transceivery do
transmisji szeregowej z przeptywnosciami do 12 Gbit/s [11].
Transmisje te majg bardzo rézne opcje w sensie organizaciji
ramkowej (framed), i mogg obstugiwac¢ tak rézne interfejsy
cyfrowe jak Ethernet, PCle, SATA, HDMI, DisplayPort i
wiele innych. Idea uzycia takiego tranceivera polega na
fizycznym, elektrycznym dopasowaniu sygnatéw do jego
wejs¢ i wyjs¢ oraz na uzyciu wewnagtrz uktadu FPGA
odpowiedniego komponentu programowego, obstugujgcego
logicznie dany interfejs. Doswiadczenia aplikacyjne autorow
z takimi interfejsami sg pozytywne. Po prostu nalezy $cisle
przestrzegac zalecen producenta danego ukfadu FPGA, a
w konstrukcji samych interfejséw uzywaé standardowych
modutéw w sensie np. transceiverow elektrooptycznych 10
Gbit/s SFP+ (Small Form-factor Pluggable 10Gbps), czy
specjalizowanych zigczy elektrycznych PCle, SATA itp., by
osiggng¢ poprawne wyniki uzytkowe. Okazuje sie, ze przy
odpowiednio, tzn. wiasciwie i bardzo krétko prowadzonych
Sciezkach w sensie linii paskowych, do konstrukcji uktadéw
pracujacych nawet z przeptywnoscig 10 Gbit/s wystarczy
zastosowanie standardowego laminatu klasy FR4 [9], [11].

Do dalszych prac uzyto uktadéw programowalnych firmy
INTEL rodziny ARRIA V GT typu 5AGTMC7G3F31I3N [11].
Wynikato to stad, ze autorzy mieli juz doswiadczenia z tymi
uktadami, zdobyte w czasie prac nad interfejsami Ethernet
10GBase-FX i optoelektronicznymi modutami SFP+. Na ich
podstawie zaprojektowano ukfad generatora, przedstawiony
na rysunku 11. Zawiera on 4 mikrofalowe generatory
sktadowe, modut zasilania oraz interfejsy Ethernet
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1000Base-TX i USB 2.0 HS. Dzieki optymalizacji potgczen
wewnetrznych ptytka drukowana jest tylko 6-warstwowa.

Rys.11. Uktad mikrofalowego generatora ciggéw losowych

Sygnaty o takich przebiegach warto$ci napieé, jak na
rysunkach 9 i 10, dajg sie tatwo wprowadzi¢ na 50 Q,
standardowe wejscia odbiornikéw transciverow uktadu
FPGA. Na rysunku 12 przedstawiono wymagania dla
poziomow napie¢ wejsciowych standardowych odbiornikow.
Widaé, ze najczesciej spotykanym jest wtasnie poziom od
+0,4 V do -0,4 V wzgledem statego napiecia odniesienia
Vem. W praktyce napiecia Vem ustawiane sg automatycznie
przez uktad FPGA po programowym wyborze danego
standardu, a wejsciowe napiecia zmienne podawane s3g
przez kondensatory separujgce i obcigzone rezystancjami
50 Q do 100 Q (rys.14), co upraszcza projektowanie takich
uktadow i w praktyce zawsze daje dobre wyniki aplikacyjne.

VoH=19V
Vem =15V X SanU
VoH=11V

LVPECL
Vo =24V T

Vem=2V x 8O0 mV Vem=125V
Vo= 1BV l

Rys.12. Zakresy zmiennosci napie¢ sygnatéw w standardach CML,
LVDS, LVPECL i VLM na tle napie¢ odniesienia Vcu

LvDs
VoH=14V
Vem=12V >< mo my
VaH=1V
:><: T ‘

ano mv

Vou =085V

Kreacja binarnego ciagu losowego
Najwazniejszym zagadnieniem dla dalszego przebiegu
prac byto odebranie przez transciver uktadu FPGA sygnatu
Poissona z rysunkéw 9 i 10 i prébkowanie jego wartosci w
celu otrzymania binarnego ciggu losowego. Ta pozornie
trywialna operacja jest niezwykle wazna z dwoéch powodéw:
» prébkowanie sygnatu Poissona wewnetrznym zegarem
uktadu FPGA musi przypomina¢ zwykie ,czytanie” jego
chwilowych, binarnych wartosci w trybie nieramkowym,
bez Zzadnych dodatkowych operacji typu dekodowanie
liniowe, kompensacja fazy, korekcja btedéw FEC itp. [11],
» po probkowaniu przechodzi sie¢ z dziedziny losowego
sygnatu w czasie rzeczywistym w dziedzine losowego
ciagu logicznego {an} niemajgcego juz zwigzku z czasem,
a jedynie organizacje zwigzang z numeracjg elementow
ciagu; istote tego przejscia ilustruje rysunek 13.
>

0 dla X(t+nt)=—1

a -
@} 1 dla X(t+nt1) =
Sygnal __ ' W g U | i | cZas
probki | | | | | | I | | czas
{t+nt) n n+1 n+2 n+3 n+4 n+5 n+6 ... numer elementu
Ciag {a,} 0 0 1 0 o 1 0 1 ... warloéé elementu

Rys.13. Probkowanie sygnatu Poissona i kreacja ciggu losowego

Sygnat probkowany z zegarem o czestotliwosci fp = 1
GHz daje oczywiscie wynikowy cigg binarny o zaktadanej
przeptywnosci 1 Gbit/s. Nie nalezy jednak obawiac¢ sie, ze
dalsze operacje wewnatrz uktadu FPGA beda wykonywane
z tak duzymi szybkosciami, zresztg nieosiggalnymi w nawet
zaawansowanych uktadach, ktére sg w stanie przetwarzaé
sygnaty logiczne z zegarami siggajgcymi 600 MHz. Okazuje
sie, ze transcivery ukladow FPGA sg wspierane sprzetowo
przez uktady tzw. serializeréw i deserializerow, tzn. uktadéw
przeorganizowujgcych strumienie réwnolegte na szeregowe
i odwrotnie. Skladajg sie one z uktadéw rejestrowych o n-
komorkach, gdzie n = 8+80, z posrednimi wartoSciami n =
16, 32, 64 i innymi. Stad cigg o przeptywnosci 1 Gbit/s na
wejsciu takiego rejestru w dalszej obrobce ma organizacje
stéw n-elementowych o przeptywnosci 1 Gbit/s / n, tzn. dla

= 8 jest odpowiednio 125 MB/s, a dla n = 80 zaledwie
12,5 M(80 elementéw)/s, co pozwala wykonywac¢ dalsze
operacje z zegarami odpowiednio 125 MHz oraz 12,5 MHz.
W tak szybkim uktadzie FPGA, jak 5SAGTMC7G3F31I3N,
mozna zastosowac oba te zegary i dowolny posredni, a ich
wybor jest kwestig koncepciji i projektu uktadu logicznego.

Analiza uktadu kreacji binarnego ciagu losowego
Badania tak wygenerowanych ciggéw mozna prowadzi¢
dwiema metodami — lokalng, wewnatrz uktadu FPGA, lub
zdalng — w komputerze odbierajgcym ciagi z uktadu FPGA.
Analizujgc schemat z rysunku 5 nalezy jednak zauwazy¢,
ze kazdy generator ciggéw losowych musi mie¢ wiasne,
wbudowane mechanizmy testowania i weryfikowania
zrodiowej losowosci ciggow. Poniewaz wymagania te
dotyczg zrédtowej entropii, ktéra jesli nie spetnia wymagan,
to powoduje generacje ciggu nielosowego, ktérego nie ma
sensu wysyta¢ do komputera, a jedynie informacje alarmu o
niezdolnosci do dalszej, poprawnej pracy. Wynika stad, ze
jesli uktad FPGA bedzie w stanie kontrolowaé, w sensie
mierzy¢ entropie w czasie rzeczywistym, a jej wartosé
bedzie sie miescita w zakresie wymaganym do uznania
ciggu za doskonale losowy, to badania wygenerowanych
ciggéw przestanych do komputera powinny mie¢ charakter
kontrolny i w kazdej probie ciggu dawac wynik pozytywny.
Wymaga to dokfadniejszej analizy tego schematu, aby
przypisa¢ przedstawionym na nim blokom funkcjonalnym i
opisujgcym je pojeciom rzeczywiste odpowiedniki uktadowe
i sygnatowe opisywanej koncepciji i konstrukcji generatora.
Analogue quantum noise source to klasycznie rozumiane,
analogowe zrédto losowego szumu. Nazwa nie nawigzuje
wiec wprost do wzmiankowanych, nanoskopowych zjawisk
kwantowych w postaci superpozycji stanéw kwantowych,
czy rozpadu radioaktywnego, ale nawet rozszerza je na
optyczne i nieoptyczne oraz aktywne i pasywne. Analizujgc
istote mikroplazmatycznego przebicia lawinowego ztgcza
p-n mozna go réwniez uznaé za zjawisko kwantowe w skali
mikroskopowej, poniewaz przejscia ,paczek” elektronow
przez bariere ztgcza sg catkowicie przypadkowe w sensie
nieprzewidywalnosci w kolejnej chwili czasu (unpredictable)
i niepowtarzalnosci dowolnej realizacji w dtugim okresie
czasu (unrepeatable). Uklad mikrofalowego generatora
sygnatu Poissona mozna zatem uzna¢ za kwantowe,
nieoptyczne i aktywne zrédto losowosci, wpisujgce sie w te
kryteria. tatwo zauwazy¢, ze takie same cechy i opis
formalny, modelowany procesem Poissona, mozna tez
przypisaC detekcji czastek z rozpadu radioaktywnego, a
sam opis odbiorowi pojedynczych fotonéw oraz wielu innym
zjawiskom w skali nanoskopowej [1]. Waznym zatozeniem
jest, ze zrodto losowosci musi stanowi¢ jeden zestaw wraz
z ukfadem pomiaru swego chwilowego stanu (quantum
state preparation i quantum state measurement) [1], w tym
przypadku rozumianym jako uktad prébkowania aktualnego
stanu w postaci chwilowej wartosci sygnatu Poissona.
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Réwnolegle z nimi dziata uklad monitorowania zrédia
(source parameter monitoring), domysinie uktad weryfikacji
entropii, jednak nie tyle Zrodta, ktére moze by¢ przeciez
analogowe, ile wyniku dziatania nastepujgcego po nim
uktadu pomiarowego. Jesli wynikiem tego dziatania jest
losowy ciag binarny, to oczywistym kryterium weryfikacji
losowosci zrodta jest pomiar i kwalifikacja biezacej entropii
wiasnie ciggu losowego, wygenerowanego ze zrédiowego
szumu. Cigg ten musi zosta¢ zapisany w buforze, jako ze
entropia jest wlasciwoscig ciggu zmiennych losowych, wiec
musi by¢ badana i weryfikowana na podstawie préby ciggu
o odpowiednio duzej liczebnosci. Odbywa sie to w uktadzie
akwizycji (raw data acquisition). Catos¢ stanowi digital
quantum noise source, czyli cyfrowe zrodto ciggow (raw
data) o entropii teoretycznie okreslonej a priori i na biezaco
weryfikowanej, tzn. technicznie mierzonej a posteriori.

Jesli proba ciggu spetnia kryteria losowosci w sensie
zakladanej entropii (entropy verification), to ciag jest
oddawany na wyjscie operacyjne (entropy source output)
generatora ciggéw losowych, opisanego jako quantum
entropy source, a jesli nie, to na jego wyjsciu informacyjnym
pojawia sie komunikat o blednym dziataniu (error message).

Mozna jeszcze wspomnie¢ o bloku przetwarzania ciggow,
zweryfikowanych wstepnie, jako losowe. Odbywa sie to w
opcjonalnym uktadzie post-processing. Niestety, w praktyce
zaden pojedynczy generator ciggéw losowych, wykonany
zgodnie ze schematem z rysunku 5, nie spetnia nawet
podstawowych wymagan, niezaleznie od tego, czy wynikaja
one z kryptograficznych kryteriéw opartych na entropii, czy
kryteriéw testéw statystycznych. Wynika to stad, ze ani w
przyrodzie, ani tym bardziej w technice nie ma zrédet o
jednostkowej entropii, poniewaz musiataby charakteryzowaé
je nieskonczenie duza szybkos¢ dziatania, w przypadku
sygnatu Poissona z kryterium A—o0. Stgd jako uktady
.poprawiajgce” entropie stosuje sie rézne algorytmiczne
.ekstraktory entropii”, sztucznie maskujgce jej wartosé,
zasadniczo z intencjg oszukania testéw statystycznych.
Najpopularniejszym ,ekstraktorem”, wspominanym réwniez
w dokumencie [5], jest haszujgca funkcja skrétu. Jednak w
kryptografii takie dziatania uznaje sie za teoretycznie
niedopuszczalne i prawnie zabronione. Wynika to stad, ze
zgodnie z teorig informacji, entropia jest wfasciwoscia
zrédlowg i nie mozna jej w zaden sposéb powiekszyc,
natomiast wiekszos$¢ fizycznych operacji na sygnatach, a
nawet logicznych na ciggach moze jg tylko zmniejszy¢ [12].

Nie oznacza to oczywiscie, ze majgc generator ciggéw
losowych o niejednostkowej entropii, nie mozna wykonaé
generatora ciggéw doskonale losowych o praktycznie
jednostkowej entropii. Wymaga to jednak ukfadu post-
processingu nie w postaci algorytmicznego ,ekstraktora
entropii”, a kilku generatorow, ktorych ciggi wyjsciowe beda
poddane logicznej operacji XOR. | tylko w ten prosty, cho¢
kosztowny sposéb mozna osiggngé w zbiorczym ciggu
wynikowym praktycznie jednostkowg entropie [2].

Koncepcja badania entropii binarnego ciggu losowego
Badania entropii wymagajg uprzedniego zdefiniowania
kilku poje¢, ktére wyraznie oddzielajg probabilistyke od
statystyki. Takie pojecia, jak prawdopodobienstwo i entropia
sg wiasciwosciami ciggu zmiennych losowych, opisujgcych
dany proces losowy a priori i jako takie sg niemierzalne.
Nas interesuje jednak pomiar witasciwosci i parametrow
ciggéw, jako realizacji procesu losowego a posteriori, czyli
po zapisaniu proby cigagu o danej liczebnosci. Takie pojecia
nazywa sie statystykami sredniej z proby i entropii z préby.
Potrafigc poprawnie modelowaé wtasciwosci i parametry
zmiennych losowych danego procesu losowego, mozna po
zapisaniu proby ciggu, stanowigcego wynik realizacji tego
procesu, poréwnac¢ je i stwierdzi¢ zgodno$¢ nie tylko
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wilasciwosci, ale wlasnie takich parametréw, jak entropia z
préby i entropia a priori, czy $rednia i prawdopodobienstwo.
W pierwszym etapie modelowania nalezy opisaé cigg
losowy wygenerowany na podstawie probkowania sygnatu
Poissona. Najprostszym, ale w petni zgodnym modelem
takiego ciggu jest tancuch Markowa 1. rzedu, w ktérym
zaktada sie zaleznosci tylko miedzy sgsiednimi elementami
[2]. Opisuje go zaledwie szes¢ prawdopodobienstw: P(0) =
112-s,P(1)=1/2+s,P(0,0)=1/4-s+1/4K, P(0,1) = 1/4
-1/4 K, P(1,0)=1/4-1/4KiP(1,1)=1/4 + s + 1/4 K, gdzie
s = P(0) — P(1), to réznica miedzy prawdopodobienstwami
wystepowania zer i jedynek, a K = P(0,0) + P(1,1) — P(0,1)
- P(1,0), to w praktyce zawsze dodatni wspédtczynnik
korelacji miedzy sgsiednimi elementami tancucha (xn, Xn+1).

Entropia tak zdefiniowanego ciggu dla najwazniejszej w
modelu tancucha Markowa zmiennej losowej (X, X2) dana
jest jako H(X1, X;) = =X P(X, X)) logz P(X, X)) ~ 1 - { (25)°
+ 1/2 K } / 2In2, a niedoktadno$¢ takiego przyblizenia
wzgledem zaleznos$ci Shannona wynosi okoto 25" + (2K)4.

Taka samg zaleznoscig dana jest entropia z proby N-
elementowej i wyznaczonymi pomiarowo s = (no — n¢) / N,
gdzie ng + n1 =N oraz K= (ngo + n1,1 —No,1 —N10) / N/2.

Wartos¢ s w przypadku sygnatu Poissona wynika gtéwnie
z niestabilnosci jego wartosci $redniej, dajacej niewielkg i
zmienng nierownowage zer i jedynek w kazdej prébie ciggu.

Wartos¢ K pochodzi z wlasciwosci korelacyjnych tego
sygnatu i dana jest jako K = exp (—2\ / fz), gdzie A jest jego
gestoscig zmian, a fr jest czestotliwoscig probkowania.

Jak zatem widag, jest to prosty model teoretyczny, fatwo
weryfikowalny pomiarowo. Okazuje sie jednak, ze model
ten mozna jeszcze bardziej uproscic w sensie
implementacji pomiarowej. Mato znang wtasciwos$cig
ciggéw losowych jest ta, ze $rednia liczba zmian z zer na
jedynki wynosi 1/4 liczebno$ci proby ciggu [13]. Jesli ciag
jest zorganizowany czasowo jako strumien danych o
przeptywnosci BR, to mierzgc czestos¢ wystepujacych w
nim zmian otrzyma sie warto$¢ f = BR / 4. Tak jest jednak
tylko w przypadku ciggu doskonale losowego, tzn. dla s = K
= 0. Jesli te wartosci nie sg zerowe, to otrzyma sie f = BR /
4 (1 = (2s)? = K), a poniewaz dla np. s < 0,01 i K < 0,05
mozna przy K < 0,05 zaniedba¢ sktadnik (23)2 < 0,0004,
wiec f * BR / 4 (1 — K). Pomiar nieréwnowagi zer i jedynek
oraz czestotliwosci zmian z zer i jedynki jest w ukfadach
programowalnych FPGA prosty realizacyjnie i pozwala
tatwo mierzy¢ w czasie rzeczywistym wartos$¢ entropii danej
jako H(X1,X2) =1 - { (23)2 + 1/2 K“} / 2In2, a przy obnizeniu
jej wartosci ponizej przyjetego kryterium wszczyna¢ alarm o
nielosowosci. Taka koncepcja pomiaru entropii ma jeszcze
jedng zalete — uktad akwizycji (raw data acquisition) nie
musi posiada¢ pamieci na rejestracje dtugich prob ciggow
do obliczen off line, poniewaz pomiar nierbwnowagi s oraz
czestotliwosci zmian f i wynikajgcych z nich korelacji K
odbywa si¢ on line i w dowolnym momencie, kiedy wartosci
te przekroczg zatozone kryteria, uklad weryfikacji entropii
(entropy verification), wylgczy wyjscie operacyjne (entropy
source output) a na wyjscie informacyjnym wysle komunikat
o btednym dziataniu (error message). Ponadto, zgodnie z
zaleceniami z dokumentu [5] wyjscie informacyjne moze
réwniez stuzyé do ciggtego monitoringu entropii, ktorej
wartosci H(X1, X2) wraz z wartosciami s i K mogg by¢ na
biezgco wysytane, monitorowane i archiwizowane w
odbiorniku ciggéw losowych, zwykle witasnie komputerze.

Wracajgc do pojecia badania zrédiowej entropii mozna
zadac¢ pytanie, czy nie nalezatoby jednak bada¢ losowosci
sygnatu Poissona w sensie zrodtowego pomiaru gesto$ci
zmian A i wyznaczaniu na jego podstawie wartosci funkcji
autokorelacji K = exp (—2X / f5)? Niestety, jest to niemozliwe,
poniewaz sygnat Poissona wprowadzony na wejscia
odbiornika transceivera musi by¢ od razu prébkowany i nie
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jest mozliwe wprowadzenie jego zrodtowej, asynchroniczne;j
postaci do wnetrza ukladu programowalnego FPGA. Gdyby
nawet bylo to jednak mozliwe, to sygnat, ktérego chwilowa
gestosci zmian A siega kilku GHz, nie mogtby byé
przetwarzany w sensie np. licznikowym, skoro maksymalne
czestotliwosci przerzutnikédw w takich uktadach siegajg 600
MHz. Mozna dodac¢, ze praca z takimi czestotliwosciami tez
jest praktycznie niemozliwa, stad wtasnie koncepcje przejsé
od organizacji szeregowej do réwnolegtej i przetwarzanie
nawet 100 Git/s strumieni danych w postaci rownolegtej z
typowymi zegarami nieprzekraczajgcymi 150 MHz.

Technika badania entropii binarnego ciagu losowego

Na etapie badan wstepnych mozna nie bada¢ wynikowej
wartosci entropii ciggéw, tylko wartosci s i K, od ktérych ona
zalezy. Wynika to stgd, na potencjalne obnizanie entropii
H(X1, Xo) = 1 —{ (2s)% + 1/2 K? } / 2In2 obie te wartosci maja
praktycznie ten sam wptyw w sensie wartosci (2s)? i 1/2 K
Chcac zatem poprawi¢ sprzetowo dziatanie uktadu w sensie
zwiekszenia entropii, nalezy wiedzie¢, ktéry ma jaki wptyw,
by kazdy z nich doprowadzi¢ do jak najnizszego poziomu,
najlepiej (2s)° ~ 1/2 K2,

W praktyce, o ile minimalizacja wartosci s jest dos¢
prosta sprzetowo, o tyle wartos¢ K zalezy od wiasciwosci i
parametru gestosci zmian A sygnatu Poissona, co mozna
korygowaé¢, w sensie zmniejsza¢ K przez zwiekszanie A,
zmieniajgc zrédiowa diode lawinowg na szybsza. Nie jest to
jednak takie proste, poniewaz wymaga dopasowania takiej
diody w uktadzie z rysunku 6, ewentualnych modyfikaciji
uktadowych w sensie wymiany i dopasowania wzmacniaczy
MMIC, zapewnienia wynikowej stabilnosci catego ukfadu,
poziomu napie¢ wyjsciowych — wszystko w odpowiednio
szerszym pasmie mikrofalowym. Nie nalezy tez zapominac,
ze na wartos¢ wspotczynnika korelacji K ma wptyw nie tylko
gestosci zmian A, ale wiele innych, pobocznych czynnikéw,
zwlaszcza zakiécen, ktére moga zmieni¢ nie tylko jego
wartos¢, ale nawet znak. Jesli ta warto$¢ bedzie niewielka,
ale o znaku ujemnym, to nie nalezy cieszy¢ sie z entropii o
podwyZzszonej wartosci, wynikajacej z czynnika (—Kx)? < Kg?,
poniewaz taki sygnat nie jest Poissona, a wynikowy cigg nie
odpowiada modelowi tancucha Markowa 1. rzedu. Mozna
tylko wspomnie¢, ze wykorzystujgc miare f = BR / 4 (1 — K)
réwniez mozna wykrywac takie anomalie, poniewaz dla K <
0 otrzymanyf=BR /4 (1-(—K)=BR/4 (1 + K)>BR /4.
Z praktyki wynika tez, ze cigg wygenerowany na podstawie
takiego sygnatu moze ,wyglada¢ jak losowy” (looks like
random) i nawet spetnia¢ wybrane testy statystyczne, ale
przy doktadniejszych badaniach okaze sie nielosowy, bo
jego statystyki bedg w wiekszej mierze pochodnymi wiasnie
zakiocen, niz Zrédtowego sygnatu Poissona.

Z powyzszych wzgledéw, méwigc o badaniu i pomiarach
entropii, lepiej jest widzie¢ jg jako wartos¢ zmniejszang
przez oba czynniki, tzn. (23)2 i1/2 K2 wymagacé, aby kazdy
z nich miat odpowiednio matg wartos¢, np. (25)2 ~ 12 K <
0,0004, a stad s < 0,01 i K < 0,03. Moze to mie¢ réwniez
znaczenie techniczne w sensie serwisowania — wartos¢ s
zalezy zasadniczo od réznych czynnikéw i ograniczen
sprzetowych, ale jest praktycznie stata w czasie. Natomiast
wartos¢ K zalezy od gestosci zmian A sygnatu Poissona z
diody lawinowej, ktéra w czasie pracy stopniowo ,wypala”
sie, co zawsze powoduje zmniejszanie sie wartosci A, az do
momentu, kiedy wynikowa warto$¢ K przekroczy np. K >
0,03, co spowoduje zmniejszenie sie entropii ciggu ponizej
wartosci H < 0,9994, spetniajgc kryterium wystania
komunikatu o btednym dziataniu (error message). Taka
zmiana nie nastepuje skokowo, ale jest wynikiem dtuzszej
eksploatacji, stad biezaca kontrola w sensie wysytania,
monitorowania, archiwizowania i analizy takich parametrow
w odbiorniku ciggéw losowych ma gteboki sens.
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Uktad do badania entropii binarnego ciggu losowego

W dalszym ciggu przedstawiono koncepcje pomiaréw
wartosci s i K przez uktad 5SAGTMC7G3F31I3N z rysunku
11 (receiver) z dotgczonymi poprzez 50 Q symetryczng
linie transmisyjng w postaci ekranowanej skretki (physical
medium) uktadami  mikrofalowych generatorow sygnatu
Poissona (fransmitter) z rysunku 6. Uzyto do tego
ekranowanej skretki USB 3.0 (SS), przenoszgcej sygnaty
cyfrowe do 5 Gbit/s, poniewaz wejscia transceiveréw ukiadu
FPGA sg dopasowane do takich potgczen — rysunek 14.

AC-Cougling
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L it Physical Medium
g = =\ £ :
Transmittes EfiZ =| 2 \Ilmw
E ] o /R—: }5
gyl J1(3
£~ £
I
S AC-Coupling
(Capacitor
Rys.14.Potgczenie uktadu 5AGTMC7G3F31I13N z ukladem

mikrofalowego generatora sygnatu Poissona [11]

Wewnetrzng strukture uktadu 5AGTMC7G3F31I3N oraz
czesci sktadowe transceiverow przedstawia rysunek 15
[11]. Sktadajg sie one z dwdch warstw. Pierwszej — PMA
(physical medium attachment), odpowiedzialnej za fizyczny
odbidr i zmiane organizacji danych strumienia szeregowego
do postaci réwnolegtej. Drugiej — PCS (physical coding
sublayer), odpowiedzialnej za logiczne potgczenie buforéw
z danymi w postaci réwnolegtej z rdzeniem (core) uktadu
FPGA. Uktady PMA, zgodnie z zatozeniem o probkowaniu
sygnatu Poissona, zostaly skonfigurowane do pracy
nieramkowej PMA direct. Okazuje sig, ze w tym trybie pracy
warstwa PCS jest omijana (by-pass) i dane z buforéw PMA
mogg by¢ wprowadzane bezposrednio do rdzenia FPGA.
PMA i PCS mogg pracowa¢ z zegarem o maksymalnej
czestotliwosci 160 MHz, co dla buforéw 8-bitowych pozwala
na transfer do 1,3 Gbit/s, ale dla 80-bitowych az 13 Gbit/s.
Okazuje sie, ze w trybie PMA direct mozliwa jest praca z
zegarem probkujgcym o czestotliwosci do 10,315 GHz i
buforami 8-, 10-,16-, 20-, 32-, 40-, 64- i 80-bitowymi, z tym,
ze zalecany jest ten ostatni i ustawiony jest jako domysiny.
Przy zegarze 10,315 GHz pozwala to operowaé stowami
80-bitowymi z zegarem 129 MHz, mniejszym od 160 MHz.
Nalezy jednak pamieta¢, ze takie wybory i szacowania
muszg zostaé potwierdzone poprawnymi projektami, dla
uktadow 5AGTMC7G3F31I3N wykonanymi w projektowym,
programistycznym $rodowisku Intel Quartus Prime Pro [11].
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Rys.15.Wewnetrzna struktura uktadu 5SAGTMC7G3F31I3N i czesci
sktadowe jego transceiverow [11]
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Wyniki badania entropii binarnego ciggu losowego
Przed rozpoczeciem pomiaréw nalezy jeszcze dokonaé

wyboru czestotliwosci zegara uktadu probkujgcego. Zegar

ten dla uktadu 5AGTMC7G3F31I3N moze mie¢ od 600

MHz do 10 GHz. Intencjg niniejszej pracy jest analiza

mozliwosci generacji ciaggéw losowych z przeptywnoscig 1

Gbit/s, wiec naturalnym bylaby wyboér wartosci 1 GHz.

Uzycie czestotliwosci 10 GHz nic jednak nie kosztuje, a

moze dac¢ interesujgce odpowiedzi na dwa istotne pytania:

» jaka jest maksymalna czestotliwo$¢ prébkowania danego
sygnatu Poissona, przy ktérej wartosci s i K majg jeszcze
dopuszczalnie mate wartosci; gdyby ta czestotliwosé byta
wieksza od 1 GHz, to mozna by méwi¢ o generatorze
ciggow losowych o przeptywnosci wigkszej, niz 1 Gbit/s,

» jak wyglada nie pojedynczy wspoétczynnik korelacji K, ale
cata funkcja autokorelacji K(t,), mierzona punktowo dla
wybranych przedziatéw czasu t, = n / fp; wyznaczenie
takiej funkcji umozliwitoby weryfikacje modelu sygnatu
Poissona w sensie posredniego sprawdzenia jego funkciji
widmowej gestosci mocy G(w), a nawet gestosci zmian
Ao
Prébkujgc w ten sposéb sygnat Poissona, dane sg wyniki

prébkowania z czestotliwosciami 10 GHz, 5 GHz, 3,33 GHz,

2,5 GHz, 1,67 GHz, 1,43 GHz, 1,25 GHz, 1,11 GHz i 1 GHz.
Prébki te uzyskuje sie, pobierajgc wszystkie prébki dla 10

GHz, co drugg prébke dla 5 GHz, co trzecig dla 3,33 GHz i

kolejno, do co dziesigtej probki dla 1 GHz. Sposdb wyboru

probek i wyznaczenia funkcji autokorelacji K(t, = n / fp) na

podstawie danych z tabeli 1 ilustruje rysunek 16.
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Rys.16. Sposéb wyboru prébek i wyznaczenia funkcji autokorelacji
K(t=n/fp)

W tabeli 1 przedstawiono wyniki pomiaréw wartosci s;, i
Kn oraz obliczonych entropii H(sn, Kn) i gestosci zmian A,
dla danej czestotliwosci probkowania fp = 10 GHz / n.
Wszystkie otrzymane wartosci sg wzajemnie spdjne, czym
w ogolnosci potwierdzajg poprawnosc¢ zatozen i wynikéw
analiz catego procesu generacji, w szczegolnosci zgodnosé
modelu rzeczywistego sygnatu Poissona. Wartosci entropii
mozna uznac¢ za wysokie, ale jednak nizsze niz pozgdane
0,9999. Miaty na nie wptyw oba sktadniki, (2s)® i 1/2 K2, co
wymaga spoéjnych pomiaréw w procesie weryfikacji entropii.

Z wynikow badan przedstawionych w tabeli 1 wyptywajg
nastepujgce wnioski:

» zrédtowy sygnat Poissona i wynikowy tarncuch Markowa

1. rzedu sg uniwersalnymi modelami, umozliwiajgcymi
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prosty i spodjny, sygnatowy i probabilistyczny opis
wszystkich faz procesu generacji ciggdéw losowych oraz
pomiary entropii, zgodnie ze schematem z rysunku 5,

» konstrukcja mikrofalowego generatora sygnatu Poissona
oraz technologie uzyte do jego przetwarzania w uktadach
FPGA zostaly dobrze opanowane, zaimplementowane
technicznie i poprawnie zamodelowane matematycznie,

» mikrofalowy sygnat Poissona o gestosci zmian co
najmniej A = 1,5 GHz mo-e by- -r d-em do kreacji
binarnego ci-gu losowego o przep-ywno-ci 1 Gbit/s,

> zweryfikowana pomiarowo entropia takiego ci-gu jest
wi-ksza od H(Xj, X2) > 0,998 bit/element,

» na osiggalnie niejednostkowej entropii ciggu wspoétmierny
wplyw majg nierébwnowaga zer i jedynek s, wynikajgca z
niestabilno$ci wartosci Sredniej sygnatu Poissona oraz
korelacje miedzyelementowe, opisane wspodtczynnikiem
korelacji K, wynikajgcym ze skoriczonej gestosci zmian A,

» otrzymany cigg nie ma idealnych parametrow w sensie
niejednostkowej entropii, ale potwierdzone pomiarowo
wiasciwosci modelu fancucha Markowa 1. rzedu, mozna
zatem postawi¢ teze, ze jest tworzywem do uzyskania
doskonale losowego ciggu o jednostkowej entropii.

Tab.1. Wyniki pomiaréw w funkcji czestotliwosci prébkowania fp ,

fe 10 s10 | Kio | H(s10,K10) |  A10
10 GHz/10=1,0GHz | 0,015 | 0,05 0,998 1,510°
fp o Sg Kg H(so, Kog) A9
10 GHz/9=1,11 GHz | 0,015 | 0,06 0,998 1,510°
fp_s Sg Kg H(ss, Kg) Ag
10 GHz/8=1,25GHz | 0,015 | 0,09 0,996 1,510°
fp 7 S7 K7 H(s7, K7) A7
10GHz/7=1,43GHz | 0,015 | 0,12 0,994 1,510°
fr 6 Se Ke H(se. Ks) Ao
10 GHz/6=1,67 GHz | 0,015 | 0,17 - 1,510°
fp_s S5 Ks H(ss, Ks) A5
10 GHz/5=2,00GHz | 0,015 | 0,22 - 1,510°
fo 4 S4 Ka H(s4, Ka) A4
10 GHz /4 =2,50 GHz | 0,015 | 0,30 - 1,510°
fp_s S3 K3 H(ss, K3) A3
10 GHz/3=3,33GHz | 0,015 | 0,40 - 1,510°
fp 2 S2 Ko H(s2, K2) A2
10 GHz/2=5,00GHz | 0,015 | 0,55 - 1,510°
fp 1 Sq K4 H(s1, K1) M
10 GHz/1=10,0GHz | 0,015 | 0,74 - 1,510°

Uwaga: obliczenia entropii dla K > 0,15 s3g niedokfadne (zawyzone)

Podsumowanie

Przedstawiona analiza, symulacje uktadowe i wyniki
eksperymentow stanowig kolejne podejScie autorow do
elektronicznych aplikacji mikrofalowych, ale pierwsze w
sensie operowania na sygnatach losowych. Nie rozni sie
ono jednak istotnie od np. aplikacji ukladéw w standardach
Ethernet 1000Base-FX, a nawet 10GBase-FX. Osigganie
poprawnych wynikow w tej dziedzinie w kazdym przypadku
wymaga jednak $cistego zachowania zasad pracy uktadéw
mikrofalowych i wykorzystania standardowych, modutowych
komponentéw, pozwalajgcych na proste, tatwe i skuteczne
skfadanie docelowych ukfadoéw z wczesniej sprawdzonych
blokéw funkcjonalnych. Teza, ze wszystko powinno byc tak
proste, jak to tylko mozliwe, ale nie prostsze, sprowadza sie
w przypadku tego problemu do glebszej analizy sygnatéw
stochastycznych oraz zastosowania do$¢ zaawansowanych
technologii. W przypadku nietypowego problemu nalezy
jednak zaktadac wyjscie poza znane i typowe rozwigzania.

Analizy i eksperymenty zostaly zakonczone na etapie
uzyskania zrédtowego ciggu o entropii 0,998 bitu na
element ciggu. W kolejnej pracy zostanie opisana
techniczna metoda osiggania praktycznie jednostkowych
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entropii

takich ciggow i matematyczny dowdd ich

warunkowego bezpieczenstwa kryptograficznego.
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