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Sterownik PLC jako translator komunikacyjny Modbus-IEC 61850

Streszczenie. Artykut opisuje projekt i wykonanie wieloprotokotowego translatora komunikacyjnego, ktéry zostat zrealizowany z wykorzystaniem
sterownika PLC oraz wdrozony w systemie SCADA stacji elektroenergetycznej Laboratorium LINTE"2 na Politechnice Gdanskiej.

Abstract. The paper describes the design and implementation of a multi-protocol communication translator that was accomplished with a PLC
controller and implemented in the SCADA system of power substation in Laboratory LINTE"2 at Gdarisk University of Technology. (PLC Controller

as a Modbus-IEC 61850 Communication Translator).
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Wstep

Wraz z rozwojem inteligentnych sieci elektroenergetycz-
nych (ang. Smart Grid), wykorzystanie wydajnych
technologii informacyjno-komunikacyjnych (ICT) staje sie
niezbedne do zapewnienia niezawodnej i bezpiecznej pracy
wszystkich elementéw tych sieci.

Jednoczesnie, réznorodno$¢ spotykanych systemow
i urzadzen ICT powoduje szereg trudnosci z ich wzajemnym
dopasowaniem i skomunikowaniem. Szczegdlnie jest to
widoczne w automatyce stacji elektroenergetycznych, gdzie
brak interoperacyjnosci urzgdzen pochodzgcych od wielu
réznych producentéw przysparza istotnych probleméw w
ich integracji w systemach sterowania i nadzoru (ang.
SCADA).

Opisane rozwigzanie powstalo w
dyplomowej inzynierskiej, obronionej
Gdanskiej w 2022 roku [1].

ramach pracy
na Politechnice

Translatory komunikacyjne w systemach SCADA

W nowoczesnych stacjach elektroenergetycznych coraz
czesciej znajdujg zastosowanie systemy SCADA, dzieki
czemu mozliwa jest m.in. zdalna kontrola operatorska nad
urzadzeniami  instalowanymi w  stacjach (taczniki,
przekazniki zabezpieczeniowe, sterowniki polowe itp.).

Podstawg budowy i dziatania systeméw SCADA jest
komunikacja, w ktérej wykorzystane sg réznorodne sieci
i protokoty komunikacyjne, takie jak: Modbus RTU, Modbus
TCP, DNP3, IEC 60870-5-101/-103/-104, IEC 61850.

Jednoczesnie, w sieciach komunikacyjnych zdarzajg sie
sytuacje, gdy dochodzi do koniecznosci potgczenia sie zu-
rzadzeniami, ktére nie majg interfejsu/protokotu zgodnego z
dostepnymi lub wymaganymi w systemie SCADA.

W takich przypadkach wykorzystuje sie specjalne
urzgdzenia  “thtumaczgce” komunikacje z  jednego
interfejsu/protokotu na inny. Urzgdzenia takie nazywane sg
koncentratorami, bramkami, lub translatorami komunikacyj-
nymi. Nazwa takich urzadzen w jezyku polskim nie jest
jeszcze ujednolicona i ustabilizowana, w zwigzku z czym,
dla unikniecia nieporozumien, w niniejszej pracy
zdecydowano sie na stosowanie okreslenia translator
komunikacyjny.

Funkcje translatoréw komunikacyjnych mogg petic
specjalizowane inteligentne urzadzenia cyfrowe (ang.
Intelligent Electronic Devices — IED), ktére z reguty realizujg
réwniez inne zaawansowane funkcje z zakresu automatyki
stacyjnej. W stacjach elektroenergetycznych urzadzenia
IED zazwyczaj petnig role sterownikéw polowych (w obrebie
wybranych pdl stacji) lub sterownikow stacyjnych (w obrebie
catej rozdzielnicy lub stacji).

Przyktadowym przemystowym translatorem komunika-
cyjnym jest urzadzenie MOXA MGate 5109 obstugujace
protokoty Modbus oraz DNP3 [2].
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Sterownik WAGO PFC200

Do budowy translatora komunikacyjnego wykorzystano
sterownik programowalny WAGO PFC200 8212/025-001
nalezacy do modularnego systemu WAGO I/O System [4].

Sterownik posiada wbudowane 2 porty Ethernet, 1
zlgcze RS-232/-485, wspiera moduty dwustanowe i
analogowe zserii 750/753 oraz szereg protokotéw
komunikacyjnych, wtym Modbus RTU/TCP, DNP3, IEC
60870-5-101/-103/-104, IEC 61400-25, IEC 61850-7 -
dzieki czemu jest dobrze przystosowany do realizaciji
wielorakich funkcji rozproszonej automatyki w stacjach
elektroenergetycznych.

Srodowisko programistyczne sterownika PFC200 tworzg
elCOCKPIT (CoDeSys 3.5) oraz WAGO-I/O-PRO
(CoDeSys 2.3), ktére wspierajg tworzenie aplikacji we
wszystkich jezykach programowania zgodnych z IEC
61131-3 [3].

Widok sterownika WAGO PFC200 pokazano na rys. 1.
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Rysunek 1. Sterownik PLC WAGO PFC 200 (2. generacji) [4]
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Schemat systemu komunikacyjnego sterownika

Gtéwnym  zadaniem  opracowanego  sterownika
(z funkcja wieloprotokotowego translatora) jest
posredniczenie w zdalnej komunikacji pomiedzy systemem
SCADA Laboratorium LINTE”2, a aparaturg zainstalowang
w jego stacji zasilajgcej (rozdzielnica RNN).

Sterownik stacyjny zostat zrealizowany na bazie
sterownika WAGO PFC200, ktéry dodatkowo wyposazono
w dotykowy panel operatorski (ang. HMI) typu WAGO
TP600, umozliwiajgcy odczyt sygnatdw oraz sterowanie
lokalne urzgdzen potaczonych ze sterownikiem [5].

Ideowy schemat systemu komunikacyjnego sterownika
WAGO_RNN pokazano na rys. 2.
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Rysunek 2. Schemat systemu komunikacyjnego sterownika
WAGO_RNN

Sterownik, nazwany WAGO_RNN, realizuje nastepujace
funkcje i wykorzystuje nastepujgce protokoty
komunikacyjne:

e klient komunikacyjny ,odpytujgcy” dwadziescia cztery
urzadzenia zainstalowane w stacji RNN za pomocg
protokotu Modbus RTU,

e serwer komunikacyjny odpowiadajgcy na zapytania
otrzymywane z panelu HMI za pomocg protokotu Modbus
TCP,

e klient komunikacyjny ,odpytujgcy” trzy przekazniki
zabezpieczeniowe za pomocg protokotu MMS/IEC 61850,

e serwer komunikacyjny odpowiadajgcy na zapytania
otrzymywane z systemu SCADA za pomocg protokotu
MMS/IEC 61850.

Waznym zadaniem sterownika WAGO_RNN, oprocz
umozliwienia komunikacji pomiedzy wyzej wymienionymi

podsystemami, jest rowniez reprezentacja danych
(parametréw, pomiardow i sterowan), przesytanych
pomiedzy sterownikiem a systemem SCADA, w

ustandaryzowanym modelu danych zgodnym z norma IEC
61850.

Sterownik stacyjny realizuje rowniez nadzér nad trybami
komunikacji zdalny/lokalny, takze zgodnie z normg IEC
61850 [6]. Dzieki temu mozliwa jest m.in. realizacja
sterowania pozycjg wylgcznikbw w rozdzielnicy RNN
z wykorzystaniem trybu Select Before Operate, ktory
zwieksza bezpieczenstwo eksploatacyjne wykonywania
operacji fgczeniowych w srodowisku wielodostepnym.

WAGO_RNN ma réwniez mozliwos¢ wykonywania

potagczenn  komunikacyjnych za  pomocg  protokotu
GOOSE/IEC 61850, co jednak w aktualnej realizacji
translatora nie zostato wykorzystane.
Komunikacja Modbus RTU

Protokdt Modbus RTU, oparty na komunikaciji
szeregowej RS-232/-422/-485, nalezy do

najpopularniejszych protokotéw komunikacyjnych. Jest to
otwarty protokét typu klient-serwer, w ktérym transmisja
polega na odczytywaniu i zapisywaniu danych przez
urzadzenie zwane klientem (dawniej master) za pomocg
rejestrow potaczonych siecig szeregowg urzadzeh zwanych
serwerami (dawniej slave) [7].

W ramach projektu wykonano nowg magistrale
szeregowg (sie¢ komunikacyjng Modbus RTU) pomiedzy
sterownikiem WAGO_RNN, a nastgpujgcymi urzgdzeniami
zainstalowanymi w rozdzielnicy RNN:

e 3 analizatory parametrow sieci ION7650 stuzgce do
akwizycji pomiaréw elektrycznych w gtownych weztach
stacji,
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e 7 wylgcznikow MasterPact NT wyposazonych w moduty
zabezpieczajgco-sterujgce MicroLogic.

e 8 wylgcznikbw Compact NSX wraz z modutami
komunikacyjnymi Modbus TRV IFM,

e 6 modutdw komunikacyjnych Cradle Communication
Module stuzacych do monitorowania stanu wozkéw
wytgcznikow MasterPact NT.

Konfiguracje parametréw komunikacyjnych w protokole
Modbus RTU zrealizowano w programie WAGO I/O PRO
(CoDeSys 2.3), za pomocg poétautomatycznego kreatora
Modbus Master Configurator. W efekcie powstaty odrebne
podprogramy odpowiadajgce za komunikacje z serwerami
urzgdzen slave — odpowiednimi  wylgcznikami i
analizatorami parametréw sieci w rozdzielnicy RNN.

Szczegdtowy schemat sieci komunikacyjnej Modbus
RTU pokazano na rys. 3.
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Rysunek 3. Schemat systemu komunikacyjnego sterownika
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Rysunek 4. Widok gtéwnego ekranu aplikacji panelu HMI

Komunikacja Modbus TCP

Protokét Modbus TCP bazuje na standardzie sieci
Ethernet TCP/IP, dzieki czemu w tatwy sposéb mozna
taczy¢ sie pomiedzy urzgdzeniami posiadajgcymi interfejs
TCP/IP.

Uzycie protokotu Modbus TCP pozwolito zrealizowaé
komunikacje sterownika WAGO_RNN z panelem HMI, przy
czym oprogramowanie sterownika zrealizowano za pomoca
WAGO-I/0-PRO (CoDeSys 2.3), a oprogramowanie panelu
HMI za pomocg e!COCKPIT (CoDeSys 3.5).
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Zrealizowana komunikacja Modbus TCP umozliwita
m.in. odwzorowanie stanu aparatéw w rozdzielnicy RNN na
ekranie panelu HMI, co pokazano na rys. 4.

Komunikacja klienta MMS/IEC 61850

Komunikacja miedzy WAGO_RNN, a przekaznikami
zabezpieczeniowymi MiCOM P139 zrealizowana zostata za
pomocg protokotu komunikacyjnego MMS/IEC 61850,
w ktorym wykonywane sg sterowania i nadzér nad
odpowiednimi wytgcznikami, a takze nadz6r nad cztonami
zabezpieczeniowymi przekaznikéw.

W tym rozwigzaniu sterownik WAGO_RNN jest klientem
protokotu komunikacyjnego MMS/IEC 61850, natomiast
przekazniki MiCOM P139 sg serwerami IED tego protokotu.

Konfiguracja klienta MMS/IEC 61850 zostata utworzona
za pomocg odczytu plikow informacji konfiguracyjnych (ang.
CID) ze skomunikowanych urzgdzen IED — w tym wypadku
przekaznikéw zabezpieczeniowych MiCOM P139.

W sterowniku WAGO_RNN oprogramowano odczyt
wszystkich raportow komunikacyjnych, skonfigurowanych
w przekaznikach zabezpieczeniowych, a takze sterowanie
wyfgcznikami  z  wykorzystaniem trybu Select Before
Operate.

Struktura modelu danych konfiguracji klienta zostata
pokazana narys. 5.
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Rysunek 5. Konfiguracja klienta MMS/IEC 61850 sterownika
WAGO_RNN

Model danych i komunikacja serwera MMS/IEC 61850

Standard IEC 61850 pozwala usystematyzowaé
strukture informacji dot. urzgdzen IED instalowanych w
sieciach i stacjach elektroenergetycznych.

Hierarchiczna struktura serwera WAGO_RNN zawiera
trzynascie urzadzen logicznych (ang. Logical Devices —
LD). Poszczegélne LD odwzorowujg informacje z
poszczegdlnych urzadzen fizycznych zainstalowanych
w RNN.

Szczegdlnym urzadzeniem logicznym w  strukturze
WAGO_RNN jest LD Reports, w ktérym zdefiniowano
raporty przeznaczone do odczytu przez klientdw serwera
MMS/IEC 61850. Utworzono trzy raporty, zawierajgce
odpowiednio: 1. pomiary z analizatoréw [ION7650, 2.
pozycje wszystkich fgcznikéw, 3. stany wyzwolenia cztonow
zabezpieczeniowych w wybranych wytgcznikach.

Nadzér and trybem sterowania Zdalny/Lokalny

Proces sterowania  pozycjami  wylgcznikow w
rozdzielnicy RNN zostat zaprogramowany zgodnie z normg
IEC 61850. Sterowanie wytgcznikami w trybie Select Before
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Operate polega na rezerwacji wylacznika przed jego
wysterowaniem i odwotaniu rezerwacji po jego
wysterowaniu, co oznacza, ze do czasu odwotania
rezerwacji zaden inny klient nie bedzie w stanie wysterowac
zarezerwowanego wytgcznika.

Dodatkowo, w celu zapewnienia bezpieczenstwa pracy
w rozdzielnicy RNN oraz spetniania warunkéw rezerwaciji
sterowan zaprogramowano obstuge wielopoziomowych
uprawnien do sterowania z wykorzystaniem trybow Zdalny/
Lokalny.

Nadzér nad trybem sterowania Zdalny/Lokalny jest
mozliwy z poziomu panelu HMI. W celu zapewniania
kontroli nad sterowaniem, kazdemu klientowi (SCADA,
HMI) nadano odpowiednig kategorie sterowania

Wiaczenie sterownika WAGO_RNN do systemu SCADA
Odczyt raportow serwera WAGO_RNN w systemie
SCADA zrealizowano za pomocg utworzenia nowego
klienta protokotu MMS/IEC 61850 — na podstawie odczytu
pliku CID wygenerowanego w sterowniku WAGO_RNN.

Na tej podstawie utworzono referencje w bazie danych
systemu SCADA do odpowiednich danych otrzymywanych
w raportach serwera MMS/IEC 61850. Analogiczne
referencje w systemie SCADA utworzono réwniez do
sygnatéw sterujgcych dostepnych w WAGO_RNN.

Podsumowanie
W ramach realizacji pracy dyplomowej przeprowadzono
testy sterownika WAGO_RNN, ktére potwierdzity jego
prawidtowe dziatanie, a w szczegdlnosci potwierdzity:
e prawidiowg realizacje zdalnej komunikaciji
z urzadzeniami potgczonymi za pomocg protokotow
Modbus RTU, Modbus TCP oraz MMS/IEC 61850,

e prawidlowg realizacje sterowania tgcznikami
w rozdzielnicy RNN zaréwno z systemu SCADA,
jak i z panelu operatorskiego HMI,

e prawidtowg realizacje blokad sterowania tgcznikami

w rozdzielnicy RNN w wybranych trybach
sterowania.

Wykonane testy potwierdzity réwniez duzg przydatnosc
sterownika WAGO PFC200 do realizacji ztozonych funkcji
operatorskich i komunikacyjnych w nowoczesnych stacjach
elektroenergetycznych.

Autorzy dziekujg przedsigbiorstwu WAGO ELWAG sp. z
0.0. z Wroctawia za udostepnienie sterownika WAGO
PFC200 do realizacji pracy dyplomowey.
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