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Aplikacja do monitorowania stacji bazowej systemu
radiokomunikacyjnego przy uzyciu protokotu SNMP

Streszczenie. W artykule zaprezentowano autorskie rozwigzanie aplikacji do monitorowania stacji bazowej systemu radiokomunikacyjnego.
Aplikacja monitoruje i archiwizuje parametry stacji, a w przypadku wykrycia stanéw alarmowych wysyta powiadomienia za pomocag e-mail lub
komunikacji MQTT (Message Queueing Telemetry Transport) do urzgdzen w systemie Android. Aplikacja dziata na zdalnym komputerze i jest
potgczona tunelem VPN (Virtual Private Network) z agentem SNMP (Simple Network Management Protocol) stacji bazowej. Aplikacja zostata
przetestowana ze stacjg bazowg systeméw radiokomunikacyjnych Tetra i DMR.

Abstract. The article presents an application which monitors the base station of a radio communication system. The application monitors and
archives the station’s parameters and sends notifications via email or MQTT (Message Queueing Telemetry Transport) to Android devices when
alarm states are detected. The application runs on a remote computer and is connected with the SNMP (Simple Network Management Protocol)
agent of the base station via a secure VPN (Virtual Private Network) tunnel. The application was tested with the base station of the Tetra and DMR
radio systems. (Application to monitor the base station of a radio communication system using the SNMP protocol)
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Wstep
Zapewnienie stabilnych potgczen w sieci Internet
wymaga  ciggtego  automatycznego  monitorowania

wszystkich urzadzen sieciowych. W przypadku ziozonej
infrastruktury sieciowej dane z monitoringu powinny zosta¢
przesytane przez sie¢ do jednego stanowiska — aplikacji
zarzadzajgcej. Prostym i skutecznym  standardem
monitorowania i zarzgdzania siecig TCP/IP jest protokot
SNMP (Simple Network Management Protocol) [1].

Na kluczowe komponenty systemu SNMP sktadajg sie:
sieciowe urzgdzenie monitorowane z rezydujgcym na nim
agentem SNMP, baza informacji MIB (Management
Information Base) oraz aplikacja zarzadzajgca uruchamiana
na urzadzeniu sieciowym (komputer PC, smartfon, router).

Agent SNMP jest komponentem softwarowym
dziatajgcym na zarzgdzanym urzadzeniu, ktéry utrzymuje
komunikacje ze zdalnym hostem. Do jego zadan nalezy:
pobieranie wartosci biezgcych monitorowanych obiektow i
zdarzen, odpowiadanie na zgdania hosta i przesytanie
danych, operacje w bazie danych MIB, wysytanie
powiadomien (TRAP) w przypadku wystgpienia nagtego
zdarzenia lub btedu na monitorowanym urzgdzeniu.

Baza informacji MIB zawiera zmienne monitorowanego
urzgdzenia. MIB wykorzystuje strukture drzewiastg do
przechowywania danych. Wezet drzewa wskazuje obiekt
monitorowany, ktéry jest identyfikowany przez Sciezke
rozpoczynajgcg sie od katalogu gtdbwnego nazywang
identyfikatorem obiektu OID (Object Identifier).

Aplikacja  zarzadzajgca nadzoruje prace agentéw
SNMP na monitorowanych urzgdzeniach, wysyla zgdania,
odbiera putapki (TRAP), wykrywa nowe urzgdzenia w sieci,
analizuje wydajno$¢ urzadzen.

W protokole SNMP zdefiniowano pie¢ wiadomosci, ktére
mogg by¢ przesytane miedzy agentem i hostem: zadanie
GET do pobrania od agenta biezgcej wartosci
zarzadzanego obiektu, zgdanie GETNEXT do pobrania
biezgcej wartosci kolejnego obiektu, zgdanie SET do
uaktualnienia wartosci obiektu, odpowiedz na zgdania GET,
GETNEXT, SET wysytana zwrotne przez agenta,
wiadomosé TRAP zawierajgca informacje alarmowg o
stanie obiektu wysytana samorzutnie przez agenta [2, 3].

Drzewo MIB bazy informacji stacji bazowej Tetra i DMR
Prezentowana aplikacja monitoruje stacje bazowg
systemu radiokomunikacyjnego Tetra (Terrestrial Trunked

Radio) i DMR (Digital Mobile Radio).

Na kontrolerze BSC stacji bazowej (Base Station
Controller) zainstalowano oprogramowanie agenta SNMP
udostepnione przez producenta. Zatgczona dokumentacja
producenta zawiera strukture drzewa MIB, w ktérego
gateziach rozmieszczone sg obiekty OID (Object ID)
przechowujgce dane konfiguracyjne i stany pracy
urzadzenia. Obiekty te sg identyfikowane ciggiem cyfr
reprezentujgcych trase od pnia do wybranej gatezi drzewa
MIB. Od pnia drzewa MIB kontrolera stacji bazowej
rozchodzg sie trzy gtdwne konary. W pierwszym sg
przechowywane dane rejestracyjne stacji, drugi grupuje
obiekty reprezentujgce dang funkcjonalnosé np. rejestratora
rozmoéw. Trzeci konar rozdziela sie na gatezie, w
zakonhczeniach ktérych umieszczono pojedyncze obiekty
reprezentujgce parametry stacji. Uktad obiektéw w
drzewiastej strukturze MIB powinien optymalizowa¢ czas
ich odczytu i utatwi¢ dotarcie zgdaniem GETNEXT do
obiektow reprezentujacych pokrewng funkcjonalno$¢ na
zasadzie przyporzadkowania im kolejnych numeréw OID

(Object Identifictors) np. 1.3.6.1.4.1.15228.3.1.2.1.1.1,
1.3.6.1.4.1.15228.3.1.2.1.1.2,, 1.3.6.1.4.1.15228.3.1.2.1.1.3
itd. Kolejne numery OID przypisano np. obiektom
zawierajgcym: numer i nazwe kontrolera, wersje

hardwarows i softwarowg stacji, date aktywacji [4,5].

Dla tworzonej aplikacji najistotniejsze sg obiekty
reprezentujgce stany pracy systemu radiokomunikacyjnego
w tym: transceivera radiowego, bramy gtosowej, bramy
pakietowej transmisji danych, bramy aplikacji, bramy
terminalowej. Obiekty te sg indeksowane numerem wezia
sieci oraz pracujgcej w tym wezle stacji BSC. Kazdy obiekt
moze znajdowac¢ sie w jednym z czterech stanéw: OK,
Ostrzezenie, Alarm, Blokada lub Nie skonfigurowany.

Narzedzia softwarowe wykorzystane przy tworzeniu
aplikacji monitorujacej

Zatozono wykonanie aplikacji internetowej dziatajgcej na
serwerze, dla ktérej nie jest wymagana instalacja na
zdalnym komputerze, a do dostepu wystarczy jedynie
potgczenie z Internetem.

Projekt zrealizowano w  $rodowisku  wirtualnym
VirtualBox na linuxowym systemie operacyjnym goscia
maszyny fizycznej.  Zastosowanie  wirtualizacji w
prezentowanej aplikacji zarzgdzajgcej zapewnia
elastycznos¢ rozwigzania, aplikacja dziatajgca na serwerze
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wirtualnym moze zosta¢ zaimplementowana w dowolnym
Ssrodowisku sprzetowym pod nadzorem VirtualBoxa.
Spakowany obraz maszyny wirtualnej mozna udostepnic
kolejnym klientom, dzieki czemu nie trzeba konfigurowac
kazdego stanowiska zarzadzania oddzielnie. Rozwigzanie
zapewnia tez bezpieczenstwo eksploatacji - kazda
maszyna wirtualna moze zosta¢ w dowolnym momencie
zamrozona, uruchomiona, skopiowana oraz backupowana.
W razie potrzebnych modernizacji obraz systemu mozna
skopiowac, a prace modernizacyjne przeprowadzi¢ na kopii
bez ingerencji w $rodowisko produkcyjne.

Aplikacja zarzadzajgca zostata napisana w multi-
edytorze VSC (Visual Studio Code), z ktérego mozna
korzysta¢ w systemach operacyjnych Linux, Windows i
macOS. VSC wspiera 30 jezykdw programowania w tym
zastosowane podczas pisania Python, HTML, CSS i
JavaScript. Strona internetowa powstata w oparciu o
framework Django dostarczajacy narzedzi do tworzenia
dynamicznych stron internetowych. Jezykiem
programowania silnika aplikacji jest Python - jezyk
interpretowany, ze swej natury przeznaczony do tworzenia
aplikacji interaktywnych.

Podczas pisania kodu programu wykorzystano pakiet
Net-SNMP wdrazajgcy protokot SNMP w wersjach v1, v2c i
v3. Do pobrania informacji z urzadzenia przy uzyciu
pojedynczych zgdan stuzg w nim polecenia snmpget oraz
snmpgetnext, a w przypadku wielu Zzgdan polecenie
snmpwalk. Do konfiguracji urzadzenia dostepna jest
komenda snmpset. Pakiet NET-SNMP oferuje mozliwos¢
konwersji miedzy numeryczng a tekstowg formag
identyfikatoréw obiektéw OID. Do wyswietlania zawartosci i
struktury bazy MIB przeznaczone jest polecenie
snmptranslate.

Implementacje polecen pakietu Net-SNMP mozna
znalez¢ np. w bibliotece pysnmp, ktérg doinstalowano na
potrzeby projektu [6].

Baza danych MIB

Odebrane metryki SNMP sg przechowywane w
obiektowo-relacyjnej bazie danych. Wybrano baze
PostgreSQL ktéra dziata pod systemami operacyjnymi
Linux, Microsoft Windows oraz Apple MacOS wpisujac sie
w zatozenie o mozliwosci przeniesienia aplikacji na dowolng
platforme sprzetows.

Na potrzeby projektu w bazie PostgreSQL zostalo
utworzonych 5 tabel, ktére przechowuja:

- podziat metryk stacji bazowej na grupy, w ktérych
sg analizowane,

- stany monitorowanych obiektéw OID,

- archiwum stanéw alarmowych,

—  dane wyswietlane w oknie gtéwnym aplikaciji,

— adres IP stacji monitorowanej, adres email na ktory
sg wysylane powiadomienia oraz czestotliwos$¢é wysytania
powiadomien w sieci MQTT.

Funkcjonalnos$¢ autorskiej aplikacji monitorujace;j

Funkcjonalno$¢  aplikacji odpowiada  potrzebom
zdalnego monitorowania stacji bazowej systemu Tetra i
DMR w Laboratorium Systemoéw Radiokomunikacji
Ruchomej UMG w Gdyni.

Do podstawowych funkcji zaliczono: programowanie
adresu IP stacji monitorowanej, wybdér monitorowanych
obiektéw i wyswietlanych alarméw, cykliczny automatyczny
odczyt standéw obiektéw oraz alarméw z réznych gatezi
drzewa MIB, zapis logéw ze stanami alarmowymi i
ostrzegawczymi w bazie danych wraz ze znacznikami
czasu, przechowywanie logéw w bazie danych przez okres
pieciu dni i automatyczne kasowanie starszych wpisow w
bazie, wybor alarméw wymagajgcych  powiadomien e-

mailowych, wysytanie  powiadomien
ostrzegawczych na wybrany adres e-mail.

Do dodatkowych opcjonalnych funkcjonalnosci
zaliczono mozliwos¢ przesytania stanéw alarmowych za
posrednictwem  sieci MQTT dajgcg uzytkownikowi
mozliwo$¢ sprawdzania na biezgco stanéw stacji bazowej w
aplikacji pod systemem Android, ktéra po skonfigurowaniu
utrzymuje potgczenie z systemem monitoringu.

alarmowych i

General network data

Alarms Status

Yt coefigard Péct o et cordruewd

Network data details

Rys.1. Strona gtéwna aplikacji zarzadzajacej

Interfejs autorskiej aplikacji monitoringu sktada sie z
trzech zakfadek: System parameters, Configuration oraz
Logs widocznych na gérnym pasku okna na rysunku 1, przy
czym System parameters petni role strony gtdwne;.

Informacje wyswietlane na stronie gtéwnej interfejsu
(rys.1) zostaty podzielone na trzy podtematy:

— General network data zawiera informacje o numerze
monitorowanego wezta, numerze i identyfikatorze stac;ji
bazowej systemu radiokomunikacyjnego,

— Alarms data pokazuje aktualne stany wszystkich
obiektow reprezentujgcych alarmy stacji bazowej,

—  Network data details wy$wietla numer wersji firmwaru
stacji oraz date i czas jej aktywac;ji.

Choose Alarms

oo
oo

Rys.2. Widok zaktadki Configuration z wybrang opcjg Notification

Zaktadka Configuration zostata podzielona na dwie
podstrony, pierwsza z nich Display umozliwia wyboér danych
wyswietlanych w oknie gtdwnym aplikaciji.

Druga podstrona Notification umozliwia skonfigurowanie
powiadomien e-mailowych oraz wysytanych w sieci MQTT
(rys.2), w szczegolnosci:

— wybdr rodzaju powiadomien: e-mailowe, MQTT Ilub
oba,

— zaprogramowanie adresu
bazowe;j,

— wskazanie adresu e-mail do wysytania powiadomienia

—  wybor czestotliwosci od$wiezania powiadomien MQTT
(Refresh rate)

Zaktadka Logs umozliwia uzytkownikowi — wybor
zakresu data/czas do prezentacji logéw, wybor jest
dokonywany na komponencie kalendarza/zegara.

IP monitorowanej stacji
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Powiadomienia e-mailem
Dla wystania powiadomien o stanach alarmowych e-

mailem zostat napisany skrypt realizujgcy nastepujgce

funkcje:

— pobranie stanéw obiektéw OID

— wybodr obiektéw, ktorych stany alarmowe wymagajg
powiadomien,

— sprawdzenie czy aktualny stan obiektu rézni sie od
ostatniego zapisanego w bazie danych

— sprawdzenie czy aktualny stan obiektu jest jednym ze
stanéw ostrzegawczych lub alarmowych (Alarm,
Warning, Blocked).

— utworzenie szablonu wiadomosci e-mail, zdefiniowanie
adresu e-mail oraz danych serwera pocztowego.

— wystanie powiadomienia e-mail i zapisanie stanéw
alarmowych w bazie danych pod postacig logu.
Wysytanie wiadomosci e-mail zrealizowano w oparciu o

biblioteki smtplib i ssl, implementujgce protokoty sieciowe

SMTP (Simple Mail Transfer Protocol) oraz SSL (Secure

Sockets Layer). Modut interfejsu poczty e-mail utworzono z

wykorzystaniem bibliotek MIMEText oraz MIMEMultipart,

Cykliczne wysytanie powiadomienn e-mail szybko
zapetnia  skrzynke odbiorczg uzytkownika, dlatego
zdecydowano o jednokrotnym wysytaniu powiadomien tylko
w przypadku zmiany stanu na Warning, Alarm lub Blocked
lub zmiany powrotnej do stanu OK.

Aplikacja zostata przetestowana dla wybranych stanéw
ostrzegawczych i alarmowych stacji BSC systemu
radiokomunikacyjnego Tetra/DMR.

W oknie aplikacji stan alarmowy obiektu jest
sygnalizowany jaskrawym kolorem (rys.3). Stan obiektu
jest wpisywany do logéw w bazie danych, a rownoczesnie

na adres mail uzytkownika aplikacji jest przestana
wiadomosé, o wczesniej zdefiniowanej tresci.
Alarms Status
v R e f— -

g Al Gatwwy K

Rys.3. Widok zaktadki Alarm Status

Powiadomienia komunikacjg MQTT

Siec telemetryczna MQTT jest osadzona na stosie TCP
i dziata na podstawie wzorca publikacji-subskrypcji, w
ktérego centrum pracuje broker MQTT. Broker pemi role
huba sieci MQTT - klienci tgcza sie z brokerem w celu
publikowania i odbierania wiadomosci. Klienci sieci MQTT
nie komunikujg sie ze sobg bezposrednio i nie znajg swoich
numeréw IP, co przektada sie na mniejszg
rozpoznawalnos¢ w sieci. Dodatkowo klienci sa
zabezpieczeni przez uwierzytelnienie.

W sieci MQTT dane nie sg przechowywane, a jedynie
przekazywane od klienta publikujgcego do
subskrybujgcego, w zwigzku z czym broker moze byé
implementowany na zwyktym komputerze PC.

Do wysytania powiadomien siecia MQTT napisano
oddzielny skrypt w ktérym utworzono instancje klienta
publikujgcego MQTT oraz przekazano parametry
potgczeniowe i dane wysytane do brokera MQTT.
Postuzono sie przy tym bibliotekg paho.maqtt.client .

Podczas testdw role brokera petnit broker publiczny, u
ktorego zostali zarejestrowani klienci.

Odbidr metryk stacji BSC skonfigurowano w aplikacji
Android, ktéra petni role klienta subskrybujgcego i cyklicznie
otrzymuje powiadomienia od systemu monitoringu.

Po skonfigurowaniu aplikacja zarzgdzajgca wysyta
powiadomienia do brokera, przy czym w przeciwienstwie do
e-maili powiadomienia MQTT sa wysytane regularnie z
informacjg o wszystkich stanach alarmowych stacji (czas
odswiezania mozna zmieni¢ na zakladce Notification,
domysinie jest ustawiony na 10 sekund) (rys.4).

Status: Radio Alarm
OK
Status: App Gateway Alarm

Blocked
Blocked

Rys.4. Tablica alarméw w aplikacji Android

Podsumowanie

Rozwigzania dajgce mozliwosé zdalnego monitorowania
urzgdzen sieciowych sg niezwykle uzyteczne w systemach
opartych na sieci TCP/IP, w tym we wspotczesnych
systemach radiokomunikacyjnych.

Prezentowana aplikacja zbierajgca i analizujgca metryki
SNMP, przetestowana na systemie radiokomunikacyjnym
Tetra/DMR jest w petni funkcjonalnym narzedziem
monitorowania systeméw radiokomunikacji ruchome;.
Zapewnia wygodny zdalny dostep do stacji bazowej z
urzgdzen na platformie Windows oraz Android.

Aplikacja ma wiele zalet praktycznych: m.in. umozliwia
selekcjonowanie obiektow interesujgcych uzytkownika i
przesytanie powiadomien o ich stanie za pomocg e-maili
oraz powiadomien w sieci telemetrycznej MQTT, ponadto
moze zostac tatwo przeniesiona na dowolny host w obrazie
maszyny wirtualnej, dzieki czemu jest bezpiecznie
odizolowana od komputera gospodarza.

Nowoczesne metody i narzedzia oraz funkcjonalnosé
sktadajg sie na wartosciowy produkt finalny o zastosowaniu
praktycznym.
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