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Elektroniczne systemy ochrony przed BSP

Streszczenie. W pracy przedstawiono przeglad literatury dotyczgcej wykrywania oraz zwalczania Bezzatogowych Systeméw Powietrznych (BSP).
Skoncentrowano sie na przedstawieniu najnowszych rozwigzan systeméw do wykrywania BSP oraz zwalczania za pomocg atakéw elektronicznych,

cybernetycznych oraz kinetycznych.

Abstract. This paper presents a literature review on detection and combating Unmanned Aerial Systems (UAV). It focuses on presenting latest
solutions for detection of UAVs and combating them by means of various types of attack: cyber, electronic and kinetic. (Electronic systems for
protection against UAVs). (The literature review on detection and combating Unmanned Aerial Systems)
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Wstep

Bezzatlogowe systemy powietrzne (BSP) posiadajg
dtuga, przeszio stuletnig historie, poczgwszy od pierwszych
brytyjskich samolotow-pociskéw kontrolowanych radiowo z
czasow | wojny sSwiatowej [1] az do samodzielnie
funkcjonujacych samolotéw rozpoznawczo-bojowych typu
Rapier X-25.

Na przestrzeni lat BSP wykonywaty zréznicowane
przedsiewziecia militarne: rozpoznanie  obrazowe,
rozpoznanie elektroniczne. Petnity funkcje srodkéw napadu
powietrznego wyrabiajgc sobie reputacje najbardziej
Smiercionosnej i efektywnej broni wspétczesnych czaséw
[2]. Jednakze nigdy w swojej historii nie byty tak popularne
jak obecnie. Poczatek XXI wieku zrewolucjonizowat
wykorzystanie tychze maszyn, nie stanowig juz one tylko
drogich w eksploatacji systeméw o najwyzszej klauzuli
wojskowej, lecz sg czescig przemystu cywilnego — BSP
klasy mini znalazly szczegding nisze w fotografii, turystyce i
rekreacji, wykorzystywane sg przez naukowcow oraz
znajdujg zastosowanie w logistyce, jako dron-kurier [3].
Popularnos¢ BSP wymusita wprowadzenie regulacji
odnosnie ich eksploatacji — ograniczenia wagi, wysokosci
lotéw oraz posiadanie certyfikatow takich jak VLOS NSTS-
01 badz BVLOS NSTS-05 [4] stawiajgce wymogi dla
operatorow cywilnych. Rozwdj tych systemoéw narzuca
zapotrzebowanie na systemy zdolne do kontrolowania
przestrzeni ich lotéw badz ich fizyczne zlokalizowanie oraz
zniszczenie, jezeli naruszg strefy wykluczone (szczegodlnie
w aspekcie miltarnym badz ochronie infrastruktury
kluczowej). Zwalczanie tych systeméw jest procesem
wieloelementowym, co jest $cisSle powigzane ze
zréznicowaniem pod wzgledem konstrukcji, masy, sposobu
lotu oraz klasy jednostki powietrznej [5]. Wigze sie to z
odpowiednim dopasowaniem przedsiewzie¢ realizowanych
w celu zapobiegania dziatalnosci BSP. Konstruktor takiego
systemu musi jasno okresli¢ role oraz cel dziatania — czy
taki system ma doprowadzi¢ do zniszczenia, zagtuszenia
lub przechwycenia, czy tez nawet przejecia kontroli nad
BSP [6]. Sposoby zwalczania bezzatogowych statkow
powietrznych charakteryzujg sie zréznicowanymi metodami
walki, takimi jak zagluszanie czestotliwosci, kierowanie
wigzek laserowych czy bardziej konwencjonalne podejscie
jak uzycie wyspecjalizowanej broni przeciwlotniczej
(zwalczanie kinetyczne).

Podstawowe pojecia | klasyfikacja systeméw elektro-
nicznej ochrony przed BSP

Z uwagi na fakt, iz uzycie kinetycznych s$rodkow
zwalczania BSP nie zawsze jest mozliwe z powodu

stworzenia potencjalnego ryzyka dla oséb postronnych,
obiektéw o znaczeniu strategicznym Ilub infrastruktury
krytycznej, pozgdanym sposobem neutralizacji zagrozenia
ze strony BSP sg podejécia niedestrukcyjne. Popularng
metodg jest obezwtadnienie celu bgdz nawet przejecie nad
nim kontroli. Jest to realizowane z zastosowaniem kilku
réznych technik, do najpopularniejszych nalezg: zaktécanie
systemu sterujgcego, nadawanie fatszywego sygnatu GPS,
generowanie impulséw elektromagnetycznych. Przyktadowy
schemat dziatania systemu elektronicznej ochrony przed
BSP przedstawiono na rysunku 1. Autorzy w artykule
skupig sie na analizie dostepnych rozwigzan.
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Rys. 1. Przyktadowy schemat dziatania systemu elektronicznej
ochrony przed BSP

Jednym z najwazniejszych zadan systemu obrony przed
BSP, poza sama neutralizacjg zagrozenia, jest wykrycie
celu. Odbywa¢ moze sie to, w zaleznosci od omawianego
systemu, z wykorzystaniem jednej lub kilku technik, takich
jak: analiza spektrum sygnatéw radiowych, sensory
akustyczne, sensory optyczne i radary. Kazdy z tych
sposobow niesie ze sobg wiele wad i zalet, nie ma jednego
idealnego sposobu detekcji BSP. Analiza dostepnych
systeméw elektronicznych do ochrony przed BSP wykazuje
dwa zasadnicze nurty projektowe pierwszy z nich to
systemy przenosne (przenoszone przez operatora, badz
montowane na pojezdzie) natomiast drugi to systemy
stacjonarne. Oba rozwigzania majg swoje zalety, w
przypadku systeméw przenosnych wskazuje sie na
niewielkg mase i znaczagcg mozliwos¢ manewru ogniem, w
przypadku systemow stacjonarnych duzy =zasieg i
efektywnos¢ neutralizaciji.

QinetiQ (OBSIDIAN)
QinetiQ (OBSIDIAN) jest to w petni zautomatyzowany
system wykrywania, lokalizowania oraz identyfikacji BSP
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(Rys. 2) — w poréwnaniu do innych pokrewnych systemoéw
nie ma zaimplementowanego systemu zwalczania BSP,
jednakze producenci zapewniajg wysoka kompatybilnos¢ z
rozwigzaniami posiadajgcymi mozliwosci zwalczania BSP
[7]. System sktada sie z radaru 10,2 -10,4 GHz, ktory
zapewnia wykrycie BSP w promieniu do 4 km (w petnym
3D) z mozliwoscig Sledzenia do 100 celow. Radar
wspierany jest kamerg o rozdzielczosci 1920p x 1080p z
przyblizeniem 30 krotnym. Kamera petni role identyfikujgca
nadlatujgce BSP.

T I

X
Konsola zarzadzajaca

Kamery
Radar pomocniczy

Gléwny radar

I L )l pra
5 i <
Zagluszacz RF  Sie¢ nadrony

4 B
System wykrywania RF  Odblornik ADSB

Rys. 2 Schemat systemu QinetiQ wraz z obstugiwanymi
dodatkowymi modutami [7]

Caly system zarzadzany jest przez konsole, ktéra na
mapie ochranianego terenu w czasie rzeczywistym
wys$wietla zaobserwowane BSP.

Rys. 3 QinetiQ(OBSIDIAN) wraz z dronem
wyposazonym w sieci do tapania BSP [7]

,chwytaczem”

Kaspersky Antidrone

Kapsersky Antidrone jest to rosyjski system wywodzacy
sie z organizacji znanej z zabezpieczen komputerowych [8].
System ten charakteryzuje sie duzg réznorodnoscig
Sensorow (rys. 4).

Podstawowym modutem jest radar wykrywajgcy BSP
znajdujace sie w odlegtosci do 1,8 km. Zaimplementowanie
skaneréw czestotliwosci radiowych RF umozliwia wykrycie
sygnatu z BSP a takze wykrycie operatora sterujagcego BSP
w promieniu do 4 km. Kamery termowizyjne umozliwiajg
identyfikacje BSP w kazdych warunkach pogodowych a
skaner Lidar umozliwia namierzanie BSP w obrebie do 300
metrow.
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Rys. 4 Schemat systemu Kaspersky [8]

System jest réowniez wyposazony w kamery dzienne
duzej rozdzielczosci umozliwiajgce wykrycie i identyfikacje
BSP w odlegtosci do 500 metréw. Panel kontrolny
wyposazony jest w system wykorzystujgcy algorytmy
sztucznej inteligencji. W wyniku analizy informacje ze

wszystkich sensoréw sg nanoszone na interaktywng mape
2d z interfejsem graficznym. Tworcy przewidzieli wsparcie
dane o

dla serwerdw zbierajgcych naruszeniach

ochranianych stref [9].

Rys. 5 Kamera horyzontalna, panoramiczna oraz ruchomy statyw
podazajacy systemu Kaspersky [9]

System Kaspersky Antidrone nie zostat wyposazony we
wilasny system do zwalczania BSP.

Anti-drone Long-range counter-UAV system

Firma Antidrone prezentuje modulowe systemy
zwalczania BSP skonstruowane z uzyciem rozwigzan
autorskich oraz rozwigzan firm zewnetrznych,

ukierunkowanych na dziatanie na bliskim, srednim oraz
dalekim zasiegu [10]. Jest to jeden z wiekszych systemow
do wykrywania i identyfikacji BSP jaki jest produkowanych
na Swiecie [11]. System generuje interaktywng mape 3D
ochranianego terenu oraz nanosi wykryte i zidentyfikowane
obiekty. Zastosowane sensory zapewniajg wykrycie BSP
klasy Large do 48 km w zaleznosci od rozmiaréw BSP.
Radar bedacy na wyposazeniu wykrywa BSP klasy Mikro w
odlegtosci do 6 km, natomiast klasy Medium od 11 km.
System wyposazony jest w wyspecjalizowane sensory
akustyczne majace mozliwos¢ wykrycia BSP z odlegtosci
do 2 km. System umozliwia réwniez wykrycie i namierzenie
sygnatu operatora w odlegtosci do 1350 m. System
wyposazony zostat w urzadzenia do zakiécania
czestotliwosci GSNS oraz czestotliwosci radiowych w

zakresach [11]: 430 - 440 MHz, 459 - 461 MHz, 868 - 870
MHz; 902 - 928 MHz, 2400 - 2490 MHz, 5700 - 6000 MHz.

— — - F ol

Rys. 6 Mapa 3D oraz radar Harrier zaimplementowany w systemie
Anti-drone [10]

AUDS

Dzieto brytyjskiego konsorcjum — AUDS, jest w petni
zintegrowanym systemem zbudowanym z wytgcznie
autorskich rozwigzan, zdolnym do zlikwidowania BSP w
czasie ponizej 15 sekund. Zbudowany jest z czterech
modutéw: wykrycia, tropienia, blokowania oraz zarzadzania.
Producent dostarcza system w trzech konfiguracjach:
mobilny na pojazdach, stacjonarny zamontowany na
wyspecjalizowanej wiezy oraz przenosny z wykorzystaniem
statywow [12][13].

Rys. 7 System AUDS w trzech wersjach

System wyposazono w radar pracujgcy w pasmie K,
zapewnia on wykrycie BSP o predkosci do 400 km/h w
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odlegtosci do 3,6 km w zakresie 180 stopni. ADUS zostat
réwniez wyposazony w kamere termowizyjng oraz kamere
wysokiej rozdzielczosci swiatta dziennego (Kamera Piranha
46). Sytuacja obrazowana jest w aplikacji sterujgcej na
mapie 2D w potgczeniu z widokiem z kamer w czasie
rzeczywistym. System wyposazony jest w moduly do
zagiluszania czestotliwosci GNSS oraz czestotliwosci
radiowych 433 MHz, 925 MHz, 2.4 GHz, 5.8 GHz. Moze
zagtuszac jedng lub wiecej czestotliwosci jednoczesnie.

Phantom Dome

Phantom Dome jest to system izraelskiej firmy Phantom
Technology, przeznaczony do stacjonarnej ochrony przed
BSP wyznaczonych stref [15]. System wyposazony jest w
radar 3D oraz skaner radiowy RF wykrywajgcy BSP
znajdujgce sie w strefie chronionej. System umozliwia
sledzenie do 200 celéw. Intruz jest namierzany radarem a
nastepnie identyfikowany przez kamery. Na podstawie
zawartej w bazie danych informacji na temat rodzajéw
komunikacji BSP dobierana jest odpowiednia czestotliwos¢
do zagtuszenia i wyeliminowania BSP intruza. Phantom
Dome wyposazono w radar pracujgcy w pasmie C lub X.
Zapewnia on wykrycie BSP klasy Large i Medium w
odlegtosci do 20 km, natomiast w klasie Mini BSP jest
wykrywany w odlegtosci od 3,5 km.

Rys. 8 Schemat obszaru chronionego [16]

System posiada kamery termiczne oraz kamery dzienne
wysokiej rozdzielczosci. System wyposazony jest w
nadajniki do zagtuszania czestotliwosci GPS, ISM, Video &
W-LAN oraz czestotliwosci w zakresie: 433 MHz - 435 MHz,
868 MHz - 915 MHz, 1575 MHz - 1610 MHz, 2400 MHz -
2483 MHz, 5150 MHz - 5825 MHz o mocy 50W.
Wykorzystujag one modulacje: biaty szum, oraz FH
Frequency Hopping. Skuteczne zagtuszanie uzyskuje sie w
odlegtosci do 1 km, z mozliwym rozszerzeniem do 4 km
[16].

NQDefense ND-BU001

NovoQuad Defense jest to amerykanska firma ktorej
gtbwnym zadaniem jest projektowanie oraz budowa
systeméw Anti-UAV oraz systeméw C-UAS (Counter
Unmanned Aerial System).

Rys.9 System NQDefense ND-BU0O1 [17]

Firma ta zajmuje sie produkcjg systemow
przeznaczonych dla indywidualnych konsumentéw. System
ND-BUOO1 zostat zaprojektowany z mys$lg o zwalczaniu
BSP klasy mikro. Do zwalczania BSP wykorzystuje sie
zaktécanie sygnatow radiowych [17]. System ten
przeznaczony jest do zapobiegania nielegalnym
wtargnieciom BSP na tereny prywatne, powstrzymywaniu
atakéw terrorystycznych jak i zwalczaniu przemytu
nielegalnych substancji z wykorzystaniem BSP [18]. System
ten sklada sie z trzech podstawowych elementéw: radaru,
modut zakiécen, kamery. Gtéwnymi zaletami podsystemu
wykrywajgcego jest aktywny radar 3D, mozliwosé
namierzenia oraz $ledzenia do 128 celéw poruszajgcych sie
z predkoscig do 25 m/s w odlegtosci do 3 km. Radar jest w
petni autonomiczny umozliwia $ledzenie przestrzeni
powietrznej przez catg dobe [18]. ND-BUOO1 wyposazony
jest w kamere wysokiej rozdzielczosci umozliwiajgca
wykrycie BSP w odlegtosci do 2,4 km oraz identyfikacje
BSP do 500 metrow. System wyposazono réwniez w
kamere termowizyjng oraz modut zakidcen do zagtuszania
GPS L1 i czestotliwosci radiowych w zakresach: 410 MHz -
444 MHz, 840 MHz - 930 MHz, 1440 MHz -1480 MHz, 2,4
GHz - 2,49 GHz, 5,7 GHz - 59 GHz. Mozliwos¢
jednoczesnego zakiécania do szesciu czestotliwosci wraz
ze zdalnym ich wyborem [18].

Hertz Systems: system HAWK
System HAWK produkowany jest przez polskg firme

Hertz Systems. Przeznaczony jest do obrony wyznaczonej

strefy, poprzez wykrycie i neutralizacje celu. System HAWK

jest w znacznym stopniu konfigurowalny i moze by¢
dostosowywany w zakresie detekcji i Sledzenia celéw do
aktualnych potrzeb uzytkownika. Sercem systemu HAWK
jest centrum monitorowania (dostepne w wersji stacjonarne;j

i mobilnej). Sptywajace dane z sensoréw do centrum sg

przetwarzane i analizowane, pozwalajgc na $ledzenie oraz

identyfikacje BSP swoj — obcy. System HAWK wyposazony

moze byé w nastepujace detektory [19]:

e Radar dalekiego zasiegu SDR4D (w technologii AESA
(Active Electronically Scanned Array), zasieg do 25 km;

¢ Radar dookdlny 3D (zasieg do 7,8 km, tryb skanowania
sektorow, funkcja sledzenia);

e Radar sektorowy (zasieg do 3,4 km, mozliwo$¢
potagczenia w siec, funkcja Sledzenia);

e Radionamiernik (zasieg do 5 km, pozwala na
namierzenie operatora, wbudowana biblioteka z bazag
drondw, funkcja sledzenia);

e Sensor akustyczny (zasieg do 200m, wykorzystuje
uczenie maszynowe);

e Sensory optyczne (zasieg do 1km, automatyczne
podazanie za celem).

W zakresie neutralizacji BSP w ofercie Hertz Systems

znajduja sie trzy typy efektoréw (Rys 11), pozwalajgce na

zagtuszanie sygnatu sterujgcego, badz przejecie kontroli
nad BSP [19]. Do zwalczania wykorzystuje sie:

e neutralizator stacjonarny, o zasiegu do 5 km.
Zagtuszanie odbywa sie w zakresie od 20 kHz do 6
GHz, pozwalajgc na zagtuszenie Wi-Fi oraz GNSS
(Global Navigation Satellite Systems);

e Neutralizator reczny, o zasiegu 1,5 km i wadze 4 kg,
wyposazony w baterie pozwalajgcg na 60 minut pracy.
Zagtusza Wi-Fi oraz GNSS.

Uzupetnieniem efektoréow zagtuszajgcych jest HAWK
Hacking System, pozwalajacy na przejecie kontroli nad
BSP i wskazanie pozycji operatora w obszarze do 6 km.
System nie zakiéca sygnatéw Wi-Fi oraz GNSS. Modut
hakowania wykorzystuje technologie SDR (Software
Defined Radio). Po wykryciu BSP pobierane sa jego
identyfikatory IFF (ldentification Friend or Foe) i
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dekodowany jest sygnat telemetryczny. Ogdélny schemat
dziatania algorytmu przedstawiono na rysunku 10.

Z uwagi na modutowg budowe, system pozwala zaréwno
na ustanowienie stacjonarnej strefy ochrony, mobilnego
systemu montowanego na pojezdzie, do obrony rozlegtego

terenu, jak i czasowego zabezpieczenia miejsc i obiektow z
wykorzystaniem systemoéw przenoszonych przez zotnierzy
[20].

Tabela 1. Zestawienie parametrow systemow do wykrywania i eliminacji BSP

T A

Eliminacja celu [«

Przekazanie
danych do
systemaow
eliminacji

Rys 10. Schemat blokowy algorytmu namierzania i eliminacji BSP

Rys. 11. Efektory systemu HAWK firmy Hertz Systems [7]

Whioski:

Systemy zwalczania BSP nie dotyczg tylko problematyki
wojskowej. Szeroki rozwoj BSP spowodowat ich ogromng
popularnos$¢ w srodowisku cywilnym i zarazem doprowadzit
do stworzenia nowych zagrozeh dla bezpieczenstwa
infrastruktury krytycznej. Stad tez na rynku pojawiajg sie
coraz to bardziej zaawansowane systemy zwalczania BSP
ukierunkowane na rynek cywilny. W tabeli 1 przestawiono
zestawienie podstawowych wtasciwosci prezentowanych w
artykule zestawow do wykrywania i eliminacji BSP. Systemy
wojskowe nastawione sg przed wszystkim na kinetyczng
eliminacje BSP polegajgca na zestrzeleniu za pomoca
systeméw przeciwlotniczych. Systemy cywilne opierajg na
miekkiej eliminacji BSP za pomocg zaktdcania urzadzen
radiowych. Ws$réd producentéw widoczny jest nurt
technologiczny polegajgcy na szybkiej identyfikacji i
zagtuszeniu sygnatéw kontrolnych operatora, ktéry naruszyt
niedozwolong przestrzen powietrzng. Wiele modeli BSP
posiada mozliwos¢ automatycznego lgdowania w wypadku
utraty fgcznosci z operatorem. Zapobiega to rozbiciu sie
drogiego pojazdu oraz zabezpiecza osoby postronne, ktére
moglyby zosta¢ ranne w wyniku upadku BSP lub
uszkodzeniu obiektéw infrastruktury krytycznej. Miekka
eliminacja BSP ma istotne znaczenie rowniez w kwestiach
militarnych, umozliwiajgc skuteczng ochrone obszaru bez
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Producent/ | QiNetiQ | Kaspersky Anti-drone NQDefense
Parametry (OBS;DIAN Antidrone AUDS Long-range Phantom Dome ND-BUOO1 System HAWK
Wykrywanie | Radar Radar Radar Radar Radar Radar Radar
Mikro 4 -6 km .
Zasieg | 4km | 1,8km | 3.6km | Medium 7-11km | . Mikro BPS 3,5 km 3 km 7,8 km; 25 km
Pozostate BSP 20 km.
Large 26 - 48 km
Sledzenie |Kamera Kamera + | Kamera + |Skaner akustyczny Kamera + Kamera + geand;g?irq'egzék
Termiczna | Termiczna Skaner RF Termiczna Termiczna ptyczny
Sensor akustyczny
Zasieg 2km |0.3-0,5km - 2 km - 2,4 km/0.5 km 5km, 1 km, 200 m
Zaktocanie |Zaktécanie GSNS;| Zaktocanie: GSNS, ISM, | Zakiécanie: GPS L1 Neutralizator
° GNSS, 430 - 440 MHz GPS, Video & W-LAN, 410 - 444 MHz reczny/stacjonarny
= 433 MHz, 459 — 461 MHz 433 - 435 MHz, 840 - 930 MHz WiFi, GSNS
] Brak Brak 925 MHz, 868 - 870 MHz 868 - 915MHz, 1440 - 1480 MHz 20 kHz do 6 GHz
- 2.4 GHz, 902 - 928 MHz, 1575 - 1610MHz, 2,4 -2,49 GHz 1,5 km; 5 km
,\3‘ 5.8 GHz, . |2400 - 2490 MHz, 2,400 - 2,483 MHz 5,7-5,9 GHz Hacking System
5700 - 6000 MHz. 5,150 - 5,825 MHz. do 6 km
koniecznego ujawniania swojej pozycji, jak to ma miejsce w
Skanowanie Namierzenie P — wypadku niszczenia z  zastosowaniem  $rodkow
przestrzeni | —» nieznanego =M s Gano ey kinetycznych.  Umozliwia réwniez  przejecie  BSP
powietrznej celu przeciwnika w stanie nieuszkodzonym, dajgc wglad w

zastosowane przez przeciwnika technologie i dlugofalowo,
stworzenie dedykowanych $rodkéw zaradczych.

Wiele oferowanych obecnie na rynku systeméw sg
rozwigzaniami modutowymi, pozwalajgcymi niemalze
swobodnie dobiera¢é poszczegolne podzespoty, Srodki
wykrywania, Sledzenia i eliminacji. Z punktu widzenia
przysztosciowego, takie rozwigzania sg bardziej
perspektywiczne, pozwalajg szybko dostosowaé sie do
rozwoju technologicznego i zmiennych warunkéw i
obszaréw dziatania. Nie mozna jednoznacznie wytonié
najlepszego systemu, z uwagi na mnogos¢ zastosowan i
wymagan uzytkownikow. Z pewnoscig mozna jednak
stwierdzi¢, ze ,wyscig zbrojen” w tym obszarze nabiera
coraz wiekszego tepa wraz z upowszechnieniem sie¢ BSP w
obszarach zastosowan cywilnych i wojskowych.
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