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Numeryczna symulacja w domenie czestotliwosci efektywnosci
ekranowania wnetrza obudowy z otworem przed ultrakrétkim
impulsem elektromagnetycznym duzej mocy

Streszczenie. W artykule przedstawiono wyniki symulacji numerycznej zalezno$ci skuteczno$ci ekranowania wnetrza obudowy z otworem w funkcji
czestotliwo$ci od wyboru punktu obserwacji w tej obudowie. Analize morfologii modéw i zagrozenie EM, jakie stanowig we wnetrzu obudowy
podzielono na dwie tematyczne sekcje. W pierwszej sekcji wyznaczono numerycznie czestotliwosci rezonansowe i dokonano wizualizacji
przestrzennej morfologii poszczegéinych modéw wewnatrz zamknietej obudowy. W drugiej sekcji przeanalizowano zalezno$c¢ efektywnosci
ekranowania od pofozenia punktu obserwacji wewnatrz obudowy z otworem. Wykonana symulacja wykazata, ze efektywno$¢ ekranowania pola
elektrycznego SEF jest funkcja miejsca w obudowie i czestotliwosci. Spotykane w literaturze catosciowe oceny skutecznosci ekranowania na
podstawie symulacji dla jednego punktu obserwacyjnego sg zazwyczaj niemiarodajne.

Abstract. The article presents the results of a numerical simulation of the numerical simulation of the dependence of the shielding effectiveness
inside the enclosure with aperture as a function of frequency on the selection of the observation point in this enclosure. The analysis of the
morphology of the mods and the EM threat posed inside the enclosure are divided into two thematic sections. In the first section, the resonance
frequencies were numerically determined and the spatial morphology of individual modes inside the closed enclosure was visualized. In the second
section, the dependence of the shielding effectiveness on the position of the observation point inside the enclosure with aperture was analyzed. The
simulation performed showed that the SEF is a function of the space in the casing and the frequency. The overall assessments of the shielding
effectiveness based on simulations for one vantage point, found in the literature, are usually unreliable. (Numerical simulation in the frequency
domain of the shielding effectiveness of the interior of the enclosure with an opening against an ultrashort high power electromagnetic

pulse)

Stowa kluczowe: zaburzenie elektromagnetyczne, elektromagnetyczny ultrakrotki impuls wysokiej mocy, skuteczno$¢ ekranowania
Keywords: electromagnetic interference, ultrashort high-power electromagnetic pulse, shielding effectiveness

Wstep

Lawinowo rosngca liczba urzgdzen elektronicznych i
ciggly postep technologii informacyjnych powodujg
konieczno$¢  ochrony  zaawansowanych  systemow

elektronicznych przed réznego rodzaju zagrozeniami ze
strony srodowiska elektromagnetycznego (EM). Jednym

Z najpowazniejszych zagrozen dla infrastruktury
elektronicznej sa intencjonalne zaburzenia
elektromagnetyczne (EM) (IEME - Intentional Electro-

magnetic Environments) wytworzone w celu zakitécenia jej
pracy lub  zniszczenia. @ Zaburzenia intencjonalne
charakteryzujg sie duzg mocag promieniowania EM [1-2] i z
tego powodu zalicza sie je do Srodowiska EM duzej mocy
HPE (High Power Electromagnetic) a promieniowanie EM
charakterystyczne dla tego $rodowiska nazywane jest
promieniowaniem EM duzej mocy (HPEM - High Power
Electromagnetic radiation). Promieniowanie EM duzej mocy
generowane jest przewaznie w formie impulséw [4, 5].
Najwiekszym  zagrozeniem dla dziatania obiektow
elektronicznych sa krotkotrwate impulsy o duzej mocy,
ktérej odpowiada duze natezenie pola elektrycznego,
osiggajgce wartosci rzedu 10°-10° V/m [6].

Skala spowodowanych zniszczen w urzgdzeniach
elektronicznych zalezy nie tylko od mocy impulsu, ale
réwniez od charakterystyk czestotliwosciowych i rozktadéw
czasowych pola elektrycznego i magnetycznego impulsu.
Ztego powodu analizujgc stopien zagrozenia danej
infrastruktury elektronicznej impulsami HPEM nalezy brac¢
pod uwage zgodno$¢ widma impulsu zaburzajgcego
z czestotliwosciowym  widmem  jej wrazliwosci na
promieniowanie EM [6].

Prawidtowe funkcjonowanie urzadzen i systemow
elektronicznych uzaleznione jest od trafnej analizy
parametrow pola EM wywotanego przez impuls HPEM oraz
opracowania skutecznych Srodkow zaradczych
eliminujgcych lub minimalizujgcych skutki, jakie moga
spowodowaé impulsy HPEM. Najskuteczniejszg metodg
ochrony urzadzen i systemow elektronicznych jest tzw.

ekranowanie EM. Polega ono na umieszczeniu urzagdzenia
elektronicznego w zamknietej obudowie ekranujacej. Sciany
komér ekranujgcych wykonane z metalu o wysokiej
przewodnosci zapewniajg doskonate ekranowanie EM.
Obecnie duzym zainteresowaniem ciesza sie
matowymiarowe obudowy ekranujgce mniejsze obiekty
elektroniczne, takie jak np. laptopy, telefonu komoérkowe,
pamieci przenosne, routery itd.

W praktyce jednak, obudowy ekranujgce muszg
posiada¢ otwory technologiczne (celem wentylacji oraz
zapewnienia zasilania elektrycznego i komunikacji: wnetrze
obudowy - zewnetrze), ktére powodujg, ze obudowy
ekranujgce przestajg by¢é zamkniete i powstajg warunki do
whnikniecia impulsu HPEM do ich wnetrza. Z tego powodu
w projektowaniu obudéw ekranujgcych wazng role odgrywa
okreslenie skutkow wnikania impulsu HPEM do obudowy
przez otwory technologiczne [7-9].

Niniejsza praca dotyczy badan symulacyjnych wnikania
zewnetrznego pola EM do wnetrza matej obudowy

z otworem, stuzacej do ekranowania matych obiektéw
elektronicznych.

Do oceny jakosci ochrony wnetrza obudow
ekranujgcych z  otworem  technologicznym, przed

spodziewanym promieniowaniem EM (w tym impulsow
HPEM), stosuje sie wielkos¢ zwang skutecznoscig
ekranowania SEF dla pola elektrycznego SE" dia pola
magnetycznego SE™ dla pola elektromagnetycznego.
Skuteczno$¢ ekranowania mozna wyznaczy¢ w domenie
czestotliwosciowej lub czasowe;.

W niniejszej pracy =zajmujemy sie symulacjg
efektywnosci ekranowania wnetrza matej obudowy z
otworem przed ultrakrétkim impulsem EM w domenie
czestotliwosci.

Tradycyjnie w domenie czestotliwosci efektywnosc
ekranowania danego punktu (x,y,z) przed polem
elektrycznym definiuje sie jako stosunek amplitudy pola
elektrycznego E (lub magnetycznego H) bez obudowy
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ekranujgcej i z obudowg ekranujgcg w tym samym punkcie
[10]:

E _ E{(fxy,2)
(1) SEczqstotliwos’c’ (f' XY Z) = 20 log EO(f,x,,2)
gdzie: SEfzgstotliwoéé (fxy,z) jest efektywnoscig

ekranowania pola elektrycznego E w punkcie (x,y,z) dla
czestotliwosci f, E! jest amplitudg pola elektrycznego w
punkcie (x,y,z) bez obudowy ekranujacej a E° jest
amplitudg pola elektrycznego w punkcie (x,y,z) z obudowg
ekranujgca. Podobnie dla pola magnetycznego H:

H _ H'(f x,y,2)
(2) SEczqstotliwoéc’ (f, XY Z) = 20 IOg HO(fx,y.2)
gdzie: SEfzgstotliwoéé (fxy,z) jest efektywnoscig

ekranowania pola magnetycznego H w punkcie (x,y,z) dla
czestotliwosci  f, HY i H° sa amplitudami pola
magnetycznego w punkcie (x,y,z) odpowiednio bez
obudowy i z obudowg ekranujgcg. Efektywnosé
ekranowania silnie zalezy od geometrii obudowy
ekranujgcej, charakterystyki czasowo- czestotliwosciowej
zaburzajgcego pola EM oraz ksztattu i wymiaréw otworu lub
otworéw w obudowie ekranujacej [11-14].

W niniejszej pracy interesowata nas gtéwnie zaleznosc
skutecznosci ekranowania wnetrza obudowy z otworem
w funkcji czestotliwosci od wyboru punktu obserwacji
w obudowie ekranujgcej z otworem.

Obudowa ekranujaca z otworem

Schemat geometryczny badanej obudowy ekranujgcej
z otworem przedstawiono na rys. 1. Na rys. 1 obudowa
zostata umieszczona w  prostokatnym uktadzie
wspotrzednych w taki sposéb, ze jej Srodek znajduje sie na
srodku uktadu wspotrzednych (punkt P1 (0,0,0)). Wymiary
zewnetrzne obudowy wynoszg: szerokos¢: 455 mm x
wysokos¢é: 50 mm x gtebokosé: 463 mm. Na s$rodku
przedniej $ciany obudowy znajduje sie otwdr o wymiarach
30 mm x 80 mm, odpowiadajgcy otworowi technicznemu do
wentylacji wnetrza obudowy i przepustu dla kabli. Grubos¢
$cianek obudowy wynosi 1 mm. Obudowa wykonana jest z

materialu o nieskohczenie wielkiej przewodnosci (tzw.
Perfect Electric Conductor- PEC).
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Rys.1. Schemat geometryczny badanej obudowy z otworem
umieszczonej w prostokatnym uktadzie wspétrzednych. Ptaska fala
EM propaguje w kierunku - z. Wektor pola elektrycznego E
padajacej fali skierowany jest w kierunku +y.
Numeryczne badania symulacyjne skutecznosci
ekranowania wnetrza obudowy z otworem

W badaniach symulacyjnych zastosowano program CST
Studio wyposazony w modut MWG&RF&Optical do
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modelowania i kompleksowych symulacji
wysokoczestotliwosciowych pol EM obiektéw 3D [15].
Badana obudowa jest pewnego rodzaju
elektromagnetycznym rezonatorem wnekowym z otworem,
w ktérym po wprowadzeniu do niego impulsu EM mogg
zostaé wzbudzone oscylacje na czestotliwosciach
rezonansowych. Sg to tzw. mody rezonansowe dwojakiego
rodzaju o okreslonej czestotliwosci i geometrii przestrzenne;j
odpowiadajgcego im pola EM [16]. W przypadku tzw.
modéw poprzecznych TE skladowa wzdtuzna pola
elektrycznego E,= 0, natomiast dla tzw. moddéw
poprzecznych TM sktadowa wzdtuzna pola magnetycznego
H, = 0. Rozkiady przestrzenne pél elektrycznych i
magnetycznych modéw TE i TM (zwane morfologiami) sa
rézne icharakterystyczne dla danego modu. Kazdy z
modow wypetnia w roznym stopniu wnetrze obudowy

rezonansowej, wskutek czego stanowig one rézne
zagrozenia dla wnetrza obudowy.
W niniejszej pracy analize morfologii modow i

zagrozenie EM, jakie stanowig we wnetrzu obudowy
podzielono na dwie tematyczne sekcje:

1. Numeryczne wyznaczenie
rezonansowych i wizualizacje przestrzenng
poszczegllnych  modéw  wewnatrz ~ zamknietej
obudowy tzn. bez otworu (wptyw matego otworu na
czestotliwosé i morfologie modéw jest do
zaniedbania),

2. Analiza morfologii modoéw i jej wptywu na efektywnos$¢é
ekranowania  wnetrza  obudowy z  otworem.
Wyznaczenie efektywnosci ekranowania w wybranych
punktach obudowy z otworem.

W pierwszej sekcji, do numerycznego wyznaczenia
czestotliwosci rezonansowych i wizualizacji przestrzennej
morfologii poszczegdlinych moddéw wewngtrz zamknietej
obudowy uzyto Eigenmode Solver w programie CST Studio.
Ze wzgledu na ograniczenia redakcyjne, w niniejszej pracy
przedstawiono tylko mody wystepujgce w pasmie do 2 GHz.
W pasmie tym generowane sg jedynie mody poprzeczne

czestotliwosci

W  drugiej sekcji przeanalizowano  zaleznosc
efektywnosci ekranowania od potozenia punktu obserwacji
wewnatrz obudowy =z otworem. W tych badaniach
zaburzenie EM stanowit subnanosekundowy impuls fali
ptaskiej o rozkladzie gaussowskim [17]. Obliczenia
charakterystyk czestotliwosciowych efektywnosci
ekranowania wykonano dla czasu 90 ns liczonego od
momentu wnikniecia impulsu zaburzajgcego do obudowy.
Punkty obserwacji (P1, P2 i P3) wewnatrz obudowy
z otworem, w ktérych dokonano symulacji numerycznej
efektywnosci ekranowania zaznaczono na rys. 2. Punkt P1
znajdujgcy sie w $rodku obudowy ekranujgcej jest
najczesciej  wybieranym  punktem do  okreSlania
efektywnosci ekranowania. Punkty P2 (0, 0, 115.75) i P3
(113.75, 0, 115.75) wybrano dlatego, ze w tych punktach
znajdujg sie maksima pdl elektrycznych modéw TEqg2 i
TE2o3, ktére jednoczesnie posiadajg minima w punkcie P1
(czyli na srodku obudowy ekranujgcej).

Wyniki badan

Wyniki numerycznych badan symulacyjnych,
ograniczone do pasma czestotliwosci 0-2 GHz, w ktérym
wystepujg tylko mody poprzeczne TE zaprezentowano na
rys. 3-5. Warto dodac, ze pierwszy mod poprzeczny TMq4g
wystepuje dopiero przy czestotliwosci 3,016 GHz.

Rys. 3 przedstawia czestotliwosci pierwszych 23 modow
poprzecznych TE w pasmie 0-2 GHz wystepujgcych
w zamknietej obudowie. Podstawowym modem jest mod
TE+101, ktorego czestotliwo$é rezonansowa wynosi
0,494 GHz.
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W niniejszej pracy nie przedstawiono ze wzgledu na
ograniczenia redakcyjne wynikéw symulacji efektywnosci
ekranowania pola magnetycznego SE", zdefiniowanej
w réwnaniu (2). Wyniki tych symulacji potwierdzajg wnioski,
jakie wynikajg z analizy przedstawionych w niniejszej pracy
wynikéw dotyczgcych ekranowania pola elektrycznego SEF.

Zaleznos¢  gestosci widmowej natezenia  pola
elektrycznego od czestotliwosci w wybranych punktach
wewnatrz obudowy przedstawia rys. 4. Na rys. 4 pokazano

morfologie modow TE101, TE102, TE103, TE203 i TE305
o czestotliwosciach odpowiednio fi, f2, fs, f7 i 2. Warto
zauwazy¢, ze przy czestotliwosci f, = 0,77 GHz pik gestosci
natezenia pola elektrycznego wystepuje tylko w punkcie P2
(jest to maksimum modu TE4p), natomiast przy
czestotliwosci fz = 1,3 GHz, tylko w punkcie P3 (jest to
maksimum modu TEzps). Wyniki te potwierdzajg fakt, ze
rozktad przestrzenny pola EM w obudowie nie jest
réwnomierny.
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Rys. 3. Czestotliwosci rezonansowe pierwszych 23 modow poprzecznych TE wystepujgcych w zamknietej obudowie.
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Rys. 4. Gestos¢ widmowa natezenia pola elektrycznego wewnatrz obudowy z otworem w punktach P1(0, 0, 0), P2 (0, 0, 115.75) i P3
(113.75, 0, 115.75) w funkcji czestotliwosci w zakresie czestotliwosci 0-2 GHz. fy, f,, ..., f23 — czestotliwosci modow poprzecznych TE.
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Rys. 5. Zaleznos¢ efektywnosci ekranowania pola elektromagnetycznego SEF (w dB) od czestotliwosci w obudowie w punktach P1(0, 0, 0),
P2 (0, 0, 115.75) i P3 (113.75, 0, 115.75). Ujemne wartosci SE® znacza, ze natezenie pola z obudowa E° w danym punkcie jest wieksze niz

natezenie pola E'w tym punkcie bez obudowy.
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Zalezno$¢  skutecznosci  ekranowania SEF  od
czestotliwosci w wybranych punktach wewnatrz obudowy
przedstawia rys. 5. Jak nalezato oczekiwa¢ po analizie
wynikéw przedstawionych na rys. 4, é)rzedstawiona na rys.
6 skutecznos¢ ekranowania SE- takze zalezy od
wybranego punktu obserwacji w obudowie. Wynika stad, ze
aby dokonac¢ catosciowej oceny skutecznosci ekranowania
wnetrza obudowy konieczne jest wykonanie obliczen SEFw
funkcji czestotliwosci dla olbrzymiej ilosci punktow w
obudowie, co jest niepraktyczne. Ograniczenie sie do oceny
skutecznosci ekranowania wnetrza obudowy na podstawie
obliczen SEF tylko w kilku arbitralnie wybranych punktach
obserwacyjnym moze skutkowac btedng oceng catosciowej
skutecznosci ekranowania badanej obudowy ekranujace;j.

Z rys. 5 wynika, ze efektywnos¢ ekranowania SE- ma
silny charakter rezonansowy, co wynika z rezonansowych
wlasciwosci obudowy ekranujgcej. Wida¢, ze przy
czestotliwosciach modowych promieniowanie EM, ktére
wnikneto do obudowy doznaje efektéw ,wzmocnienia” w
takim sensie, ze SEF staje sie ujemne, czyli przy
czestotliwosci rezonansowej natezenie pola elektrycznego z
obudowg jest wieksze niz bez obudowy. Wynika to stad, ze
po wniknieciu ultrakrétkiego impulsu EM (o szerokim
ciggtym widmie czestotliwosci) do obudowy przez
stosunkowo maty otwér, pole EM impulsu rozktada sie w
catej objetosci obudowy i zaczyna organizowac sie w mody
rezonansowe obudowy, w ktérych skupia sie energia pola
EM impulsu.

Podsumowanie

Zagrozenie intencjonalnymi zaburzeniami EM, w tym
impulsem HPEM, rodzi koniecznos¢ stosowania obudow
ekranujgcych zaawansowane systemy i urzgdzenia
elektroniczne.  Opracowanie  obudéw o  wysokiej
skutecznosci ekranowania zalezy od prawidtowej analizy
procesu wnikania impulsébw E do wnetrza obudowy
i dalszego ich rozwoju.

Wykonana w domenie czestotliwosci numeryczna
symulacja efektywnosci ekranowania wnetrza obudowy
z otworem technologicznym przed ultrakrotkim impulsem
EM wykazata, ze efektywnos¢ ekranowania pola
elektrycznego SEF jest funkcja miejsca w obudowie i
czestotliwosci. Catosciowe ocenienie stopnia ekranowania
dla danej obudowy wymaga zatem wykonania olbrzymiej
ilosci symulacji. Im wiecej punktéw obserwacyjnych bedzie
uwzglednionych w symulacjach, tym wieksza jest szansa
wydania wiarygodnej opinii na temat zalet i wad obudowy
ekranujgcej. Spotykane w literaturze cato$ciowe oceny
skutecznosci ekranowania na podstawie symulacji dla
jednego punktu obserwacyjnego sa zazwyczaj
niemiarodajne. Wyznaczenie a priori kilku
reprezentacyanych miejsc obserwacyjnych do wykonania
symulacji SE- jest takze mato praktyczne z powodu
trudnosci w logicznym uzasadnieniu wyboru witasnie tych
miejsc. W przypadku, kiedy charakterystyki czesto-
tliwosciowe SEF nie sg przedmiotem zainteresowania,
ocene efektywnosci ekranowania wnetrza obudowy mozna
dokona¢ w domenie czasu na podstawie rozwoju pola EM
po wtargnieciu impulsu EM do obudowy [17].

Wykonana symulacja numeryczna efektywnosci
ekranowania pola EM w dziedzinie czestotliwosci zadowoli
zainteresowanych odpowiedzia na pytanie, jaka jest
efektywnos¢ ekranowania pola EM w danym miejscu
obudowy dla wybranych czestotliwo$ci. Jezeli jednak
przedmiotem  zainteresowania nie s zagadnienia
czestotliwosciowe, alternatywg sg symulacje numeryczne
efektywnosci ekranowania pola EM w dziedzinie czasu.
Pozwala ona na przesledzenie czasowo-przestrzennych
zmian efektywnosci ekranowania we wnetrzu obudowy.
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