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Wpltyw zastosowania technologii VPN na czas przesytania
danych pomiedzy urzagdzeniami zgodnymi z koncepcja

Internetu Rzeczy

Streszczenie. W artykule zaprezentowano wyniki badari i analiz dotyczgcych protokofu OpenVPN dla zaprojektowanej sieci VPN. W projekcie
uwzgledniono dopasowanie weztéw pomiarowo — sterujgcych do koncepcji Internetu Rzeczy. W zafozeniach projektowych zawarto model
komunikacyjny oparty na zasadzie publikacji i subskrypcji danych w poszczegélnych tematach. Jako$¢ poziomu ustug zapewniono na podstawie
wiasciwosci protokotu MQTT i komunikacji poszczegdlnych weztéw z MQTT brokerem.

Abstract. In this paper the results of research and analysis on the OpenVPN protocol for the designed VPN network are presented. The project
takes into account that the measurement and control nodes fit into the concept of the Internet of Things. The design assumptions include a
communication model based on the principle of publication and subscription of data in individual topics. Service level quality was ensured based on
the characteristics of the MQTT protocol and the communication of individual nodes with the MQTT broker. (The impact of the use of VPN
technology on the time of data transfer between devices compliant with the Internet of Things concept).

Stowa kluczowe: Internet Rzeczy, Wirtualne Sieci Prywatne, MQTT broker, rozproszony sieciowy system pomiarowo — sterujacy.
Keywords: Internet of Things, Virtual Private Network, MQTT broker, distributed network measurement and control system.

Wstep

Rozwdj technologiczny oraz pandemia koronawirusa
SARS-CoV-2 wymusita rozwdj ustug dostepu zdalnego do
danych [1]. Wszelkie podejmowane dziatania zwigzane z
rozszerzaniem funkcjonalnosci ustug sieciowych mialy na
celu tagodzenie skutkéw spoteczno — ekonomicznych
pandemii. W wyniku zwigkszenia zapotrzebowania na
dostep zdalny wymagane stalo sie rozwazenie w jaki
spos6b mozliwe bytoby zwiekszenie poziomu zabezpieczen
dostepu do danych, przy jednoczesnym zachowaniu
akceptowalnego poziomu uproszczenia wymiany danych
pomiedzy uzytkownikami i urzgdzeniami.

Zréznicowanie urzgdzen sieciowych, pod wzgledem
sprzetowym i programowym, daje mozliwosé korzystania
zwymiany danych nie tylko w zastosowaniach
komercyjnych, ale i réwniez domowych. Sprzet wraz
z oprogramowaniem tworzg w ten sposob rozproszony
sieciowy system pomiarowo — sterujgcy (RSSPS).

Programowa konfiguracja prostych urzgdzen sieciowych
realizowana jest za pomoca kreatorow lub wczes$niej
predefiniowanych szablonéw. Takie podejscie w wiekszosci
przypadkdéw upraszcza i przyspiesza proces konfiguracyjny.

Opracowaniem automatyzacji procesu konfiguracji
najczesciej zajmuja sie dostawcy ustug internetowych (ang.
Internet Service Provider - ISP). ISP doktadajg wszelkich
staran, by dba¢ o bezpieczenstwo swoich uzytkownikéw
w RSSPS. Niestety, najczesciej to sami uzytkownicy,
w wyniku braku specjalistycznej wiedzy, przyczyniajg sie do
generowania  zagrozen. Sytuacja taka  wystepuje
w przypadku matych firm jak i duzych korporac;ji.

W XXI wieku kluczowg gataz rozwoju technologicznego
stanowi Internet Rzeczy (ang. Internet of Things — loT) [2],
ktéry niesie za sobg koniecznos¢ przekazywania danych
w RSSPS. W tym przypadku zrédtem danych sg nie tylko
sami uzytkownicy, ale i rowniez dedykowane proste
urzadzenia, np. systemy wbudowane z dostepem do
Internetu, takie jak procesory, czy czujniki zbierajgce dane
i elementy wykonawcze. Polgczenie poszczegdlinych
elementéw RSSPS realizowane jest za pomocg loT hubdéw
oraz bram loT.

Na rysunku 1 przedstawiono przyktadowy schemat
wymiany danych w RSSPS dla kilku wybranych aspektéw.
W skiad tego systemu wchodzi lokalny system pomiarowo —

sterujgcy (SPS) oraz funkcje inteligentnych rozwigzan.
W szczegolnosci chodzi o funkcje dotyczace inteligentnych
miast (ang. Smart City [3]), ochrony zdrowia (ang. Smart
Healthcare [4]) i inteligentnych sieci elektroenergetycznych
(ang. Smart Grid [5]). Wymiana danych w poszczegdinych
czesciach sktadowych RSSPS oraz pomiedzy nimi stanowi
istotng funkcjonalnos$¢. Brak wymiany danych, przyktadowo
w Smart Gridach, zaburzylby prawidiowe funkcjonowanie
algorytméw  zarzadzania  energia. W  algorytmie
elastycznego zarzadzania energia (EEM) [6, 7] brak
mozliwosci odczytu danych z inteligentnych odbiornikow
energii, odnawialnych 2zrodet energii oraz operatora
systemu przesytowego (OSP) oraz operatora systemu
dystrybucyjnego (OSD) uniemozliwitby miedzy innymi
reakcje na zjawisko zwigkszonego zapotrzebowania na
energie elektryczng (ang. peak demand).

T '[—['][ T

/ Panele
r { r transformatorowe  FOtowoltaiczne + i
w a Farma \
S Gi | Konwencionalny < Wiatrowa |
B mart City dnstwc1 energil f J Magazyny /
T Energii _
/- “\ » Wewnetrzny = f
{ Br \¢ \_MaTTBROKER  Home Area Ne woy
\hMamframL MQZ;;HIB?(;I;\VER/ ~ \\-- Smarl Gflﬁ
\ INTERMET
—_~— g .
Centrum obliczeniowe loT < N /
- f W ml(.nmy \
7 )w_\/ ‘\ ?\\ o | moTreroxer  Pacient «
|'/ Wezel 2 Jﬂ , Romer _.‘ \ |(2 6 Pacjent
- Wezel 1 ﬂ ! "\ N & /
" " (koordynator | brama) | L"} e | I\ Lekarz /
Wezel 3 i ! — t
™~ L" I oy \E4RZNY e — 7\ /P 2gen
\___!‘f.ii" J \_marr amkE}/ Smart Healthcare
— N\
SPS Sie¢ LAN

Rys.1. Schemat wymiany danych w RSSPS

Na rysunku 1 centralny punkt RSSPS stanowi
infrastruktura zwigzana 2z siecig Internet. Przez tag
infrastrukture bedg przekazywane wszelkiego rodzaju dane
pomiarowo — sterujgce. Symbolicznie oznaczone zostato
rébwniez centrum obliczeniowe loT, w ktérym dane
pomiarowo - sterujace bedag przechowywane
i przetwarzane. W tym przypadku role te bedzie petni¢
MQTT broker i komputer o ultra wysokiej wydajnosci
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Mainframe. MQTT broker [8] petniac funkcje serwera
odpowiada za wysytanie danych w postaci wiadomosci
pomiedzy nadawcami, a odbiorcami. Podczas przesytania
wiadomosci nadawca nie musi znaé liczby oraz lokalizacji
odbiorcéw. MQTT broker po odebraniu danych od nadawcy

zajmuje sie dystrybucjag wiadomosci do wszystkich
odbiorcéw, ktéorzy = zasubskrybowali  dany  temat
z wiadomoscig. Tematy  stanowig  zatem  forme
adresowania, ktéra umozliwia klientom MQTT
udostepnianie  informacji. Tematy majg  strukture

hierarchiczng. Taki sposdb opisywania danych daje
mozliwos¢ tworzenia przyjaznych dla uzytkownika
i samoopisujgcych sie struktur nazw. Przy tak zdefiniowane;j
infrastrukturze analiza danych wykonywana moze by¢ przez
systemy back-endu lokalnie Ilub w rozwigzaniach
chmurowych, np. na potrzebe rozwigzan biznesowych. Dla
RSSPS zdefiniowanego na rysunku 1 przesytane
wiadomosci dotyczyé bedg wrazliwych danych, ktére
podczas wymiany pomiedzy zewnetrznym (centralnym)
MQTT brokerem, a wewnegtrznymi brokerami nie mogag
zosta¢ zmodyfikowane Iub odczytane w celu ich
pozniejszych analiz.

W literaturze [9] dokonany zostat podziat w zaleznosci
od wykonywanej analizy funkcji. W tym przypadku
wyrdzniono: sieci sensorowe, systemy alarmowe, systemy
analizy, systemy sterowania oraz systemy reaktywne, ktére
wskutek analizy danych z czujnikédw wyzwalajg okreslone
elementy wykonawcze. Wymiana danych pomiedzy
urzgdzeniami, przy jednoczesnej minimalizacji zuzycia
energii, stanowi $srodek do realizacji jednego z celéw IloT.
W raporcie firmy Ericsson [10] oszacowano, ze po 2022
roku liczba urzadzen loT na $wiecie bedzie wynosita 29
bilionéw, co niewatpliwie ma zwigzek z preznym rozwojem
tego srodowiska i rosngcg popularnoscia.

Kazdy uzytkownik jest zagrozony przejeciem,
modyfikacjg lub utratg danych. Nieautoryzowany dostep do
danych moze sie przyczyni¢ do wymiernych konsekwencji
np. finansowych. Szereg zastosowan, gdzie wymieniane sg
poufne dane, otwiera mozliwos¢ wystgpienia naduzyé.
W szczegolnosci na uwadze nalezy mie¢ wszelkie obszary,
gdzie zdrowie i zycie ludzkie mogtoby zosta¢ narazone. Nie
bez znaczenia bedg réwniez kwestie stosowania
zabezpieczen w rozwigzaniach biznesowych.

W tej sytuacji zwiekszenie poziomu bezpieczenstwa
przesytanych danych w RSSPS moze zosta¢ zrealizowane
za pomocg wirtualnych sieci prywatnych (ang. Virtual
Private Network — VPN) [11]. Przedstawione wyniki
stanowig rozszerzenie badan, ktdre zaprezentowano w [12].

Wirtualne sieci prywatne

Sieci VPN umozliwiajg uzycie publicznej infrastruktury
sieciowej wzbogaconej o  protokoty  tunelowania.
Przyktadowy schemat uproszczonej wersji RSSPS
przedstawiono na rysunku 2.

Klient VPN, poprzez tunel VPN, uzyskuje dostep ze
zwigkszonym poziomem bezpieczenstwa danych do
zasobéw wydzielonej sieci LAN. W sieci takiej mogg by¢
urzadzenia o dedykowanych funkcjach (w szczegdlnosci
funkcji serwera). Okreslenie liczby urzadzen i ich zasobdw
zaleze¢ bedzie miedzy innymi od liczby klientéw, ktorzy
bedg wysyla¢ Zadania obstugi w tym samym czasie.
W przypadku prostych rozwigzan, gdzie nie jest wymagana
obstuga wielu jednoczesnych zgdan obstugi, wystarczajgcy
moze okazac¢ sie dedykowany system wbudowany taki jak
Raspberry Pi. Na rysunku 2 Raspberry Pi petni role MQTT
brokera oraz serwera VPN.

Zasada dziatania MQTT brokera opiera sie w gtdwnej
mierze na odczytywaniu i zapisywaniu przestanych
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Rys.2. Schemat przyktadowej uproszczonej wersji RSSPS

Na rysunku 3 przedstawiono idee uzycia MQTT brokera
z funkcjami publikaciji i subskrypcji danych

w wiadomosciach.
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Rys.3. Idea publikacji/subskrypcji w SPS.

Role MQTT brokera petni Raspberry Pi. MQTT broker
moze by¢ oparty na serwerze MQTT Mosquitto [13]. MQTT
Mosquitto implementuje protokét MQTT w wersjach: 5.0,
3.1.1i 3.1. Protokét ten moze byé stosowany do przesytania
danych w wiadomosciach na urzadzeniach o niskim
poborze mocy (np. urzgdzenia mobilne) i urzadzeniach typu
Mainframe.

Funkcjonalnos¢ przesytania danych w tematach odbywa
sie za pomocg funkcji ,publikuj’. Subskrypcja tematow
zdanymi pomiarowymi daje mozliwos¢ urzgdzeniom
sterujgcym otrzymanie powiadomienia o zaistniatych
zmianach w danym temacie. Takie podejscie jest korzystne
ze wzgledu na przekazywanie danych tylko wtedy, kiedy
jest to konieczne, czyli w momencie zmiany warto$ci.
Niezawodnos$é dostarczania wiadomosci zostata
rozwigzana poprzez okreslenie poziomu jakosci ustug (ang.
Quality of Service - QoS) [14]. Okreslono trzy poziomy QoS.
Poziom QoS = 0 nie daje gwarancji dostawy, ze wzgledu na
brak potwierdzen. Jednak brak potwierdzen skutkuje
szybszym dziataniem. Dla poziomu QoS = 1 zapewnione
jest, ze przynajmniej raz wiadomo$¢ zostanie dostarczona
do odbiorcy. W tym wariancie nadawca przechowuje
wiadomos¢ do momentu potwierdzenia przez odbiorce.
Wiadomos$¢ moze by¢ wielokrotnie dostarczona. QoS = 2
zapewnia, ze dana wiadomosc¢ zostanie odebrana tylko raz
przez odbiorcow, ktérzy zasubskrybowali dany temat. Takie
podejscie jest najbezpieczniejsze. Tym razem zwigkszenie
poziomu bezpieczenstwa skutkuje wolniejszym dziataniem

119



ze wzgledu na zastosowane przynajmniej dwukrotnego
przeptywu zgdania/odpowiedz.

Sieci VPN stanowig skuteczng ochrone dzieki
zaawansowanym algorytmom zamieniajgcym tekst jawny
na tekst zaszyfrowany, a co najwazniejsze, pozwalajg na
oddzielenie sieci wewnetrznej od sieci publicznej. Dzieki tej
koncepcji urzgdzenia w RSSPS moga by¢ ukryte przed
niepowotanym dostepem z zewnatrz. Przekazywanie
danych wewnatrz takiej sieci realizowane jest w sposoéb
zaszyfrowany. Sieci VPN  zapewniajg  poufnos¢,
autentycznosc i integralnos¢ danych, stajgc sie tym samym
pierwszg linig obrony przed potencjalnymi atakami
skierowanymi przeciwko RSSPS.

Implementacje sieci VPN mozna zrealizowa¢ za
pomocg zestawienia potgczenia serwer — klient w oparciu
o technologie OpenVPN [15]. Technologia ta uzywa
protokotu o tej samej nazwie lub protokotu Wireguard, ktory
jest nowym podejsciem do ustug VPN. Pomimo faktu, ze
Wireguard w teorii oferuje wiekszg predkos¢ transmisji, to
posiada wade w postaci braku mozliwosci elastycznego
wyboru algorytméw kryptograficznych. Niewatpliwg zaletg
OpenVPN jest to, ze przeszedt juz wiele niezaleznych
audytow potwierdzajgcych jego bezpieczenstwo [15].

W dalszej czesci artykutu opisano wyniki badan i analiz
dotyczgcych technologii OpenVPN z poziomem szyfrowania
okreslonym przez AES-256. Postawiony cel badan i analiz
mozna podsumowac jako ustalenie wptywu stosowania
technologii VPN na czas przesytania danych w RSSPS,
gdzie zastosowano MQTT brokera.

W celu podniesienia poziomu bezpieczehstwa zostanie
uzyta dodatkowo aplikacja Pi-hole [16]. Rozwigzanie to
zostato wybrane ze wzgledu na funkcje blokowania zgdan
DNS dla sieci prywatnej. Pi-Hole ze swoim interfejsem
pozwala na filtrowanie ruchu sieciowego serwera VPN,
dzieki czemu stanowi zapore sieciowg dla RSSPS.
W gtéwnej mierze blokowane sg zdefiniowane na liscie
domeny $ledzace i reklamowe.

Projekt RSSPS

Na potrzebe przeprowadzenia badan opracowany zostat
testowy RSSPS. System ten miat na celu zapewnienia
funkcjonalnosci domowego systemu monitoringu.
Rozwigzanie sprzetowe oparto na:

o systemie wbudowanym Raspberry Pi 3B+,

e czujniku ruchu PIR HC-SR501,

e kamerze ArduCam OV5647.

Nalezy podkresli¢, ze zgodnie z przyjetymi zatozeniami
RSSPS miat by¢ niedrogi i bazowaé na prostych
komponentach, ktére w razie awarii mozna bytoby szybko
i tatwo wymieni¢ na nowe. Dodatkowo w tym przypadku
postawiono na rozwigzanie open-source’owe systemu
operacyjnego w postaci Raspberry Pi OS. Oprogramowanie
dla poszczegolnych funkcji RSSPS zrealizowano w oparciu
o skrypty w jezyku Python. Algorytm prezentujgcy dziatanie
testowego RSSPS przedstawiono na rysunku 4.

Testowy RSSPS zostat zaprojektowany w trybie pracy
ciggtej. Po podigczeniu Raspberry Pi zaimplementowana
aplikacja  automatycznie wlgcza sie i zaczyna
monitorowanie ruchu rejestrowane przez czujnik PiR. Jesli
ruch zostanie wykryty, to w pierwszej kolejnosci ustawiana
jest ostros¢ na wykrytym obiekcie, a nastepnie wykonane
zdjecie zapisane jest na dysku. W celu zapewnienia
dostepu do zrobionego zdjecia uzyto pakietu LAMP [17].
Przechodzac do dalszych operacji realizowanych
w algorytmie, zdjecie jest poddawane konwersji do formatu
BLOB (ang. Binary Large Object) umozliwiajgcego
przechowywanie danych jako pojedynczego obiektu
w bazie danych. Na tym etapie algorytm konczy proces
przetwarzania po detekcji ruchu i przechodzi w stan

dalszego monitorowania. Zdjecia z monitoringu dostepne sg
poprzez podanie wtasciwego adresu IP serwera Raspberry
Pi 3B+ w dedykowanej aplikacji. Aplikacja ta, oprécz samej
wizualizacji zdje¢, umozliwia rowniez sprawdzenie
dodatkowych parametrow. Wyswietlana jest data oraz

godzina wykonanego zdjecia.
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Rys.4. Algorytm prezentujgcy dziatanie testowego RSSPS

Analizy zaprojektowanego RSSPS

Dostep z sieci Internet do testowego RSSPS zostat
zapewniony poprzez konfiguracje ustugi serwera VPN
bazujgcego na technologii OpenVPN uruchomionego na
Raspberry Pi 3B+ z protokolem OpenVPN. Konfiguracja
zostata zrealizowana w wariancie podtgczenia klient — klient
(tryb mostu ang. bridge mode) [18] lub klient — router (tryb
routingu) [18]. Schemat konfiguracji w trybie routingu
przedstawiono na rysunku 5.
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Rys.5. Schemat sieci dla zaprojektowanego RSSPS — tryb routingu

Réznica pomiedzy trybami konfiguracji VPN polega
miedzy innymi na modyfikacji sposobu adresacji urzadzen
w czesci zdalnej RSSPS. W przypadku trybu bridge
urzgdzenia w czesci zdalnej zostatyby zaadresowane
w sieci 192.168.0.0/24. Dostep do sieci Internet zostat
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zrealizowany za pomocg asymetrycznej cyfrowej linii
abonenckiej jednego z operatorow dostawcow ustug
internetowych ISP.

W celu weryfikacji poprawnosci wdrozonych metod
zabezpieczen w zaprojektowanym RSSPS przeprowadzone
zostaly testy. Celem pierwszego testu bylo sprawdzenie
konfiguracji platformy Docker [19] przy uzyciu mechanizmu
WSL, ktéry miat na celu weryfikacje wstepnej konfiguraciji
na urzgdzeniu monitorujgcym. Mechanizm ten pozwala na
uzycie jadra Linux’a w systemie Windows, przez co proces
konfiguracji aplikacji staje sie znacznie szybszy. Dodatkowo
zastosowanie platformy Docker datlo mozliwo$¢ uzycia
wczesniej opisanego rozwigzania Pi-hole w kontenerze
w platformie  Docker. W  drugim teScie zostata
przetestowana aplikacja Pihole zainstalowana na
Raspberry Pi. Kolejny test dotyczyt przekierowania
pakietow przychodzacych na poszczegdlne porty.
Przetestowane zostaly réwniez poszczegdlne funkcje
testowego RSSPS. Sprawdzono miedzy innymi czy obiekty
monitorowane i pokazane przez system znajdujg sie
w bazie danych. Zastosowano do tego celu narzedzie
phpmyadmin (rys. 6).
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Po weryfikacji poprawnosci zaprojektowanego RSSPS
przeprowadzono analizy, ktére miaty na celu okreslenie
czaséw  publikacji wiadomo$ci (t,) oraz czaséw
potwierdzenia otrzymania danych w wiadomos$ci (tges) od
odbiorcy. Pomiar czasdw t, i toes byt realizowany za pomocg
narzedzia MQTTBox [20] w wersji 0.2.3. Poszczegdlne
analizy wykonano dla kilku wariantéw scenariuszy
pomiarowych (sc). Zestawienie sc wraz z opisem
poszczegdlnych wariantéw przedstawiono w tabeli 1.

Tabela 1. Zestawienie wybranych sc wraz z opisem

SC Opis szczego6towy danego sc

Okreslenie wartosci czasow t, i tqes, gdzie podtgczony
sc1 | do MQTT brokera jest jeden klient bez zabezpieczen
w postaci sieci VPN

Podobnie jak w scq, ale zastosowany jest VPN

5€2 | w trybie rutowalnym
Podobnie jak w scq, ale zastosowany jest VPN
SC3 . .
w trybie mostu — bridge
s Podobnie jak w sc,, ale tym razem potgczonych do
* | MQTT brokera jest dwéch klientéw
sc Podobnie jak w scs, ale tym razem potgczonych do
5

MQTT brokera jest dwdch klientéw

Wszystkie dalsze analizy zostaly wykonane dla szesciu
wariantéw wypetnienia pola danych w wiadomosci (ang.
payload). Pole to bytlo wypetniane danymi (d) o rozmiarze:
0,5,1,2,5,10i 20 MB. Warianty d zostaly dobrane tak, aby
odzwierciedli¢ najczesciej wystepujace w praktyce sytuacje.
Od przesytania periodycznie matych porcji danych (np.
dane pomiarowe w formacie JSON) do przesytania
aperiodycznie duzych zbioréw danych np. serializowanych
danych pochodzgcych z kamer internetowych. Dodatkowo
analizy poszerzono o uwzglednienie trzech pozioméw
jakosci ustug QoS.

Na rysunku 7 przedstawiono wyniki pomiaru czasow t,
i tges dla scq.
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Rys.7. Analiza poréwnawcza t, i tq.s dla réznych wartosci QoS

Na podstawie analizy wynikow przedstawionych na
rysunku 7 wartosci t, sg porownywalne dla trzech wariantow
QoS. Publikacja danych za kazdym razem zachodzita w taki
sam sposéb, co Swiadczy o powtarzalnosci badan.
Dodatkowo zauwazalne sg dla QoS =0 zblizone wartosci
czasow t, i toes. Sytuacje takg mozna uzasadni¢ zatozeniami
QoS. W przypadku, gdy QoS =0, to nie ma potrzeby
oczekiwania na potwierdzenie dostarczenia danych.
Zwiekszenie poziomu niezawodnosci dostarczenia danych
(QoS = 2 wzgledem QoS réwnego 0 i 1) powoduje
zwiekszenie warto$ci to.s. Prawidtowosc¢ ta zachodzi kolejno
dla wszystkich d.

W trakcie prowadzenia kolejnych badan zauwazano, ze
wartosci t, cechujg sie takg samg zaleznoscig jak to miato
miejsce W SC1.

Zatem, w dalszych analizach bedg prezentowane tylko
wartosci czasOw tgs, Na podstawie ktérych mozna
wyciggng¢ bedzie bardziej szczegétowe wnioski dotyczgce
wptywu zastosowania technologii VPN na czas przesytania
danych w RSSPS, gdzie zastosowano MQTT brokera.

Kolejne analizy przeprowadzono poréwnujgc sci, SC2
i scs. Wyniki z przeprowadzonych badan zaprezentowano
na rysunku 8.
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Rys.8. Czasy fq,s podczas przesytania danych z i bez VPN dla
jednego klienta MQTT brokera

Na podstawie wartosci przedstawionych na rysunku 8
mozna stwierdzi¢, ze zastosowanie VPN w trybie routingu
i mostu nie wptywa na samo publikowanie danych (dla
QoS = 0). Dopiero wprowadzenie mechanizméw
potwierdzen w QoS réwnego 1 i 2 zwigksza czas tqgs.
Nastgpit Srednio wzrost wartosci tg,s 0 20%. Poréwnujgc ze
sobg sc; i stz mozna natomiast stwierdzi¢, ze w tym
przypadku tryb konfiguracji VPN nie miat wptywu na tqs.

W kolejnych badaniach postanowiono sprawdzi¢ jaki
wplyw na tos ma zwigkszenie liczby klientow VPN
korzystajgcych z MQTT brokera. W celach poréwnawczych
na rysunku 9 zestawiono ze sobg wartosci czasow tq.s dla
SC3, SC4 | SCs.
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Na podstawie analizy wartosci czaséw przedstawionych
na rysunku 9 mozna ponownie potwierdzi¢ brak wptywu
trybu konfiguracji VPN na czas tg.s. Dodanie kolejnego
klienta VPN spowodowato zwigkszenie wartosci czasu tqes
Srednio 0 38 %. Czasy tges Sg tym wieksze im wigeksza jest
wartos¢ d.

Podsumowanie

Obecnie korzystanie z mozliwosci wymiany danych
pomiedzy ludzmi i urzadzeniami w RSSPS stato sie
codzienno$cia. Natomiast  zapewnienie poufnosci,
integralnosci, niezawodnosci, bezpieczenstwa i prywatnosci
danych musi zosta¢ uwzglednione podczas projektowania
nowoczesnych RSSPS. Poszczegolne kwestie majg
znaczenie nie tylko od strony ekonomicznej, ale i réwniez
mogg mie¢ wptyw na zdrowie i zycie ludzkie. Jedng z metod
zwiekszenia poziomu zabezpieczen danych jest stosowanie
sieci VPN w rozwigzaniach biznesowych jak i domowych.
Na podstawie przedstawionych informacji w artykule
implementacja sieci VPN moze zosta¢ zrealizowana przy
uzyciu nawet prostych systemoéw wbudowanych, ktére
umozliwig zwiekszenie poziomu bezpieczenstwa.

Na podstawie przeprowadzonych badan i analiz, dla
zaprojektowanego RSSPS, stwierdzono Zze wdrozone
rozwigzania przyczynity sie do podniesienia poziomu
zabezpieczen podczas wymiany danych. Na czas tg,s ma
wplyw stosowanie technologii VPN, w szczegdélnosci dla
znacznych wartosci parametru d. W szczegodlnych
przypadkach zmian moze okaza¢ si¢ konieczne
przeniesienie funkcjonalnosci serwera VPN na osobne
urzadzenie o wiekszych zasobach sprzetowych. W prostych
rozwigzaniach Rasperry Pi moze by¢ rozwigzaniem
akceptowalnym w przypadku, gdy publikacja danych
w tematach bedzie realizowana aperiodycznie i z maig
czestotliwoscig.

Na czas tg,s moze mieC rowniez wptyw przepustowosc
zastosowanego tgcza od ISP. Dlatego podczas
projektowania RSSPS nalezy uwzgledni¢ przepustowos¢
tacza, do ktorego podigczony jest serwer VPN i MQTT
broker. Sama predko$¢ wysytania danych w tematach
podczas publikacji i subskrypcji moze ulec zmniejszeniu ze
wzgledu na fakt, ze cato$¢ komunikacji musi odbywac sie
przez serwer, ktéry obstuguje rownoczesnie wysytanie jak
i odbieranie danych.

Kolejnym etapem prac bedzie zwiekszenie liczby
klientow podtgczonych do MQTT brokera i ustalenie granicy
kiedy wymagane bytoby zwiekszenie zasobdéw sprzetow
serwera tak, aby zminimalizowa¢ czasy tqs. Rozwazane
jest rowniez zweryfikowanie uzytej technologii VPN. W tym
przypadku zgromadzone wyniki dla protokotu OpenVPN
zostatyby poréwnane z protokotem WireGuard.
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