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Problemy konstrukcji wspétczesnych urzadzen elektronicznych

Streszczenie. Przedmiotem pracy jest analiza mozliwo$ci jednoczesnego spetnienia roznych wymagan eksploatacyjnych, jakie stawia sie przed
wspofczesnymi, wojskowymi urzgdzeniami elektronicznymi. Omoéwiono najwazniejsze z tych wymagan i przedstawiono problemy, jakie sprawia ich
spetnienie. Opisano autorskie metody zapewnienia optymalnych warunkéw pracy urzadzen w skrajnych warunkach klimatycznych. Metody te zostaty
praktycznie zweryfikowane w urzgdzeniach opracowanych i seryjnie produkowanych w Wit..

Abstract. The subject of the work is the analysis of the possibility of simultaneous fulfillment of various operational requirements that are set for
modern military electronic devices. The most important of these requirements are discussed and the problems that their fulfillment causes.
Proprietary methods of ensuring optimal working conditions for devices in extreme climatic conditions are described. These methods have been
practically verified in devices developed and mass-produced at MCI. (Construction problems of modern electronic devices.)

Stowa kluczowe: urzadzenie elektroniczne, narazenia klimatyczno-mechaniczne, chtodzenie, kompatybilno$¢ elektromagnetyczna
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Wstep

Przedmiotem pracy jest analiza mozliwosci jedno-
czesnego spetnienia réznych wymagan eksploatacyjnych,
jakie stawia sie przed wspoétczesnymi, wojskowymi
urzgdzeniami elektronicznymi, pracujgcymi w warunkach
polowych. Wymagania te majg charakter interdyscyplinarny
i krytyczny, poniewaz ich spetnienie  warunkuje
dopuszczenie urzadzenia do eksploatacji, pod warunkiem
spetniania wszystkich wymagan, potwierdzonych badaniami
kwalifikacyjnymi oraz funkcjonowanie w rzeczywistych,
zwykle trudnych warunkach pracy i przechowywania w
sensie obecnosci wszystkich mozliwych narazen. W pracy
zostang przeanalizowane wymagania w zakresie:

a) odpornosci i wytrzymatosci na narazenia klimatyczne i
mechaniczne,

b) kompatybilnosci i elektromagnetycznego przenikania
informac;ji.

Mozna powiedzie¢, ze generalnie nie ma sprzecznosci
miedzy nawet tak pozornie réznymi wymaganiami, jak
odpornos¢ urzadzenia na wilgo¢, opary, pyty, czy kurze, a
jego szczelnosé, zapobiegajgca elektromagnetycznemu
przenikaniu informacji. Brak takich sprzecznosci uwidacznia
sie jednak wtedy, kiedy urzadzenie jest projektowane od
podstaw i wzmiankowane szczelnosci sg od razu
uwzgledniane w konstrukcji. Czesto zdarza sie nawet, ze
mechanizm zapobiegajgcy przed narazeniami jednego
rodzaju moze jednoczes$nie stuzy¢ do ochrony przed nawet
kilkoma innymi narazeniami. Jednak taka funkcjonalna
korelacja jest mozliwa tylko pod warunkiem intencjonalnego
zaprojektowania jej juz na etapie modelowania i
sprawdzenia w prototypowaniu. Natomiast uzupetnianie
dodatkowych funkcjonalnosci w pozniejszych etapach
procesu  konstrukcyjnego jest bardzo  kiopotliwe,
czasochtonne, kosztowne i zwykle nie prowadzi do
rozwigzan optymalnych.

Wymagania podstawowe

Pod pojeciem odpornosci na narazenia klimatyczne i
mechaniczne rozumie sie zdolnos¢ urzadzenia do pracy w
zatozonym przedziale temperatur i wilgotnosci oraz
obecnosci mechanicznych narazen ciggtych i chwilowych.
W  wojskowych urzgdzeniach polowgch sg to zwykle
temperatury pracy od -30°C do +50°C przy wilgotnosci
wzglednej siegajacej 98% oraz ciagte, wielowymiarowe
drgania z przyspieszeniem do 10g i silne, pojedyncze udary
chwilowe, ale powtarzane nawet do 100.000 razy [1], [2].
Badania takich odpornosci prowadzi sie zwykle w kolejnosci

od mechanicznych do nastepnych, aby sprawdzi¢, czy
narazenia mechaniczne nie spowodowaty degradacji
konstrukcji urzgdzenia, np. jego szczelnosci — jednak nie
tylko w odniesieniu do wilgoci, ale roéwniez do
elektromagnetycznego przenikania informac;ji.

Pod pojeciem wytrzymatosci na narazenia klimatyczne i
mechaniczne rozumie sie zdolno$¢ niepracujgcego
urzadzenia do przetrwania w zatozonym przedziale
temperatur i wilgotnosci oraz w obecnosci mechanicznych
narazen ciggtych i chwilowych. Narazenia te sg zawsze
bardziej intensywne WCPoréwnaniu z odpornosciowymi (np.
temperatury od -40°C do +60°C, wytrzymatos¢ na
krotkotrwate zanurzenie w wodzie, czy krytyczne narazenia
rezonansowe), a kryterium ich spetnienia jest brak
uszkodzen i zdolnos¢ od pracy po ustgpieniu narazen.

Takie narazenia jest w stanie wytrzymac¢ tylko solidna
obudowa metalowa, ze wzgledu na mase wykonana ze
stopéw aluminium o pozadanych  wilasciwosciach
mechanicznych i elektromagnetycznych, zwykle frezowana
lub odlewana. W zasadzie nie stosuje sie juz dzisiaj
obudéw wykonanych z blach i montowanych metodami
spawania, czy lutowania, poniewaz ich wykonanie jest nie
tyle pracochtonne, ile nie zapewnia pozadanej precyzji.
Odlewanie stosuje sie tylko w przypadku niewielkich
obuddéw, niezbyt skomplikowanych geometrycznie i
produkowanych w bardzo dtugich seriach. Jednak ze
wzgledu na duze mozliwosci w sensie wykonania nawet
wyrafinowanych ksztaltéw, precyzje i szybko$¢ wykonania,
mozliwos¢ fatwego i szybkiego wprowadzania poprawek
oraz znaczgcy spadek kosztdw w przypadku uzycia
automatycznych frezarek numerycznych, dominujg wtasnie
obudowy frezowane lub wykonywane w technologii fgczacej
odlewanie z pozniejszg obrobkg ubytkowg (skrawanie,
szlifowanie, wiercenie itp.) powierzchni wspoétpracujgcych z
innymi elementami konstrukcji. Podejmowane kiedy$ préby
uzycia do takich celéw tworzyw sztucznych nie byly udane
— nie tyle ze wzgledu na problemy wytrzymatosciowe, ile
elektromagnetyczne. O ile obudowa metalowa o typowej
grubosci scianek 3 mm bez zadnych problemoéw i od razu
spetnia wszystkie  opisane ponizej wymagania
elektromagnetyczne, o tyle zastosowanie tworzywa, ktére
nastepnie trzeba wewnetrznie uszczelnia¢ metodg wtérnej
metalizacji, jest kiopotliwe produkcyjnie, kosztowne,
nietrwate i daje wyniki o co najmniej 20 dB gorsze. Jeszcze
wieksze problemy nastreczato odprowadzanie ciepta —
obudowy z tworzyw w praktyce nie majg takiej wtasciwosci.
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Szczegdétlowe wymagania dotyczgce kompatybilnosci
elektromagnetycznej zawarte sg w licznych normach
wojskowych [3], [4], [5], [6], [7] i cywilnych [8], [9] natomiast
dotyczace elektromagnetycznego przenikania informacji sa
zwykle niejawne. Pod pojeciem kompatybilnosci rozumie
sie poprawng prace urzadzenia w silnie zakidconym
Srodowisku elektromagnetycznym, ale  réwnolegle
praktyczny brak wptywu tego urzgdzenia na zakiécanie tego
srodowiska. Wymagania wojskowe sg w tej dziedzinie
bardzo wysokie, w przypadku zakitécen promieniowanych,
czy przewodzonych zwykle wyzsze od 10 dB do nawet 20
dB w poréwnaniu z cywilnymi. Mozna je obrazowo opisaé
jako  wymaganie, by urzadzenie nie emitowato
promieniowania elektromagnetycznego w pasmie do 40
GHz o poziomie powyzej czutosci typowego odbiornika,
mierzone z odlegtosci zaledwie 1 m, co sprowadza sie do
nie przekroczenia poziomu emisji wtasnej o natezeniu pola
elektrycznego rzedu 10 pV/m. Jednoczes$nie urzgadzenie
musi wykazywa¢ odpornos¢ w sensie poprawnej pracy w
obecnosci pola zaktocen w pasmie do 40 GHz i natezeniu
siegajgcym 50 V/m. Specjalnym wymaganiem jest
odporno$¢ na wyladowania ESD o wartosci do 16 kV,
oddziatujgce na obudowe, przy ktérych nie powinno
obserwowac¢ sie nie tylko uszkodzen, ale nawet btedéw
transmisyjnych w przypadku urzadzen tacznosci.

Obecny poziom wymagan funkcjonalnych naktadanych
na wspoiczesne, profesjonalne urzadzenia elektroniczne
jest tak wysoki, ze w praktyce nie jest mozliwe ich
spetnienie  bez uzycia zaawansowanych  uktadéw
mikrokomputerowych, zwykle 32-bitowych procesoréw
klasy RISC pracujgcych z zegarami o czestotliwosci rzedu 1
GHz i wspomaganych pamigciami dynamicznymi DDR o
duzych pojemnosciach oraz uktadoéw programowalnych
FPGA. Z natury rzeczy takie uklady wymagajg
zastosowania wielowarstwowych ptytek drukowanych, a
liczba potaczen wewnetrznych na ptytkach, w zaleznosci od
ztozonosci uktadu, waha sie od 10.000 do nawet 100.000.
Takie komponenty dajg duzg swobode projektantom
elektroniki i mozliwosci programistom urzgdzenia, ale w
kazdym przypadku pobierajg moc rzedu od kilku do nawet
kilkudziesieciu watow i sg bardzo wrazliwe na klimatyczne,
cho¢ w mniejszym stopniu mechaniczne warunki pracy.

W dalszym ciggu rozwazono przyktadowg konstrukcje
zaawansowanego urzgdzenia teleinformatycznego o
nastepujgcych wiasciwosciach i parametrach:

» szerokos¢ 430 mm (slot stojaka 19’), gtebokosci 300 mm
i wysokosci 89 mm (2U),

zawierajgce wewnatrz:

» jeden modut elektroniczny przetwarzajgcy informacije,

» zbior optycznych interfejsow wejscia—wyjscia,

» wyswietlacz fluorescencyjny i klawiature,

» giéwny zasilacz przetwarzajgcy moc elektryczng 30 W.
Urzadzenie bedzie pracowato w warunkach klimatyczno-

mechanicznych i musi spetnia¢é wymagania kompatybilnosci

oraz elektromagnetycznego przenikania informacji, opisane

w poprzednim rozdziale.

Opis metod zabezpieczen
Szczelnosé

Zakfadana moc 30 W moze wydawac¢ sie niewielka, ale
nalezy pamietaé, ze w obudowie urzgdzenia nie mozna
zastosowac otwartego, przelotowego systemu chtodzenia,
polegajacego na =zasysaniu z otoczenia i wttaczaniu
chtodnego, a nastepnie wyprowadzaniu podgrzanego
powietrza, poniewaz najdrobniejsza szczelina w obudowie
nie pozwoli na spetnienie wymagan szczelnosci przed
wilgocig i szczelnosci elektromagnetycznej. Mozna tylko
wspomnieé, ze szczelno$¢ przed wilgocig stata sie w
przypadku ptytek drukowanych z wielopinowymi uktadami w

obudowach BGA skrajnie krytyczna. Okazuje sie, ze
przedostanie sie nawet $ladowych ilosci wilgoci pod
obudowe takiego uktadu powoduje swoiste zwarcia miedzy
pinami i wygrzewanie, a nawet ultradzwiekowe ,mycie” tak
zawilgoconej plytki nie pozwala na skuteczne usuniecie
tego zjawiska. Wrazliwos¢ zwlaszcza wielowarstwowych
ptytek drukowanych na narazenia mechaniczne jest rowniez
duza, ale moze byc fatwo zniwelowana przez odpowiedni
montaz w obudowie urzadzenia. Generalnie ptytki
drukowane zawierajgce od 8 do 12 klejonych warstw o
typowej grubosci 0,2 mm stanowig swoistg konstrukcje
kompozytowg, ale wykazuja pewng elastycznos¢ przy
wyginaniu i skrecaniu. Takie narazenia mogg oddziatywaé
na wszystkie elementy ptytki — od Sciezek, poprzez przelotki
miedzywarstwowe, az po potgczenia lutownicze pinow
uktadéw BGA z padami na ptytce. Wymiary tych elementow
sg dzisiaj rzedu 0,1 mm, co czyni je do$¢ wrazliwymi nawet
przy dotykaniu sondg oscyloskopu. Wrazliwo$é te mozna
jednak tatwo zniwelowa¢ przez niewprowadzajgcy
naprezen, ale sztywny montaz piytki w obudowie, a
polegajacy na jej wielopunktowym przykrepowaniu
(przykreceniu i zablokowaniu) do ptaskiej Scianki tak, aby
wyeliminowaé  jakiekolwiek  drgania —  wzdtuzne,
poprzeczne, skretne, czy membranowe, tzn. polegajgce na
drganiu srodka ptytki wzgledem jej krawedzi.

Nalezy zatem zalozyé¢, ze jesli obudowa urzadzenia ma
by¢ zamknieta, ale rozbieralna, to powinna sie sklada¢ ze
sztywnego, frezowanego Ilub odlewanego korpusu z
punktami mocowania ptytek i zamykajgcej go pokrywki
(zwykle ptytowego ,sufitu”), ktéra zawiera dwa zestawy
uszczelek. Primo — mechanicznych, zapobiegajgcych nie
tylko dostawianiu sie wilgoci, oparéw, pytéw, czy kurzu, ale
nawet szybkiej wymianie powietrza z wnetrza obudowy z
otoczeniem. Secundo - elektromagnetycznych,
zapobiegajgcych  wydostawaniu  sie  promieniowania
elektromagnetycznego z obudowy, ale na zasadzie
wzajemnosci réwniez wnikaniu zakidécen do wnetrza
urzgdzenia. Szczelnosé przed wilgocig nie jest absolutna —
jakas wymiana powietrza nastepuje chocby po
~ptywajacych” koncowkach zigczy elektrycznych, czy
poprzez adaptery zigczy optycznych — nie ma tu jednak
mowy o jakim$ wnikaniu oparéw, czy zasysaniu kurzu,
zwtaszcza, kiedy w gniazdach urzagdzenia zostat juz
zainstalowany komplet wtykow elektrycznych i optycznych.
Natomiast wtasciwos¢ szczelnosci elektromagnetycznej
wyraza sie konkretnym parametrem tlumiennosci w
zatozonym pasmie czestotliwosci i w zaleznosci od
wymagan dla danego urzadzenia ma wartosci w przedziale
od 80 dB do nawet ponad 100 dB.

Dwa zestawy uszczelek nie oznaczajg juz dzisiaj dwoch
réznych uszczelek [5]. Mozna bowiem spotkac¢ rozwigzania
polegajace na konstrukcji hybrydowej — w elastomerowe;j
uszczelce wykonanej z twardego lub spienionego silikonu
zatopione s3g poprzeczne druciki, ktére tworzg dosé
regularng, przestrzenng siatk? ekranujgcg o gestosci od
100 do 150 drucikéow na 1 cm®. Po odpowiednim utozeniu i
Scisnieciu uszczelki elastomer gwarantuje szczelnosé przed
wilgocia, a druciki zageszczajg sie i zwierajg sobg
krawedzie obu sktadanych czesci obudowy. Inng istotng
zaletg takiej uszczelki jest mozliwo$¢ nawiercania przez nig
otworéw pod $ruby mocujgce bez utraty szczelnosci.
Skuteczne uzycie uszczelki tego typu nie jest trudne, ale
wymaga doktadnego wykonania elementéw mechanicznych
obudowy i starannego montazu — mozna wspomnie¢, ze
samo dokrecanie $rub dociskajgcych uszczelki musi byé
wykonywane kluczem dynamometrycznym, poniewaz
skuteczno$¢ dziatania uszczelki wystepuje przy Scisle
okreslonych sitach dociskowych, a sam montaz przypomina
instalacje gtowicy silnika samochodowego. Wida¢ zatem, ze
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taka uszczelka prosto i skutecznie rozwigzuje jednoczesnie
problemy wszystkich szczelnosci. Mozna tez wspomnieg,
ze takie uszczelki mogg pracowaé w przedziale temperatur
od -55°C do +25000, a ich montaz w sensie uktadania
dtugich paskéw na krawedziach obudéw jest utatwiony tym,
ze mogg by¢ jednostronnie przyklejane fabrycznie
naniesiong warstwg kleju przewodzgcego — Rysunek 1.

Rys.1. Hybrydowa uszczelka silikonowo-metaliczna

Zatozono, ze urzadzenie ma zbior interfejséw wejscia—
wyjscia, w domysle przesytajgcych dane do elektronicznego
modutu przetwarzajgcego informacje i odbierajgcych od
niego wyniki tego przetwarzania. Typy stosowanych
interfejséw zalezg oczywiscie od charakteru informacji. We
wspotczesnych urzgdzeniach sg to najczesciej standardowe
interfejsy telekomunikacyjne ze wskazaniem na interfejsy
dostepowe sieci SDH lub sieci IP. W pierwszym przypadku
sg to interfejsy o synchronicznych przeptywnosciach od
2,048 Mbit/s do 155,52 Mbit/s, w drugim interfejsy Ethernet
100 Mbit/s lub coraz czesciej 1 Gbit/s i w kazdym
przypadku mogg to by¢ interfejsy elektryczne lub optyczne.
Mozna powiedzie¢, ze o ile dla dowolnego z tych
interfejsow w wersji elekirycznej mozna tatwo spehic
wymagania kompatybilnosci elektromagnetycznej, o tyle
spetnienie  wymagan elektromagnetycznego przenikania
informacji mozliwe jest tylko dla interfejséw optycznych.
Wynika to stgd, ze metody odzyskiwania informacji z tta
elektromagnetycznego, nawet ponizej poziomu szumow, sg
tak zaawansowane, ze odbidér chocby szczgtkowej emisji z
kabla interfejsu, dokonywany z odlegtosci 1 m, pozwala na
odtworzenie przesytanych nim informacji. Natomiast w
przypadku interfejsu optycznego takiej emisji praktycznie
nie ma i jedynym sposobem jest metoda inwazyjna, tzn.
przedostanie sie do rdzenia Swiattowodu i zainstalowanie
tam odpowiedniego odbiornika swiatta. W praktyce jest to
jednak niemozliwe, poniewaz instalacje $wiattowodowe
prowadzi sie w tzw. strefach bezpieczenstwa fizycznego, a
same S$wiattowody s3 specjalnie zabezpieczane w
niedemontowalnych prowadnicach i nie ma do nich dostepu
— na pewno takiego, Zeby niepostrzezenie wspawaé¢ w
odstoniete widkno $Swiattowodu pigtail z podstuchowym
odbiornikiem optycznym. Inng, cenng zaletg interfejséw
optycznych jest ich naturalna odpornos¢ (niewrazliwos¢), a
wiec i wytrzymatos$¢ na wytadowania ESD.

Chtodzenie

Chtodzenie modutéw elektronicznych w przypadku
zastosowania nowoczesnych uktadéw elektronicznych stato
sie bardzo kiopotliwie z wielu powodéw. Primo -
zaawansowane moduty zawierajg zwykle kilkadziesiat, do
nawet stu uktadéw scalonych o bardzo réznych mocach
strat, ktére ponadto majg najczesciej rézne obudowy,
zwykle konstrukcyjnie nieprzystosowane do chfodzenia.
Secundo - uktady w obudowach BGA majg zwykle
niewielkie rozmiary i matg grubos$¢, co juz przy mocy strat
rzedu 1 W powoduje kumulacje ciepta i wzrost temperatury
ich powierzchni do typowej wartosci 60°C. Tertio —
anonsowane metody odprowadzania ciepta z takiego
uktadu przez ptytke drukowang mogg by¢ skuteczne, ale sg

niekonsekwentne — przeciez ciepto z plytki tez trzeba
gdzie$ odprowadzi¢ [10]. Quarto — stosowanie bardziej
zaawansowanych mechanizmoéw chiodzenia wodnego, czy
uzycie ogniw Peltiera [11] musi by¢ uzasadnione i ma sens
w przypadku bardzo gorgcych uktadow, ktére trzeba mocno
schtadzaé, liczac sie ponadto z duzym poborem mocy przez
taki mechanizm i wtasnie problemem odprowadzenia
bardzo duzej ilosci ciepta poza obudowe urzgdzenia. Quinto
— zakladajgc opisang szczelno$é obudowy mozna przyjac,
ze modut pobierajgcy cho¢by 10 W mocy i ,zanurzony” w
stojgcym powietrzu juz po godzinie osiggnie sSrednig
temperature 60°C, ale temperatury na obudowach
najbardziej rozgrzanych uktadéw przekroczg nawet 85°C,
co stanowi zwykle gérng temperature pracy ukfadéw o
specyfikacji przemystowej (industrial). Uktady
mikrokomputerowe czy  programowalne w  takich
temperaturach najczesciej automatycznie ,bronig” sie przed
uszkodzeniami, zmniejszajac czestotliwosci zegaréw, albo
po prostu wytgczajgc przegrzewajgce sie segmenty swoich
struktur  wewnetrznych. Nalezy tez pamietaé, ze
intensywno$¢ uszkodzen uktaddéw scalonych roénie o 25%
na kazde 10°C wzrostu temperatury, wiec wiele mocno
rozgrzanych ukfadéw znaczaco obnizy niezawodnos¢
caltego modutu. Znacznie bardziej wrazliwe na
podwyzszong temperature s3 elementy zawierajgce
komponenty chemiczne — kondensatory elektrolityczne i
baterie, dzisiaj zwykle litowo-jonowe, ktére w podwyzszone;j
temperaturze mogg skutecznie dziata¢, ale ich zywotnosé
moze sie wielokrotnie skroci¢. Mozna zatem powiedziec, ze
podwyzszona temperatura jest wrogiem wilasciwie
wszystkich elementéw konstrukcji i zawsze powoduje
niekorzystne degradacje ich wtasciwosci i parametréw [13].

Rys.2. Przyktadowe konstrukcje z obudowami-radiatorami

Jedynym sposobem wychtadzania takich modutéw
pozostaje konwekcyjna reemisja ciepta przez obudowe
urzadzenia do otoczenia, co jest o tyle proste, kiedy
wykonana jest ona z metalu, a zewnetrzna konstrukcja
stanowi jaki$s odpowiednik radiatora. Takie obudowy stajg
sie coraz powszechniejsze, a ich konstrukcje nie majg juz
przypadkowych cech radiatorow, ale s3g intencjonalnie
zaprojektowane jako wtasnie efektywne radiatory o bardzo
duzej powierzchni emisyjnej — Rysunek 2 — i jednym
problemem pozostaje przeniesienie ciepta z wewnetrznego
modutu na zewnetrzng obudowe.

Metoda 1

Mozna spotka¢é sie z pomystami bezposredniego
(stykowego), termicznego sprzegniecia modutu, a wiasciwie
zamontowanych na nim ukfadéw scalonych z wewnetrzng
powierzchnig obudowy. Pomyst ten jest jednak nie tyle
chybiony, ile bardzo ktopotliwy w realizacji. Primo —
wymagatby precyzyjnego wyfrezowania ptyty odbierajgce;j
ciepto z ukladéw na module (majgcych zwykle rézne
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pierwotne wysokosci obuddéw, a w przypadku obudéw BGA
po przylutowaniu nie zawsze osiadajgcych na tej samej
wysokosci nad ptytkg) z minimalng doktadnoscig do 0,1 mm
i taka doktadno$¢ musiataby by¢ zachowana przy montazu
obudowy. Secundo - w kazdym przypadku taki styk
poprzez nawet niewielkg szczeling rzedu cho¢by 0,1 mm
niedopasowania bytby nieskuteczny w sensie bardzo duzej
rezystancji termicznej. Tertio — na takich stykach musiatyby
zatem by¢ natozone elementy termoprzewodzace w postaci
lepkich past, czy klejow, albo tez przyklejanych, statych
wypetniaczy termicznych (przektadek, mat itp.). Pomijajac
problem kontrolowanego, skutecznego zioZzenia takiej
konstrukcji (po zamknieciu obudowy nie wida¢ efektu
zfozenia), to miataby ona charakter jednorazowy, bo w
przypadku serwisowania modutu nalezatoby jg sitowo
rozerwa¢ i bardzo starannie wyczysci¢ resztki starych
elementéw termoprzewodzgcych, a w ich miejscu
precyzyjnie zainstalowa¢ nowe. Mozna jednak wspomnie¢,
ze w stosunku do urzadzen wojskowych wymaga sie czasu
naprawy nieprzekraczajgcego godziny, a w tym czasie taka
operacja jest praktycznie niewykonalna, gdyby nawet
naprawa miata polega¢ tylko na wymianie uszkodzonego
modutu na nowy. Quarto — aby takie styki miaty minimalng
rezystancje termiczng, musza na nich  wystgpic¢
odpowiednie, wcale niemate naciski mechaniczne, zwrotnie
wyginajgce ptytke drukowanag, co dla ptytek
wielowarstwowych z opisanych juz powodoéw jest zabodjcze,
zwtaszcza przy duzej zmienno$ci temperatur, jakie
wystepujg przy rozgrzewaniu modutu po wigczeniu
urzgdzenia i schtadzaniu po jego wytagczeniu. Quinto — jesli
ptyta odbierajgca ciepto bedzie miata grubos¢ nawet 3 mm,
to przy rozmiarach np. 300 mm x 300 mm bedzie w czasie
badann mechanicznych przypominata membrane gtosnika
niskotonowego i drzata w srodku z amplitudg siegajgcg 1
mm, zwiaszcza w rezonansach, a drgania te przeniosg sie
na ptytke drukowana, dokonujgc na zamontowanych na niej
uktadach mechanicznego spustoszenia. Sexto — gdyby
nawet skutecznie rozwigza¢ powyzsze problemy, to wbrew
pozorom takie schtadzanie bedzie nieefektywne z powodu
dobrego, ale praktycznie punktowego przeptywu ciepta z
danego uktadu scalonego do obudowy, jednak jesli grubos¢
Scianki obudowy bedzie wynosita typowe 3 mm, to
poprzeczne, rownolegte rozchodzenie sie ciepta przez tak
waskag prowadnice bedzie bardzo stabe. Wynikowo na
obudowie zewnetrznej bedg zatem miejsca silnie
rozgrzane, a miedzy nimi mogg by¢ obszary wrecz chiodne.
Wynika stad, ze jakas czes$¢ obudowy nie bedzie pracowata
efektywnie jako radiator i nie bedzie rownomiernie, tzn. catg
swojg powierzchnig oddawata ciepta do otoczenia. Praktyka
potwierdza powyzsze watpliwosci i takie chiodzenie jest
kosztowne produkcyjnie, ktopotliwe serwisowo i wynikowo
nieefektywne termicznie — po spehieniu wszystkich
opisanych powyzej warunkéw w najlepszym przypadku
udaje sie uzyskaé 20°C réznicy temperatur miedzy
wnetrzem urzgdzenia, a jego otoczeniem.

Metoda 2

Ominigciem wszystkich probleméw opisanych w
poprzednim podpunkcie jest zastosowanie koncepciji
wymiany ciepta miedzy modutem, a otoczeniem poprzez
wymuszony obieg powietrza wewnatrz obudowy i cato
powierzchniowa, konwekcyjng reemisje ciepta poprzez
zewnetrzng cze$¢ obudowy. Pomyst ten catkowicie
eliminuje wymagania na precyzje wykonania konstrukciji
wewnetrznej, poniewaz wymiana ciepta jest bezstykowa,
modut nie jest poddawany zadnym narazeniom w sensie
naciskbw mechanicznych, a swobodnie krgzgce powietrze
réwnomiernie i skutecznie odbiera ciepto z wszystkich jego
elementéw, niezaleznie od ich ksztaltdéw i rozmiarow. Jest

to duza zaleta, nieosiggalna w 1. metodzie. Okazuje sie
bowiem, ze stosowane we wspdiczesnych uktadach
elektronicznych elementy w miniaturowych obudowach
SMD typu SOT, czy QFN przetwarzajg relatywnie niewielkie
moce rzedu 100 mW, ale ich plastikowe obudowy o
milimetrowych rozmiarach kumulujg ciepto i ich temperatury
pracy czesto siegajg nawet +70°C — wystarczy jednak lekki
podmuch i temperatura szybko spada do +40°C. Poza
powyzszymi, oczywistymi zaletami takiego rozwigzania, jest
bardzo prosta produkcja w sensie montazu i réwnie prosty
demontaz przy serwisowaniu.

Szczegodtowe zatozenia tej metody sg nastepujgce:

» wymuszony obieg powietrza wewnagtrz obudowy realizuje
niewielki wiatrak, nawiewajgcy powietrze na modut,

» obieg powietrza, wymuszany przez wiatrak nie musi by¢
intensywny, wystarczy, zeby ciggle zwiewat kumulujgce
sie ciepto z grzejgcych sie elementéw modutu,

» wiatrak pracuje we wzglednie komfortowych warunkach
klimatycznych — temperatura wewnatrz obudowy jest
zwykle tylko o kilka °c wieksza, niz temperatura otocznia,
a szczelna obudowa nie pozwala na przedostanie sie do
wnetrza wilgoci, pytéw, czy kurzu,

» wiatrak musi by¢ przystosowany do ciggtej, wieloletniej
pracy w przewidywanych warunkach eksploatacji —
typowe rozwigzania wiatrakow zapewniajg ponad 50.000
godzin pracy w temperaturze +25°C, ale tylko 5.000
godzin w +GOOC,

» pokrywka zamykajgca obudowe jest obustronnym
radiatorem i posiada gtebokie ozebrowanie od $rodka i na
zewnatrz; jesli to jest mozliwe w sensie konstrukcyjnym,
to wszystkie scianki obudowy powinny mie¢ takg budowe,
podobnie, jak na Rysunku 2,

» powietrze krgzgce wewnatrz obudowy odbiera ciepto z
modutu i przekazuje je do wewnetrznego radiatora,

» wewnetrzny radiator poprzez relatywnie cienkie $cianki
obudowy cato powierzchniowo i prostopadle, a wiec
efektywnie przenosi ciepto do zewnetrznego radiatora, a
ten oddaje go do otoczenia — jesli to mozliwe, to
zewnetrzny radiator moze korzysta¢ z ewentualnej
klimatyzacji pomieszczenia, w ktérym pracuje urzadzenie
— taki mechanizm stosuje sie dzisiaj we wszystkich
zamknietych miejscach eksploatacji sprzetu wojskowego,
tak stacjonarnych, jak i polowych.

Konstrukcja urzadzenia i wyniki badan termicznych
Metode zweryfikowano w konstrukcji opisanego
wczesniej urzadzenia. Okazuje sie, ze rzeczowe wyniki
przynosi wytgcznie weryfikacja doswiadczalna, a proby
symulacji teoretycznych nie przynoszg ani wiarygodnych
wynikéw, ani nawet podpowiedzi odnos$nie optymalizacji
metody, choé oczywiscie ogdlne zasady mechanicznych
konstrukcji urzadzeh elektronicznych pozostajg niezmienne
od lat [12], [13], podobnie, jak zasady techniki chtodzenia i
wymiany ciepta [13], [14]. Wigkszos¢ odpowiedzi na pytania
o ustawienia elementéw wzgledem siebie, intensywnosci
nawiewu wiatrakiem, temperatur w réznych konfiguracjach
sprzetowych zostata uzyskana po niezbyt pracochtonnych,
ale  dilugotrwatych  doswiadczeniach w  komorach
termicznych i uzyciu termometrow elektronicznych,
wbudowanych w badane moduty. Termometry nie zostaty
zaimplementowane tam jednak z intencjg tych badan, ale
jako docelowe elementy kontrolno-pomiarowe w pézniejszej
pracy modutéw. Mozna wspomnie¢, ze najnowsze i
najbardziej zaawansowane elementy elektroniczne, np.
uktady programowalne, coraz czesciej majg je wbudowane
w strukture i petnig one wazng role w monitoringu ich pracy
— nie tylko nie pozwalajgc na doprowadzenie do temperatur,
stanowigcych zagrozenie dla zywotnosci zwykle bardzo
kosztownego uktadu, ale wczesniej ostrzegajg o zblizaniu
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sie do temperatur, stanowigcych granice poprawnego
dziatania danego uktadu.

Jest to urzadzenie zawierajgce jeden modut
elektroniczny o rozmiarach 200 mm x 200 mm, w ktérym
zastosowano 4 zaawansowane uktady programowalne
FPGA i 3 mikrokomputery RISC z pamieciami DDR3. Caty
modut pobiera moc okoto 20 W i jest ona dos¢
rbwnomiernie roztozona na cafej powierzchni ptytki
drukowanej. Uktady w postaci interfejséw elektrooptycznych
i optoelektronicznych pobierajg 5 W mocy, a lokalne
zasilanie modutu realizujg przetwornice DC/DC, ktére przy
sprawnosci na poziomie 95% wytracajg okoto 2 W mocy.
Poza modutem znajduje sie fluorescencyjny wyswietlacz i
klawiatura, pobierajgce moc okoto 1,5 W i gtéwny zasilacz
w postaci przetwornicy DC/DC o sprawnosci 90% i mocy
strat 3 W. Generalnie ukfady programowalne FPGA,
mikrokomputery RISC i pamieci DDR3 bez zadnych
zabiegdw chilodzacych w wolnej przestrzeni i przy
temperaturze otoczenia +25°C osiggajg na obudowach
temperatury siegajace +60°C. Obudowy te sg jednak dos¢
duze (Srednio 25 mm x 25 mm) i wysokie ($rednio 4 mm).
Natozenie na tak ustawione uktady wspdlnego radiatora jest
oczywiscie  wykluczone, poniewaz  przypominatoby
koncepcje i powielatoby problemy odrzuconej 1. metody, a
ponadto taki radiator miatby bardzo duzg mase. Nie miatoby
sensu rowniez indywidualne wyposazanie kazdego
grzejgcego sie uktadu w mniejszy radiator, poniewaz
musiatby on by¢é dodatkowo mocowany do ptytki
drukowanej, a zbior takich radiatorow znaczgco zmienitby
mase i moment bezwtadnosci catego modutu. Nalezy tez
pamietaé, ze poza modutem elektronicznym, urzadzenie
zawiera jeszcze inne moduty o zbiorczej mocy 10 W i ta
moc réwniez musi zostac jako$ rozproszona.

uszczelka radiator zewnetrzny g radiator wewnetrzny g uszczelka

— | interfejsy-
optyczne |/

zasilacz ||

modul elektronicznyr obudowa i

Rys.3. Konstrukcja urzgdzenia

W zwigzku z powyzszymi przyjeto inny sposéb
wymuszenia obiegu powietrza wewnatrz obudowy i odbioru
ciepta z grzejgcych sie elementéw, jednak catkowicie
zgodny z zatozeniami 2. metody, zwlaszcza z koncepcjg
cato powierzchniowej reemisji ciepta poprzez zewnetrzng
czes¢ obudowy — Rysunek 3. Zatozono, ze zaden z
elementdw na plytce drukowanej modutu nie bedzie
radiatorowany, a uwzgledniajgc relatywnie  duze
powierzchnie najcieplejszych uktaddw, wystarczy zbiorczy,
odgérny nawiew na wszystkie uktady przez jeden duzy
wiatrak o wymiarach 70 mm x 70 mm x 15 mm. Rozmiary
wiatraka zostaly dobrane doswiadczalnie — wiatraki o
rozmiarach 80 mm x 80 mm x 15 mm i wigkszych nie
dawaly juz zauwazalnego spadku temperatury na uktadach,
powodowaly natomiast podwyzszony hatas i drzenia, zas
wiatraki o rozmiarach 60 mm x 60 mm x 15 mm i mniejsze
powodowaly wyraznie stabsze schtadzanie. Okazalo sie, ze
taki nawiew sprowadza temperature na powierzchni nawet
najbardziej grzejacych sie uktadéw z +70°C do zaledwie
+35°C. Odwrécenie ciggu wiatraka, tzn. zasysanie cieptego
powietrza z powierzchni uktadéw daje wynik nieporéwnanie
gorszy, bo na poziomie +50°C. Wiatrak zostat
zamontowany na plastikowej ptycie-przestonie z otworem
odpowiadajgcym s$rednicy fopatek, a ptyta ta ma rozmiary
ptytki drukowanej modutu. Wiatrak zasysa chiodniejsze
powietrze z okolic radiatora, stanowigcego wewnetrzng

czest (,sufit”) obudowy i wttacza je na ptytke drukowana,
skad jest promieniscie rozprowadzane po calej jej
powierzchni, schtadzajgc wszystkie elementy na ptytce, a
nastepnie jest rozpraszane po wnetrzu catej obudowy,
wracajgc do wewnetrznego radiatora pokrywki, gdzie
oddaje ciepto, ktére po przejsciu do radiatora zewnetrznego
jest rozpraszane w otoczeniu urzgdzenia. Oczywiscie
powietrze krazac w ten sposéb wewngtrz obudowy
schtadza réwniez inne moduly — gtéwny zasilacz, interfejsy i
wyswietlacz. Krytyczne jest potozenie wiatraka. Okazuje
sie, ze aby wiatrak skutecznie nawiewat, to z tylu musi mieé
do$¢ duzo miejsca do zasysania powietrza. Z
doswiadczenia wynika, ze odstep topatek od tylnej
powierzchni ograniczajgcej zasysanie musi wynosi¢ co
najmniej gtebokos¢ topatek — w tym przypadku co najmniej
15 mm - przy mniejszej odlegtosci tylko mielg one
bezproduktywnie powietrze, bo nawiew jest znikomy, za to
pobdér mocy przez silnik wiatraka paradoksalne rosnie.
Odstep ten najlepiej jest co najmniej dwukrotnie
powiekszy¢, w tym przypadku do 30 mm, na co jest miejsce
w obudowie, bo przy mniejszym wiatrak dziata co prawda
poprawnie, ale emituje dodatkowy hatas, ktory zanika przy
wigkszym odsunigciu. Z takiego ustawienia i oczywiscie
nawiewu korzystajg rowniez pozostate elementy na ptytce
drukowanej modutu i najwiekszg korzys¢ odnosza z tego
miniaturowe przetwornice DC/DC — osiggajgce +60°C bez
nawiewu i +30°C z nawiewem. Takg samg minimalizacje
temperatur mozna stwierdzi¢ na innych, pierwotnie réwnie
cieptych, a nastepnie podobnie skutecznie schfodzonych
elementach. Elementy o podwyzszonych temperaturach
wystepujg zasadniczo na gornej stronie ptytki — na stronie
dolnej réwniez wystepuja i sg ich moze nawet setki, ale sg
to prawie wytgcznie kondensatory odsprzegajace zasilanie,
ktére oczywiscie sie nie grzejg. Widac¢ stad, ze znaczacy
wplyw na skuteczno$¢ metody ma réwniez konfiguracja
elementéw na ptytce.

Rys.4. Konstrukcja radiatoréw na obu stronach pokrywki

Ostatnim i najwazniejszym elementem konstrukcji jest
pokrywka zamykajgca obudowe z obustronnym radiatorem
— Rysunek 4. Gérna, zewnetrzna czes$¢ pokrywki zawiera
jednokierunkowo frezowany radiator o szerokosci i
gtebnosci zeber po 4 mm i odstepie miedzy Zebrami
réwniez 4 mm. Taka konstrukcja radiatora powigksza
efektywng powierzchnie emisyjng dwa razy, pozwala na
swobodng, konwekcyjng emisje ciepta z catej powierzchni
radiatora i zapewnia pokrywce dostateczng sztywnosc.
Mozna szacowaé, ze przy rozmiarach pokrywki 400 mm x
300 mm rozwinieta powierzchnia emisyjna radiatora wynosi
24 dcm?, a doliczajgc do tego ptaskie sScianki boczne i
$cianke tylng (Scianka przednia i podstawa urzadzenia sg
stabszymi emiterami ciepta), otrzymuje sie ponad 32 dem?.
Dolna, wewnetrzna cze$¢ pokrywki zawiera dwukierunkowo
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frezowany radiator o takich samych rozmiarach i taka
konstrukcja réwniez powieksza efektywng powierzchnie
absorpcyjng dwa razy, ale pozwala na réwnomierniejszy
odbiér ciepta z caltej powierzchni radiatora. Okazuje sie, ze
préba zwiekszenia czynnej powierzchni wewnetrznego
radiatora przez wydtuzenie elementéw odbierajgcych ciepto
nie jest skuteczna, poniewaz zaczynajg one tworzy¢ zbyt
gesty ,las”, w ktéorym powietrze przestaje swobodnie krgzyé.
Radiatory majg porowatg strukture powierzchni, ktéra jest
ponadto poczerniona metodg utleniania elektrolitycznego.
Takie zabiegi znaczaco poprawiajg absorpcyjne i emisyjne
zdolnosci obu radiatoréw — dos¢ wspomnlec ze bez nich
podane dalej wartosci temperatur byty o 10°C wieksze.

Niestety w tym przypadku nie bylo mozliwe, aby
wszystkie Scianki obudowy miaty takg budowe, wiec wynik
jej dziatania byt minimalny, tzn. przy wiekszej powierzchni
chtodzgcej wszystkich $cianek bytby zapewne jeszcze
lepszy. Wynik ten nie okaza{ sie jednak zlty — przy
temperaturze otoczenia +25 °C na nagmeplejszych uktadach
zmierzono nie wiecej niz +40 C, temperatura na
powierzchni ptytki wynosita +30°C, taka sama byta
temperatura gtéwnego zasilacza, interfejséw i wySW|etIacza
za$ temperatura zewnetrznego radiatora wynosita +28°C,
czyli byta tylko o +3°C wyzsza od temperatury otocznia.

Najwazniejszym testem byla jednak praca w komorze
termicznej, w ktérej wymuszono temperature +50°C.
Okazato sie, ze wszystkie po Oyzsze wyniki, zarejestrowane
dla temperatury otocznia +25-C, zwiekszyly sie o te same
+25°C, czyli wzrost temperatury dla kazdej posrednlej
wartosci bedzie liniowy. Temperatura +(40+25) = +65°C
na pierwotnie najcieplejszych uktadach jest catkowicie
bezpieczna, poniewaz ich specyfikacje term|czne
dopuszczajg prace w temperaturze otoczenla +85°C, wiec
margines bezpieczenstwa wynosi 20 °c.

Zaobserwowano jeszcze jedno interesujgce zjawisko,
potwierdzajgce zatozenia metody. Otéz powietrze w
komorze termicznej jest w wolnym, ale ciggtym ruchu, co
wynika ze sposobu utrzymywania statej temperatury
wewnatrz komory. Ten ruch powietrza mozna jednak na
krotko wstrzymac. Okazato sie, ze w takim stanie, caly czas
w temperaturze otoczenia +50°C, wszystkie temperatury
mierzone w module szybko wzrosty o okoto +5 °C. Dowodzi
to, ze metoda jest w petni skuteczna wtedy, kiedy zachodzi
ciggta wymiana i nie ma kumulacji ciepta — nie tylko
wewnatrz, ale réwniez na zewnatrz obudowy. Potwierdza to
sugestie, ze urzadzenia tego typu powinny pracowa¢ w
pomieszczeniach  klimatyzowanych, a w przypadku
urzgdzen pracujgcych na wolnym powietrzu pomoze im
naturalny ruch powietrza. Oczywiscie tym samym
wykluczona jest praca takiego urzadzenia — zwtaszcza o tak
absorpcyjnej obudowie - poddanego bezposredniemu
oddziatywaniu promieniowania stonecznego, ale takie
wykluczenie mozna znalez¢ w kazdej instrukcji obstugi — nie
tylko wojskowych urzgdzen elektronicznych.

Na koniec mozna jeszcze sprawdzi¢, jak ta metoda
sprawdzi sie w niskich temperaturach, siegajacych -30°C i
czy w takich warunkach nie mozna by np. wylgczaé
wiatraka. Okazuje sie, ze nie ma takiej potrzeby, a wrecz
przeciwnie — dziatajgce i sch%adzane urzadzenie dziata
nawet do temperatury —50 °c, poniewaz moc 30 W jest
wystarczajgca do cigglego podgrzewania powietrza i
utrzymywania  podwyzszonej temperatury  wewnatrz
szczelnej obudowy urzadzenia. Nie nalezy jednak twierdzic,
ze urzgdzenie gdzie bezwarunkowo pracowato w
temperaturze -50"C. Bedzie pracowato w’rqczone i
schtadzane, ale wylaczone i cate schiodzone do —50°C po
wigczeniu zasilania raczej od razu nie zadziata, cho¢ po
dtuzszym, co najmniej kilkudziesieciominutowym czasie
bezproduktywnego poboru mocy moze sie podgrzac i po

powtérnym wigczeniu zasilania (zerowanie ukladéw
logicznych) moze ponownie skutecznie zadziatac.
Wyniki badan elektromagnetycznych

Weryfikacja spetnienia wymagan elektromagnetycznych

nastepuje w  wyniku  proceduralnych badan w
certyfikowanym laboratorium, np. Laboratorium
Kompatybilnosci  Elektromagnetycznej WIL-PIB, ktdre
posiada akredytacje Polskiego Centrum Akredytacji

(certyfikat AB149) oraz certyfikat Stuzby Kontrwywiadu
Wojskowego (1/2008/JCW/SKW) [15]. Badanie polega na
sprawdzeniu, czy w zatozonym pasmie czestotliwosci
poziom promieniowania nie przekracza dopuszczalnych
wartosci, na Rysunkach 5, 6, 7, 8 i 9 zaznaczonych
czerwonymi liniami. Niebieskie wykresy pod tymi liniami
obrazujg zmierzone poziomy natezenia pola elektrycznego
w odlegtosci 1 m od urzgdzenia. Nie nalezy jednak
przypisywac tych poziomoéw w catosci urzadzeniu. Najpierw
bada sie referencyjne tto szumoéw (nosie floor) w mierzonym
zestawie, ale z wylgczonym i niepracujgcym urzadzeniem,
a nastepnie wigcza sie urzadzenie, doprowadza do petniej
funkcjonalnosci i jeszcze przeprowadza pomiar. Jesli
réznice miedzy oboma poziomami sg niezauwazalne, to za

tto szuméw odpowiada aparatura pomiarowa (antena,
okablowanie i szczegolnie odbiornik poziomu
promieniowania) oraz szczatkowy poziom zakiocen,

panujgcy w ekranujgcej kabinie pomiarowej. Mozna tylko
wspomnieé, ze taka kabina musi zapewnia¢ ttumiennos¢ na
poziomie od 80 dB do nawet 100 dB, a niedomkniecie, nie
moéwigc o uchyleniu drzwi do takiego obiektu powoduje
wzrost poziomu pola elekromagnetycznego o kilkadziesiat
dB i aparatura mierzy nie poziom promieniowania
urzgdzenia, ale cate widmo otoczenia, zawierajace
sktadowe od stacji UKF, telewizji, telefonii komorkowe;j i
niezliczonej liczby innych, zwykle trudno identyfikowanych
zrodet. Poziom tta w czasie poprawnie realizowanych
pomiaréw w dowolnym czasie powinien by¢ stacjonarny i
ergodyczny, ale zawsze jest niezerowy — oczywiscie im jest
nizszy, tym lepiej Swiadczy to o jakosci (niskoszumowosci)
aparatury i poziomie ekranowania komory pomiarowej.
Generalnie gtdwnym zrodtem ekwiwalentnego poziomu tta
w takich pomiarach sg jednak szumy witasne odbiornika
pomiarowego i stad ciggta walka o ich minimalizacje,
sprowadzajgca sie do zakupow coraz doskonalszej i
niestety coraz kosztowniejszej aparatury. Osiggniecie
poziomdéw emisji od badanego urzadzenia, ktére znajdujg
sie pod poziomem szumow aparatury pomiarowej jest
praktycznie niemozliwe, jesli poprawnie nie zastosuje sie
opisanych, kompleksowych zabiegéw zabezpieczajgcych —
konstrukcyjnie szczelnej i starannie zmontowanej obudowy.
Wspétczesne uktady elektroniczne emitujg w zasadzie w
catym pasmie czestotliwosci od kilohercow do gigahercéw,
ale najbardziej krytycznym zakresem emisji od uktadow
mikrokomputerowych i uktadoéw programowalnych jest
pasmo od 100 MHz do 1 GHz, gdzie przy otwartej
obudowie mierzone poziomy przekraczajg ,czerwone linie”
nawet o 60 dB — widac¢ stad, skad sie bierze wymaganie, by
wynikowa tlumienno$¢ obudowy przekraczata 100 dB.
Mozna wspomnie¢, ze kiedy przed kilkoma laty w uktadach
elektronicznych zaczeto powszechnie stosowac¢ uklady
mikrokomputerowe czy programowalne, pracujgce z
czestotliwosciami rzedu 1 GHz, a laboratoria zaczely
uzyskiwa¢ akredytacje do badan w pasmie do 40 GHz, to
pojawity sie obawy, czy nie spowoduje to koniecznosci
zmiany metod i technologii ekranowania, spetniajgcego
nowe wymagania. Okazalo sie, ze byly one znaczaco
przesadzone. Primo — mimo zwiekszenia czestotliwosci do
1 GHz, zasadnicze widmo zaktdécen pozostato w pasmie od
100 MHz do 1 GHz. Secundo — nawet przy otwartej
obudowie zakiécenia powyzej 1 GHz sg wyraznie widoczne,
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ale spetniajg nowe wymagania i przewyzszajg poziom tta
zaledwie o kilka-kilkanascie dB — Rysunek 9. Oczywiscie
dotyczy to poziomu tta, jakie wystepuje przy uzyciu obecnie
dostepnej aparatury i w przyszioéci bedzie on zapewne
jeszcze nizszy. Tertio — mozna domniemywaé, ze za tak
niski poziom emisji w tym pasmie odpowiada technologia
wykonania  wspotczesnych, wielowarstwowych  ptytek
drukowanych i uzycie uktadoéw w obudowach BGA. Plytki co
najmniej 8-warstwowe majg tak obszerne warstwy masy i
zasilania, ze stanowig one swoiste ekrany przed
promieniowaniem, a setki niskostratnych pojemnosci w
postaci miniaturowych kondensatorow SMD w obudowach
402 (1.0x0.5x0.35 mm3) odprzegajgcych napiecia zasilania,
umieszczone w mniej niz milimetrowych odlegtosciach od
pinébw uktadéow BGA skutecznie ttumig zakidcenia juz u
zrédta. Mechanizmy te wspiera ponadto stosowanie innych
zabiegdw, np. optymalizacja konfiguracji uktadéw na ptytce,
uzycie do komunikacji miedzy uktadami niepromieniujgcych,
bo niskonapieciowych i symetrycznych linii paskowych itp.
Ostatnim badaniem =z dziedziny kompatybilnosci
elektromagnetycznej jest sprawdzenie odpornosci, a wiec
niewrazliwosci na typowe wytadowania ESD o napieciu
rzedu kilku kV w czasie pracy urzadzenia, a nastepnie jego
wytrzymatos¢ na wytadowania o napieciach siegajgcych 16
kV. O ile kiedys badania takimi narazeniami czesto
konczyty sie powaznymi uszkodzeniami urzgdzen, o tyle
wobec opisywanej konstrukcji sg one niezauwazalne.
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Rys.5. Widmo zaktdcen zestawu w pasmie od 2 MHz do 30 MHz
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Rys.9. Widmo zaktdcen zestawu w pasmie od 1 GHz do 18 GHz
przy otwartej obudowie urzadzenia

Mozna jeszcze wspomnie¢ o wymaganiach dotyczgcych
elektromagnetycznego przenikania informacji, ktére zwykle
sg niejawne i jako takie nie sg wykonywane w laboratoriach
cywilnych, a wylgcznie w laboratoriach stuzb ochrony
panstwa, w Polsce ABW i SKW.

Mozna wiec zada¢ pytanie, jak konstruktor ma spetnié
nieznane sobie wymagania? Odpowiedz jest posrednia —
musi spetni¢ wymagania kompatybilnosci
elektromagnetycznej z takim zapasem, aby domniemany
poziom przenikania informacji byt praktycznie niemierzalny.
Jest to o tyle proste, ze nikt lepiej od konstruktora nie wie,
jakie sg potencjalne Zrédta i drogi takiego przenikania oraz
jakie jest ich miejsce tak fizyczne, jak i sygnatowe.
Natomiast niezorientowany w takich szczegétach badacz
przenikow moze tylko zmudnie skanowa¢ widmo, co wigze
sie z duzg pracochtonnoscia i czasem takich badan.
Poniewaz jednak konstruktor i badacz stuzg interesom tego
samego panstwa, to zawsze zgodnie wspotpracujg w tym
sensie, ze w pierwszym podejsciu badana jest pro forma
opisana poprzednio postaé referencyjnego tta szumoéw i nie
dopuszcza sie wykrycia jakichkolwiek, nawet $ladowych
réznic miedzy widmami z urzgdzeniem wylgczonym i
niepracujgcym, a wigczonym i pracujgcym - samo
spetnienie wymagan kompatybilnosci w sensie poziomoéw
ponizej czerwonych linii jest w tym przypadku
niewystarczajgce. W drugim podejsciu konstruktor ujawnia
wszystkie moce i czestotliwosci sygnatéow, bedacych
potencjalnie nosnikami przenikow, jak réwniez elementy
konstrukcji, w ktorych one wystepujg i z ktérych mozna sie
spodziewac ich emisji. W tym momencie nastepuje bardzo
precyzyjna inspekcja konstrukcji i potencjalnych emisji w
sensie pomiaréw widma. Przykltadowo - ethernetowy
interfejs elektryczny ze zlgczem RJ45 typu 100Base-TX
nadaje cigg danych o przeptywnosci 100 Mbit/s. Szukanie
przenikbw w prazku 100 MHz nie ma jednak sensu,
poniewaz w wyniku kodowania liniowego 4/5 wynikowy
sygnat w kablu ma gtéwny prazek na czestotliwosci 125
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MHz, a uwzgledniajagc synchroniczny skrambling jego
widmo jest prazkowo-ciggte. Skupiajagc  sie na
poszukiwaniach prazka o czestotliwosci 125 MHz wykrywa
sie go na tle szuméw tym tatwiej, im to tto jest nizsze, co
tatwo osiggna¢, zawezajac pasmo filtru odbiornika nawet do
1 Hz, co pozwala osiggnaé¢ czutos¢ odbiornika na poziomie
siegajagcym —170 dBm/Hz. Trzeba jednak pamietaé, ze
czestotliwos¢ 125 MHz moze by¢ niedoktadna (dopuszcza
sie odchytke do £50 ppm) i prgzek moze znajdowac sie w
przedziale od 124.993.750 Hz do 125.006.250 Hz, co
wymaga sprawdzenia 12.500 przedziatéw o pasmie 1 Hz,
bo w nominalnym punkcie 125.000.000 Hz moze nie by¢
zadnego prazka, a jedynie szum tta. Trzeba tez pamietac,
ze generatory kwarcowe majg okreslong stabilnos¢ i ich
czestotliwos¢ moze zmienia¢ sie w funkcji temperatury.
Jesli badacz jest wspierany nawet przez automat, to jest to
niezwykle zmudna praca, ale kazdy ,podejrzany” prazek
ponad poziomem tla szuméw musi zostac zidentyfikowany i
sklasyfikowany jako nieistotny lub niebezpieczny.

Takich  prgzkbw we  wspoélczesnym  ukiadzie
elektronicznym mogg by¢ jednak tysigce i praktycznie
jedynym sposobem na uniemozliwienie emisji wszystkim
sygnatom, ktére je niosg, jest szczelna obudowa o
ttumiennosci 100 dB i nieemisyjne interfejsy wejscia—
wyjscia, ze wskazaniem na optyczne interfejsy
komunikacyjne. Wiasnie interfejsy, niezaleznie od
zastosowanej technologii, bada sie bardzo starannie i
daleko bardziej zaawansowanie, niz to powyzej opisano —
najskuteczniejsze sg metody korelacyjne, polegajgce na
szukaniu $ladoéw potencjalnych sygnatéw przenikowych
przez poréwnywanie ich z referencyjnymi wzorcami, ze
wskazaniem na nowg technike odbioru lock-in [16].

Wracajgc do poziomoéw — trzeba pamietac, ze mierzy sie
je typowg anteng o duzym zysku kierunkowym z odlegtosci
1 m, a przy doktadniejszych pomiarach specjalng sondg z
odlegtosci nawet 1 cm. Jednak potencjalny przeciwnik nigdy
nie podejdzie do urzadzenia na odlegto$¢ jednego, a nawet
dziesieciu metréw, co uwzgledniajac prawa propagacji fal
radiowych w praktyce nie daje mu zadnych szans na odbior
szczatkowych emisji o opisanych powyzej poziomach.

Whnioski

Dzieki zastosowaniu powigzanych ze sobg
mechanizméw zabezpieczajgcych, opisana konstrukcja
spetnia wszystkie wymagania w zakresie odpornosci i
wytrzymato$ci na narazenia klimatyczne i mechaniczne
oraz kompatybilno$ci i elektromagnetycznego przenikania
informac;ji:

» metalowa, odpowiednio  skonstruowana obudowa
zabezpiecza odpornos¢ i wytrzymato$¢ na narazenia
mechaniczne, gwarantuje szczelnos¢ klimatyczng i
elektromagnetyczng, zabezpiecza przed wytadowaniami
ESD oraz skutecznie pomaga w chtodzeniu urzgdzenia,

» sposdb chtodzenia mozna uznaé za optymalny, poniewaz
korzystajg z niego wszystkie elementy urzadzenia, co w
naturalny sposéb podnosi jego niezawodnosc,

» system uszczelnien obudowy zabezpiecza szczelnosc
klimatyczng i elektromagnetyczng, a ponadto jest prosty
produkcyjnie i niektopotliwy serwisowo.

Mozna zauwazy¢, ze takie podejscie konstrukcyjne
dotyczy wiekszosci wspotczesnych urzgdzen
elektronicznych, zwiaszcza zawierajgcych zaawansowane
ukfady elektroniczne. Popularny smartfon jest tylko pozornie
daleki od opisywanego tutaj urzadzenia, bo jego
konstruktorzy muszg rozwigzywac takie same problemy i —
pomijajgc zastosowanie wiatraka — przy wiekszosci
probleméw w bardzo podobny sposéb.

Podsumowanie

Przedstawiona metoda i wyniki badan potwierdzajg
mozliwosc¢ konstrukcji urzgdzen elektronicznych,
pracujgcych ~w  skrajnie  niekorzystnych  warunkach
klimatycznych, spetniajgcych jednak nawet bardzo wysokie
wymagania dotyczgce odpornosci i wytrzymatosci na
oddziatywanie narazen mechanicznych oraz
kompatybilnosci i elektromagnetycznego przenikania
informacji. Przebieg prac dowiodt, Zze przy ogoinej
poprawnosci zastosowanych metod i mechanizmow,
szczegoty konstrukcyjne kazdego urzadzenia muszg byé
jednak rozwazane indywidualnie i optymalizowane
doswiadczalnie.  Ponadto  potwierdzono teze, ze
mechanizmy zapobiegajgce przed narazeniami jednego
rodzaju moga jednoczesnie skutecznie stuzyé do ochrony
przed innymi narazeniami, pod warunkiem intencjonalnego
zaprojektowania ich juz na wczesnych etapach procesu
konstrukcyjnego.
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