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Wirtualna platforma do realizacji zdalnych zaje¢ dydaktycznych

Streszczenie. W artykule opisano projekt i realizacje wirtualnej platformy, zbudowanej w oparciu o sprzetowe rozwigzanie chmurowe oraz
oprogramowanie klasy Open Source, przeznaczonej do realizacji zaje¢ prowadzonych w trybie zdalnym. Omoéwiono przyktadowe scenariusze
¢éwiczen z zagadnien dotyczacych bezpieczenstwa sieciowego oraz przedstawiono do$wiadczenia z eksploatacji wdrozonego systemu.

Abstract. The article describes the design and implementation of a virtual platform, built on the basis of a hardware cloud solution and Open Source
class software, intended for the implementation of classes conducted remotely. Sample scenarios of exercises on network security issues is
discussed, as well as experience from the operation of the implemented system. (The implementation of a virtual platform, built on the basis of

a hardware cloud solution)
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Wstep

Wybuch pandemii COVID-19 na poczatku roku 2020
postawit uczelnie przed koniecznoscig realizacji procesu
dydaktycznego w trybie zdalnym. Jest to sytuacja szczegdl-
nie ucigzliwa, zwlaszcza podczas zaje¢ praktycznych.
Zaktad Telekomunikacji Morskiej UMG posiadat pewne dos-
wiadczenia w prowadzeniu praktycznych zaje¢ zdalnych, z
zakresu sieci komputerowych, oraz bezpieczenstwa
systeméw informatycznych, nabyte podczas realizacji
szkolen w ramach programu Sieciowej Akademii Cisco
(Cisco  Networking  Academy). Ze wzgledu na
zainteresowanie 0so6b spoza Trojmiasta w roku 2010
zbudowano infrastrukture umozliwiajgcg osobom zaintere-
sowanym zdalne korzystanie ze sprzetu niezbednego do
poznawania zagadnien z zakresu sieci komputerowych [1].

Pandemia COVID-19 stworzyta jednakze nowg sytuacje
— nalezato rozszerzy¢ mozliwosci dostepu do infrastruktury
laboratoryjnej dla wszystkich studentéw studiéw stacjonar-
nych i niestacjonarnych, uczestniczacych w zajeciach pro-
wadzonych w Laboratorium Sieci Komputerowych (LSK).
Przedmioty te obejmujg wolumen kilkuset godzin rocznie
zaje¢ dydaktycznych i ponad 200 kont studenckich.
W zwigzku z tym podjeto decyzje o rozbudowie
infrastruktury laboratoryjnej, zaktadajgc mozliwie najnizsze
naktady finansowe, prostote konfiguracji i zarzadzania
systemem, oraz bezpieczenstwo. Naturalnym byto wiec
zastosowanie dostepnego na rynku sprzetu, stanowigcego
jedyng pozycje w budzecie przeznaczonym na omawiang
rozbudowe, oraz oprogramowania klasy Open Source.

Architektura sprzetowa

Architektura sprzetowa LSK zostata rozbudowana o trzy
serwery R610 firmy Dell wyposazone w dwa osmiordze-
niowe procesory Intel® Xeon® Silver 4110 taktowane
zegarem 2.10 GHz. S3 to procesory wielowgtkowe, zatem
kazdy serwer dysponuje 32. procesorami logicznymi.
Serwery te wyposazono ponadto w 128 GB pamieci
fizycznej, oraz 8 dyskow twardych o pojemnosci 1 TB
kazdy. Serwery posiadajg ponadto dwie gigabitowe karty
sieciowe.  Sprzet ten uzupetnia  dotychczasowg
infrastrukture LSK opisang w pracy [1]. Serwery, o wyso-
kosci 1U kazdy, zostaty zamontowane w szafie RACK 19".
Pamie¢ masowa serweroéw zostata skonfigurowana w trybie
RAID-60, udostepniajac pojemnosé¢ 3.5 TB na kazdym
wezle. Infrastrukture sprzetowg uzupetnia 52-portowy
przetagcznik ethernet SRW248G4 firmy Linksys. Jest to
najstabsza czes¢ infrastruktury, ze wzgledu na
udostepnianie tylko czterech portow o szybkosci 1 Gb/s.
Wszystkie urzgdzenia zasilane sg z buforowego zasilacza
UPS.
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Oprogramowanie systemowe

Gtéwng funkcjonalnoscig oprogramowania systemowe-
go, zainstalowanego na serwerach, niezbedng w
projektowanym $rodowisku, jest mozliwo$¢ uruchamiania
réznych systeméw operacyjnych. Jest to mozliwe w
Ssrodowisku umozliwiajgcym wirtualizacje. W chwili obecnej
istnieje wiele systemoéw operacyjnych udostepniajgcych
mechanizmy wirtualizacji. Najwazniejsze z nich to ESXi
firmy vmWare i Hyper-V firmy Microsoft. Sg to $rodowiska o
bardzo duzych mozliwosciach i szerokim spektrum
zastosowan, oraz bardzo dobrym poziomie wsparcia. Ich
pozyskanie i uzytkowanie jest jednak zwigzane ze
znacznym poziomem kosztow niezbednych dla nabycia
stosownych licencji. Stad zdecydowano sie na
zastosowanie $rodowiska wirtualizacyjnego Proxmox VE
[2], ktdre jest dostepne na zasadzie licencji otwartej i mozna
je pozyskac bez ponoszenia kosztéw. Podkresli¢ jednakze
nalezy, ze istnieje mozliwo$¢ wykupienia kilku wersiji licencji
na to oprogramowanie, dajgcej uzytkownikowi wsparcie
techniczne i pomoc w rozwigzywaniu probleméw.

Proxmox Virtualisation Environment (PVE) jest otwarto-
zrodiowg  platformg  przeznaczong do  wirtualizacji
infrastruktury  informatycznej.  Technika  wirtualizacji
zastosowana w PVE wykorzystuje wirtualizacje opartg na
jadrze systemu hosta (KVM), oraz konteneryzacje (LXC).
Ponadto w PVE zaimplementowano mechanizmy
zarzgdzania pamiecig masowg zdefiniowang programowo
(Software-Defined Storage), oraz funkcjami sieciowymi.
Zarzagdzanie srodowiskiem PVE odbywa sie przez interfejs
WWW, co utatwia tworzenie, konfiguracje i nadzér nad
maszynami wirtualnymi i kontenerami. Ponadto PVE
charakteryzuje sie wysoka dostepnoscig dla klastréw oraz
zintegrowanymi narzedziami do odzyskiwania po awarii.

Oprogramowanie systemowe Proxmox VE zainstalowa-
no na wszystkich dostepnych w LSK serwerach (4 szt.),
nadajgc im nazwy pve1l,..pve4. Nastepnie serwery te
zintegrowano tworzac infrastrukture jednolitej chmury
obliczeniowej. Podejscie takie umozliwia tatwg budowe
obrazéw wzorcow maszyn wirtualnych, a nastepnie
tworzenie na ich podstawie, na dowolnym weZle,
niezbednych przy realizacji konkretnego scenariusza
éwiczenia maszyn, ich migracje, uruchamianie, zatrzymy-
wanie czy wykonywanie tzw. migawek. Wykorzystywane
systemy operacyjne goscia moga by¢ w praktyce dowolne.
W chwili obecnej uruchamiane sg tam systemy z rodziny
MS-Windows, rézne dystrybucje systemu operacyjnego
Linux, system operacyjny urzgdzen sieciowych Cisco IOS i
inne. O wydajnosci opracowanego systemu $wiadczy fakt,
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ze podczas realizacji zaje¢é w chmurze pracowato
jednoczesnie ponad dwiescie maszyn wirtualnych.

W systemie zatozono konta dla uzytkownikéw z
uprawnieniami zaleznymi od petnionych przez nich rol.
Zdefiniowano odrebne role dla administratoréw, — umozli-
wiajgce petng kontrole nad dziatajgcymi maszynami,
prowadzgcych zajecia — uprawniajgce ich do zatrzymywa-
nia i uruchamiania maszyn oraz odtwarzanie ich stanéw z
migawek, a takze dla studentéw — z uprawnieniami pozwa-
lajacymi na wykorzystanie maszyn w celu przeprowadzenia
éwiczenia.

Zdalny dostep do zasobéw LSK

Bezpieczny dostep do zasobéw chmury LSK zrealizo-
wano z zastosowaniem wirtualnej sieci prywatnej (VPN). W
tym celu na jednym z weztéw srodowiska PVE uruchomiono
serwer z systemem operacyjnym Linux na ktérym
skonfigurowano serwer OpenVPN [3], Serwer ten
wyposazono ponadto w interfejs zarzadzania dostepny
przez przegladarke. Interfejs ten umozliwia tworzenie kont
dla uzytkownikéw, generacje certyfikatdw dostepowych,
oraz zarzgdzanie serwerem.

W celu nawigzania pofgczenia z zasobami LSK
uzytkownik  wykorzystuje  oprogramowanie  klienckie
OpenVPN, oraz wygenerowany certyfikat. Uwierzytelniony
uzytkownik ma dostep do zasobow pracujgcych w
srodowisku PVE, zgodnie ze scenariuszem prowadzonych
zajeC.

Model sieci komputerowej

Gtéwnym celem budowy opisywanego srodowiska byto
umozliwienie prowadzenia szkolen z zakresu zaawansowa-
nych zagadnien dotyczgcych sieci komputerowych,
realizowanych w trybie zdalnym [1]. Rozbudowa systemu
umozliwia realizacje zaje¢ z wielu zagadnien dotyczacych
informatyki praktycznej. Tytutem ilustracji mozliwosci
opracowanego systemu, przedstawiono wybrane scenariu-
sze C¢wiczen praktycznych, dotyczacych zagadnien
bezpieczenstwa sieci i systemow komputerowych.
Opracowane c¢wiczenia sg realizowane w topologii
sieciowej, w ktérej sktad wchodzg: serwer i stacja robocza z
systemem operacyjnym MS-Windows, serwer ustug
sieciowych z systemem operacyjnym linux, dwa routery z
systemem operacyjnym Cisco 10S, oraz dwa komputery z
systemem Kali Linux, wyposazone w oprogramowanie
przeznaczone do przeprowadzania standardowych testow
penetracyjnych.

Celem zapewnienia realizmu prowadzonych c¢wiczen
topologia ma dostep do sieci Internet. Przedstawiong
topologie uruchomiono w 10 egzemplarzach, udostepniajgc
studentom dostep do interfejsu komputeréow z systemami
Windows oraz Kali Linux.

Odtworzenie sieci

Celem (¢wiczenia jest praktyczne wykorzystanie
narzedzi i programéw do odtworzenia schematu sieci i zna-
lezienie tras miedzy urzadzeniami. Student, majgc dostep
wyfgcznie do wybranych komputeréw powinien odtworzyé
schemat cafej sieci wraz z adresami IP wszystkich
interfejséw sieciowych.

Podczas tego ¢wiczenia student zapoznaje sie
z praktycznym wykorzystaniem nastepujgcych narzedzi
i oprogramowania: ipconfig, ifconfig, ping, tracert,
traceroute, netstat, Zenmap.

Skanowanie sieci

Cwiczenie to polega na skanowaniu sieci lokalnych
i zdalnych oraz zbieraniu informacji na temat istniejgcych
urzgdzen. Informacje jakie mozna uzyska¢ zalezg od
techniki skanowania. Mogg one dotyczy¢ tylko adresow IP i
masek. Mozna réwniez uzyskaé bardziej szczegotowe
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informacje, np. o dzialajgcych ustugach sieciowych,
systemach operacyjnych oraz podatnosciach i lukach w
zabezpieczeniach tych systeméw [4]. Celem éwiczenia jest
zapoznanie sie z metodami i narzedziami skanowania sieci,
oraz interpretacja i analiza uzyskanych informac;ji
dotyczgcych kazdego urzgdzenia w sieci. Proces
skanowania wykonany jest z maszyny Kali1 oraz Kali2 w
zaleznosci od rodzaju skanowania.

Skanowanie warstwy drugiej, polega na szybkim
skanowaniu sieci LAN i zbieraniu informacji o istniejgcych
komputerach w sieci lokalnej. Technika ta polega na
wysytaniu zapytan ARP i kontroli czy host docelowy jest
aktywny i czy odpowiada na przestanie zgdanie. Skano-
wanie warstwy trzeciej polega na wysytaniu zadan ICMP
echo i oczekiwaniu na odpowiedzi ze zdalnych hostow.

Skanowanie warstwy czwartej wykorzystuje protokoty
TCP i UDP. Aby wykona¢ skanowanie na warstwie
czwartej, musi dziata¢ system, ktéry bedzie odpowiadat na
zgdanie TCP/UDP. W badanej sieci maszyng, petniaca te
role jest serwer linux1, na ktérym dziatajg rézne ustugi
TCP/UDP, oraz routery na ktérych dziata system CiscolOS i
uruchomione sg ustugi WWW, SSH oraz telnet.

Zbieranie informacji o systemach operacyjnych dziataja-
cych na poszczegolnych hostach, oraz ustugach sieciowych
uruchomionych na poszczegodlnych portach znane jest pod
nzwg Fingerprinting. Na podstawie uzyskanych w tej fazie
ataku sieciowego wynikdéw, mozna okresli¢ jakie ustugi
sieciowe dziatajg na danej maszynie i analizowa¢ wersje
powigzanego z nimi oprogramowania. Skanowanie tego
typu realizowane jest przy uzyciu silnika Nmap NSE (Nmap
Scripting Engine). Jest to rozbudowane narzedzie
wyspecjalizowanych skryptow, ktérych mozna uzywaé do
automatyzacji skanowania systemow zdalnych.

Podczas tego c¢wiczenia studenci zapoznajg sie z
praktycznym wykorzystaniem narzedzi i programéw: nmap,
netdiscover, ping, fping, netcat, NSE, Zenmap, Wireshark,
host, nslookup.

Atak Man-In-The-Middle (MiTM) z uzyciem techniki ARP
spoofing

Atak ARP spoofing pozwala na przechwycenie danych
w obrebie sieci lokalnej. Atak ten polega na rozsytaniu w
sieci LAN pakietow ARP zawierajgcych falszywe adresy
MAC. Wskutek tego dziatania, stacja robocza przesytajaca
zapytanie ARP, otrzymuje w odpowiedzi od atakujgcego
adres MAC jego komputera. Poprawnie wykonany atak
powoduje, ze ofiara nie ma nawet $wiadomosci, ze jest
podstuchiwanal5].

Celem ¢éwiczenia jest zapoznanie sie z atakiem MiTM i
jego skutkami. Cwiczenie praktycznie dowodzi jak bardzo
wazne jest zabezpieczanie i szyfrowanie protokotéw
sieciowych. Atak ten jest przeprowadzony w sieci LAN.
Maszyng atakujgcg jest Kali1 a pozostate urzgdzenia w
sieci sg ofiarami.

Atak rozpoczynany jest ze stacji Kali1 i polega na
wykonaniu skanowania hostéw w sieci lokalnej celem
uzyskania ich adreséw MAC oraz adreséw IP. Nastepnie,
atakujgca maszyna podszywa sie jako brama domysina w
sieci LAN, celem przejecia catego ruchu kierowanego do
routera. Atak wykonywany jest w kilku etapach:

— wykonanie ataku "arpspoofing",

— za pomocg programu Wireshark dokonuje sie
przechwycenia wybranych protokotéw sieciowych takich jak
ICMP, telnet, HTTP, SMTP, POP i innych

—  przechwycenie adreséw URL odwiedzanych przez
ofiare za pomocg narzedzia "urlsnarf",

— przechwycenie obrazéw i zdje¢ przesytanych w
sieci przez niezabezpieczone protokoty za pomocg
narzedzia "driftnet",
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—  przechwycenie loginéw i haset przesytanych przez
niezabezpieczone protokoty takich jak ftp, smtp, pop, telnet
za pomoca narzedzia "dsniff",

Atatk DNS spoofing - jest to technika phishingu
polegajgca na wykonaniu przez atakujgcego przestania do
serwera DNS falszywej informacji kojarzgcej nazwe
domeny z adresem IP. Serwer DNS zapamietuje jg na
pewien czas i zwraca klientom zapamietany adres IP,
czego skutkiem jest przeniesienie na fatszywg strone.

Praktycznie wykorzystywane podczas tego ¢éwiczenia
narzedzia i programy to: arpspoofing, Wireshark, urlsnarf,
driftnet, dsniff, ettercap.

Ataki typu DoS (Denial of Service)

Jest to rodzaj ataku majgcy na celu uniemozliwienie
dziatania systemu komputerowego lub ustugi sieciowej.
Polega on na zalewaniu maszyny atakowanej pakietami

sieciowymi w celu przecigzenia i spowolnienia jego
odpowiedzi na zapytania klientow.
Celem <¢&wiczenia jest zapoznanie sie z réznymi

technikami ataku DoS/DDoS oraz zaobserwowanie efektéw
i skutkdw takiego ataku w sieciach. Ataki tego typu moga
by¢ przeprowadzanie w réznych warstwach stosu
protokotéw komunikacyjnych.

Atak na ustuge DHCP. Atak ten nazywany jest DHCP
Denial of Service Attack. Polega on na wyczerpaniu catej
puli DHCP. Proces ten skutkuje wyczerpaniem catej puli
adresowej DHCP, co powoduje, ze stacje robocze
istniejgce w sieci nie bedg mogly uzyska¢ adreséw IP z
serwera DHCP.

Wazng klasg atakéw typu Denial of Service sg ataki
wykorzystujgce protokdt ICMP (Internert Control Message
Protocol). Mozna tu wymieni¢ dwa ataki tego typu: Smurf
Attack oraz Ping of Death.

Smurf Attack jest jednym z najstarszych atakéw typu
DDoS, wykorzystujagcym pakiety ICMP. Atak polega na
wysytaniu pakietu ICMP Echo Request z rozgtoszeniowym
adresem docelowym. Powoduje to, ze wszystkie urzadzenia
bedg odpowiadaty na ten pakiet pakietem ICMP Echo
Reply.

Ping of Death jest to atak, wykorzystujacy koncepcje
wysytania ztosliwego polecenia ping do innego komputera,
przekraczajgcego maksymalny rozmiar datagramu IPv4.
Prawidtowo utworzony pakiet ping ma zazwyczaj rozmiar 56
lub 64 baijty, jesli bierze uwzglednia sie nagtéwek ICMP, a
84 bajty wraz z nagtdwkiem protokotu internetowego w
wersji 4. Jednak kazdy pakiet IPv4 (w tym ping) moze mieé
nawet 65 535 bajtow. Niektore systemy komputerowe nigdy
nie zostaty zaprojektowane do prawidtowej obstugi pakietu
ping wiekszego niz maksymalny. Podobnie jak inne duze,
ale dobrze uformowane pakiety, ping Smierci jest przed
transmisjg dzielony na grupy po 8 oktetow. Gdy komputer
docelowy ponownie ztozy znieksztatcony pakiet, moze
wystgpi¢ przepetnienie bufora, powodujgc awarie systemu i
potencjalnie umozliwiajgc wstrzykniecie ztosliwego kodu.

SYN Flood Attack jest to atak typu DoS, majgcy na celu
wyczerpywania zasobow atakowanego systemu. Dziatanie
polega na wysytaniu duzej liczby segmentéw TCP SYN do
zdalnego portu np. 80. Dla kazdego otrzymanego pakietu
SYN , atakowany system odpowiada pakietem SYN+ACK i
utrzymuje otwarte potgczenie w oczekiwaniu na nadejscie
finalnego pakietu ACK. Atakowany serwer jest
przetadowany nadmierng liczbg pétotwartych potgczen, co
powoduje odmowe dziatania ustugi.

Land Attack polega na wysytaniu przez atakujgcego
segmentéw TCP SYN, gdzie adres zrodiowy i docelowy
oraz numery portow sg ustawione jednakowo na adres
ofiary. Powoduje to, ze ofiara odpowiadajgc na te
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segmenty, wchodzi
urzadzenia.

Przyktadem ataku w warstwie aplikacji moze by¢
Slowloris Attack wykorzystujgcy protokét HTTP i metode
GET. Atak ten polega na otwieraniu wielu potgczen i bardzo
powolnym dosytaniu czesciowych zgdan HTTP do serwera
docelowego oraz pozostawianiu ustanowionego potgczenia
w stanie otwartym, tak diugo jak to mozliwe. Skutkuje to
wyczerpaniem puli wolnych watkéw obstugujgcych zadania
HTTP.

Podczas realizacji tego ¢wiczenia studenci zapoznajg
sie z praktycznym wykorzystaniem programéw scapy,
hping3, metasploit, slowloris.

w petle, zwiekszajgc obcigzenie

Ataki z wykorzystaniem narzedzia Metasploit

Metasploit jest to otwarto-zrodtowe narzedzie stuzgce
do testdbw penetracyjnych i tamania zabezpieczen
systemoéw teleinformatycznych [6]. Metasploit zawiera baze
gotowych programéw pozwalajgcych na wiltamanie sie do
maszyn zdalnych. Celem ¢éwiczenia jest pokazanie
podatnosci w systemie Windows oraz Linux. Celem ataku
sg dwa rdézne systemy operacyjne: serwer pracujgcy pod
kontrolg system Linux z réznymi ustugami sieciowymi, oraz
serwer pracujgcy pod kontrolg systemu MS-Windows
Server 2000. Atak rozpoczynany jest od skanowania obu
maszyn (SRV1 oraz linux1) celem uzyskania informacji o
podatnosciach i lukach w zabezpieczeniach systemow.
Atak przeprowadzany jest z uzyciem silnika Nmap NSE.
Atakowane maszyny posiadajg miedzy innymi nastepujgce
podatnosci:

Linux1 posiada luke w ustudze FTP. Jest to luka w
programie, znana pod nazwg VSFTPD v2.3. Luka ta zostata

odkryta w 2011 roku, kiedy doszto do wilamania na
repozytoria pakietu Vsftpd, w wyniku ktérego pliki
wykonywalne pakietu zostaly zamienione na pliki

zawierajgce btedny kod. Luka ta pozwala nieautoryzowa-
nym uzytkownikom zalogowanie sie do serwera.
Zalogowanie sie na takie konto powoduje automatyczne
udostepnienie powtoki uzytkownika root na porcie 6200.

SRV1 posiada luke w serwerze SMB. Jest to popularna
luka w systemach WinXP znana pod nazwg MS08-067.
Docelowa ustuga SMB odbiera potaczenie i wywotuje
funkcje przepetniajgcg bufor stosu maszyny ofiary.
Nastepnie atakujgca maszyna wysyta pakiet danych
wiekszy niz oczekuje ofiara. Dane te sg zawarte w fadunku,
co powoduje przepetnienie docelowego bufora. Exploit ten
umozliwia atakujgcemu przyjecie kontroli nad powitokg
ofiary.

Cwiczenie to ma na celu zapoznanie studentéw z
oprogramowaniem metasploit, msfconsole, nmap, oraz
skryptami Nmap Scripting Engine.

Whnioski

Opracowane s$rodowisko wirtualizacyjne pozwala na
prowadzenie zaje¢ z wielu przedmiotéw z zakresu technik
komputerowych.  Opisane w artykule scenariusze
prowadzonych zaje¢ z zakresu bezpieczenstwa systemow
informatycznych stanowig niewielki wycinek zastosowan
systemu w procesie dydaktycznym. Doswiadczenia zebrane
podczas dotychczasowej eksploatacji pozwala stwierdzic,
ze tak prowadzone zajecia sg atrakcyjne dla studentéw i
stosunkowo mato obcigzajgce dla prowadzgcych. W
artykule nie opisano szeregu narzedzi, opracowanych w
ramach rozbudowy systemu, realizujgcych zadania z
obszaru administracji systemem, odtwarzania maszyn po
zajeciach i awariach, zarzadzania uzytkownikami i ich
uprawnieniami i wielu innych. W ramach rozbudowy
systemu planowane jest wdrozenie obiektowego systemu
plikéw Ceph, oraz narzedzia wirtualizacji sieci OpenStack.
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