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Aspekty architektoniczne tworzenia cyfrowej platformy
gromadzenia danych medycznych

Streszczenie. Artykut porusza zagadnienia zwigzane z projektowaniem komputerowej platformy gromadzenia danych medycznych dedykowanej
pomiarom uzyskanym przy zastosowaniu nowych metod diagnostycznych. Do wskazanych technik diagnostycznych nalezg Tomografia
Ultradzwiekowa oraz Tomografia Impedancyjna. W artykule przedstawione zostaly gtdwne problemy architektoniczne i sposoby realizacji
oprogramowania uwzgledniajgc opis koncepcji oraz opis stosu technologicznego.

Abstract. The article discusses issues related to the design of a computer platform for collecting medical data dedicated to measurements obtained
with the use of new diagnostic methods. The indicated diagnostic techniques include Ultrasound Tomography and Impedance Tomography.
The article presents the main architectural problems and methods of software implementation, taking into account the description of the concept
and the description of the technological stack (Architectural aspects of creating a digital medical data collection platform).

Stowa kluczowe: uklad moczowy, tomografia, rezonans magnetyczny, DICOM, mikroserwisy, loT, broker wiadomosci.
Keywords: urinary system, tomography, magnetic resonance, DICOM, microservices, loT, message broker.

Wstep

Zastosowanie cyfrowych technik pomiarowych, takich
jak tomografia komputerowa i rezonans magnetyczny,
pozwala wczesnie wykry¢ zmiany chorobowe, a przez co
uchroni¢ pacjenta przed rozwojem schorzen moggcych
zagraza¢ jego zyciu. Metody te czesto sg podstawowymi
narzedziami obrazowania w diagnostyce medycznej.
Wystepujg jednak schorzenia, do diagnozowania ktérych
nie istniejg wystarczajgce rozwigzania techniczne. Metody
badan lekarskich schorzen urologicznych czesto sa
inwazyjne oraz nie pozwalajg na dtugotrwaty monitoring
uktadu moczowego. Problem moze dotyczy¢ nawet 20%
populacji dzieci do 5 roku zycia.

Zaproponowano utworzenie komputerowego systemu
diagnostycznego opartego na dotychczas niestosowanych
w urologii rozwigzaniach nieinwazyjnych, do ktérych nalezg
Tomografia Ultradzwiekowa i Elektryczna Tomografia
Impedancyjna. Dostarczenie infrastruktury, dzieki ktorej
dziatalnos¢ medyczna w zakresie opisanym powyzej,
bedzie zaréwno mozliwa jak i efektywna, wigzalo sie
z potrzebg opracowania cyfrowej platformy zarzgdzania
danymi medycznymi. Niniejszy artykut podejmuje tematyke
ksztatltowania architektury rozwigzania, propozycji stosu
technologicznego, struktury danych oraz interfejsu
uzytkownika.

W celu utworzenia platformy cyfrowej gromadzenia
danych medycznych Autorzy zaproponowali zastosowanie
architektury mikroserwiséw. Rozwigzania tego typu majg
liczne =zalety, takie jak: uniwersalno$¢, -elastycznosé,
skalowalnos¢ czy mobilnos¢. Stanowito to podstawe wyboru
stosu technologicznego rozwigzania. Opisane podejscie
wraz z zastosowaniem brokerow wiadomosci wpada
rbwniez w nowatorskg $ciezke tworzenia = sieci
komunikujgcych sie ze sobg obiektéw w przestrzeni
cyfrowej dajac w rezultacie realizacje wizji loT
(Internet of Things).

Styl architektoniczny mikroserwiséw
Architektura  mikroserwiséw  (mikroustug) stanowi
strukturalny wariant architektury zorientowanej na ustugi

(ang. service-oriented architecture - SOA) aranzujgc
aplikacije  jako  zbiér luzno  powigzanych  ustug.
Cechy charakterystyczne stylu architektonicznego

mikroserwisOw to: ustugi w architekturze mikroserwiséw

(ang. microservice architecture - MSA) to czesto procesy,
ktére komunikujg sie w sieci, w celu osiggniecia celu przy
uzyciu protokotdw niezaleznych od technologii, takich jak
http [1,2]. Ustugi sg zorganizowane wokot wiasnosci
biznesowych [3]. Ustugi moga byé wdrazane przy uzyciu

réznych jezykdw programowania, baz danych, sprzetu
i sSrodowiska oprogramowania, w zaleznosci od tego,
jaka technologia pozwala na najefektywniejszg
implementacje [4]. Ustugi sg: mate, obstugujgce
wiadomosci, ograniczone kontekstami, rozwijane
autonomicznie, niezaleznie wdrazane [4,5],

zdecentralizowane, budowane i udostepniane za pomocg
zautomatyzowanych proceséw [5]. Ze wzgledu na duzg
liczbe ustug w poréwnaniu z rozwigzaniami
monolitycznymi, zdecentralizowane ciagte dostarczanie
oraz wdrozenie metodyki DevOps (ang. development
and operations -  metodyka  zespolenia  rozwoju
i eksploatacji oraz zapewnienia jakosci) z holistycznym
monitorowaniem ustug sg niezbedne do skutecznego
tworzenia, utrzymywania iobstugi takich aplikacji [6].
Istnieje wiele korzysci z dekompozycji aplikacji na wiele
mniejszych ustug, do ktérych naleza:
— modutowos¢ [4],
— skalowalnos¢ [7],
— integracja heterogenicznych i starszych systeméw
[1,2,8] przy zastosowaniu podejscia przyrostowego [9],
— rozproszony rozwdj poprzez faktoryzacje [10]
oraz usprawnienie procesow dostarczania [11].
Podejscie mikroserwisow ma tez wady takie jak:
—  ustugi tworzg bariery informacyjne.
— potgczenia miedzy ustugami za posrednictwem sieci
majg wyzszy koszt pod wzgledem opdznienia transmisji i
czasu przetwarzania wiadomosci niz wywotania w ramach
monolitycznego procesu ustugowego.
— testowanie oraz wdrazanie sg bardziej skomplikowane.

Przenoszenie funkcjonalnosci miedzy serwisami jest
trudniejsze [4].
— postrzeganie  rozmiaru ustug jako  gtdbwnego

mechanizmu strukturyzacji moze prowadzi¢ do zbyt wielu
ustug, gdy alternatywa polegajgca na wewnetrznej
modularyzacji moze prowadzi¢ do prostszego projektu.
Wymaga to uzycia narzedzi pomagajgcych zrozumieé
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0ogolng architekture aplikacji
komponentami [12].

— protokdt zwykle uzywany z mikroserwisami (HTTP)
zostat zaprojektowany dla ustug publicznych i jako taki nie
nadaje sie do pracy z wewnetrznymi mikroserwisami, ktére
czesto muszg wykazywac wysoki poziom niezawodnosSci
[13].

Mikroustugi komputerowe mogg by¢ implementowane
w réznych jezykach programowania i mogg wykorzystywaé
rézne infrastruktury. Dlatego najwazniejszym wyborem
technologicznymi  jest sposéb, w jaki mikroustugi
komunikujg sie ze sobg (synchroniczna, asynchroniczna,
integracja Ul) oraz wybdr protokotdw uzywanych
do komunikacji (RESTful HTTP, messaging, GraphQL).
W tradycyjnym systemie wiekszosc¢ wyboréw
technologicznych, takich jak jezyk programowania,
ma wplyw na caty system. Dlatego podejscie do wyboru
technologii jest zupetnie inne [14].

W architekturze z brokerem wiadomosci cata
komunikacja jest przekierowana przez grupe brokerow.
Sg to programy, ktére dziatajg w oparciu o zaawansowane
algorytmy routingu. Kazdy mikroserwis jest podtgczony
do brokera. Mikroserwis moze wysyla¢ iotrzymywaé
wiadomosci przez to samo potgczenie. Serwis wysytajacy
informacje to wydawca (ang. publisher), a odbiorce okresla
sie mianem subskrybenta (ang. subscriber). Wiadomosci sg
publikowane w konkretnym kanale tematycznym.
Subskrybent otrzymuje takie wiadomosci z kanatéw,
ktére subskrybowat.

Obecnie na rynku dostepnych jest szereg brokeréw
wiadomosci zapewniajgcych rézne spektrum mozliwosci
i funkcjonalnosci. Systemy brokerow wiadomosci
spetniajgce kryteria darmowej licencji i duzej popularnoci
to: Apache Kafka, Mosquito, Hive, RabbitMQ, ActiveMQ,
Apollo JMS oraz wiele innych.

Zastosowanie brokeréw wpada réwniez w nowatorskg
Sciezke tworzenia sieci komunikujgcych sie ze sobg
obiektdow w przestrzeni wirtualnej dajgc w rezultacie
realizacje wizji loT (Internet of Things). Jej ideg jest
zapewnienie mozliwosci wymiany komunikatéw pomiedzy
fizycznymi obiektami przy kontroli lub bez nadzoru
cztowieka (réwniez przy zastosowaniu innych technologii
jak LTE).

i wspolzaleznosci miedzy

Architektura i stos technologiczny

W trakcie realizacji prac, zaproponowano koncepcije
architektury cyfrowej platformy gromadzenia danych
medycznych. Do gtéwnych elementéw rozwigzania zaliczyé
mozna jednostke pomiarowg (ang. measurement unit),
broker wiadomosci, menedzer bazy danych, komponent
obrazowania i wizualizacji danych pomiarowych oraz baze

danych. Powyzsza propozycja stanowi podstawe
ksztaltowania komputerowego mechanizmu gromadzenia
danych medycznych. Koncepcje zaprezentowano
na rysunku 1.
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Rys. 1. Schemat koncepcyjny rozwigzania architektonicznego
cyfrowej platformy gromadzenia danych medycznych.

Zaproponowana architektura nie wprowadza ograniczen
przy okresleniu stosu technologicznego poza wymogiem
dostosowania warstwy komunikacyjnej. Mozliwe jest
utworzenie wielu komponentoéw wspotpracujgcych ze sobg
przy zastosowaniu protokotu WebSocket. Przygotowane
rozwigzanie komputerowe moze by¢ wdrozone zaréwno
na systemie Windows jak i Linux.

Rozwigzanie architektoniczne cyfrowej platformy
gromadzenia danych medycznych bazuje na wzorcu
MVVC. Podejscie takie pozwala na odseparowanie warstwy
logiki aplikacji od warstwy prezentacji. Dodatkowo zapewnia

podziat pomiedzy strukturg danych  komunikatéw
wewnetrznych  jak i wiadomosci  wysytanych
i pozyskiwanych warstwy prezentacji danych.

Stos technologiczny obejmuje srodowisko

programistyczne i uruchomieniowe Java JDK w wersji
16.0.1. Jako kontener aplikacji wykorzystano Apache
Tomcat w wersji 9.0. W celu gromadzenia danych wybrana
zostata baza danych  PostgreSQL (wersja  13)
wraz z narzedziem administracyjnym PgAdmin (wersja
4.13). Wpykorzystanie bazy danych wigze sie
z przygotowaniem oraz utrzymaniem schematow
bazodanowych. Aby usprawni¢ prace ze schematami
oraz ich organizacje uzyto narzedzia Liquibase 3.4.2.
Kolejnym elementem systemu jest broker wiadomosci
stanowigcy gtéwng czesé architektury. Dzieki mozliwosci
zastosowania  wtyczki (ang. plugin)  pozwalajacej
na wymiane wiadomosci za pomocg protokotu WebSocket,

oraz dzieki potwierdzonej efektywnosci  wybrano
profesjonalne oprogramowanie Mosquitto 2.0.11.
Dane wysytane pomiedzy komponentami platformy

zgodne sg ze standardem JSON. Zastosowano réwniez

liczne  biblioteki webowego interfejsu  graficznego
(jquery.1.1.0.js, angular-1.5.8.js,  angular-material.min-
1.1.0.js).

Tabela 1. Stos technologiczny platformy gromadzenia danych
medycznych

Lp. | Opis Nazwa Wersja
1 System operacyjny Windows/Linux
2 | Srodowisko Java JDK 16.0.1
uruchomieniowe
3 Kontener aplikacji Tomcat 9.0
4 Baza danych PostgreSQL 13
5 lt:larzedzie administracji PgAdmin 4.13
azy danych
Narzedzie wspierajgce Lo
6 zarzaedzanie src)shenjgtem Liquibase I;)q:lgase-
bazy danych o
7 Broker wiadomosci Mosquitto 2.0.11
8 Format wymiany danych | JSON -
jquery 1.1.0
9 Biblioteki tworzenia angular 1.5.8
frontend’u (JavaScript) angular-
material.min 1.1.0
Struktura bazy danych
Struktura bazy danych zostala przedstawiona

narysunku 2. Diagram opisuje miedzy innymi tabele
danych: specjalisty, urzgdzenia pomiarowego, choroby,
pacjenta, karty pacjenta oraz badan. Zaproponowany
sposob gromadzenia danych medycznych pozwala
na wykonanie badan w czasie rzeczywistym, strumieniujgc
dane poprzez brokera wiadomosci jak i pozwala
na wystanie pliku z pomiarami do systemu.

Mozliwe jest przejscie podstawowego scenariusza
zapisu danych pochodzgcych z badania medycznego.
Specjalista posiada konto w systemie, na ktére loguje sie
przed przystgpieniem do  wykonania  procedury.
Na pierwszej karcie wysSwietlone zostajg informacje
dotyczgce dostepnych urzgdzen pomiarowych. Specjalista
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ma mozliwosc¢ wyboru pozgdanego narzedzia
lub ma réwniez mozliwosé wprowadzenia nowego rekordu
do bazy danych. Po wybraniu urzadzenia, wskazane
zostaje schorzenie oraz wybrany zostaje pacjent, ktérego

dotyczy ustuga medyczna. Specjalista wykonuje badanie
i umieszcza wyniki, przy zastosowaniu ostatniej zaktadki
(examination), w bazie danych w formacie DICOM.

person disease <<dictionary=>
specialist_person <
P P A id id
id_specialist specialist_device ex_UUID ex_UUID
id_person id_specialist description name examination_data
T id_device label description id
specialist device timestamp_deletion timestamp_creation file_name
id id timestamp_creation — timestamp_deletion file_type_descriptor
ex_UUID ex UUID data: Blob
personal_details examinaticn
—» 1d_specialist_type name -
id id examination_analysis
assword hash
P description ) ex UUID i
id_person -
login virtual_device : ) o
ex UUID id_person id_examination
timestamp_deletion timestamp_creation - )
. - birthday —p{ id_disease id_analysis
timestamp_creation timestamp_deletion _ ) ]
_ height —»{ id_device_configuration analysis
specialist_type<<dictionary== device_configuration weight »| id_personal_details id
id_specialist_type id timestamp_insertion id_specialist ex_data_UUID
name ex_UUID timestamp_valid_up_to description description
timestamp_creation id_device timestamp_examination data:: Blob
timestamp_deletion schema_version timestamp_db_insertion timestamp_creation
timestamp_deletion data:: JSON timestamp_deletion timestamp_deletion

Rysunek 2. Schemat bazy danych systemu gromadzenia informacji medycznych.

Registered examinations (count: 5) +

Examination: Grzegorz Kazimierczak|aa|das|

Add file from examinabion Wy

Usar name: fisisto2@grmail com m

L2 N < R < N = N <)

Rysunek 3. Zrzut ekranu widoku panelu badan z wizualizacjg obrazu medycznego (przyktadowy plik DICOM)

Wynik dzialania opracowanego systemu

Przykladowy widok panelu badan medycznych
zaprezentowany zostat na rysunku 3. Interfejs uzytkownika
skfada sie z szeregu zaktadek dzieki ktorym mozliwe jest
efektywne zarzadzanie informacjg dotyczgcg pacjenta
oraz danymi pomiarowymi. Zaktadki odpowiadajg tabelom
w prezentowanym wyzej schemacie agregujac: panel
urzgdzenia pomiarowego, panel choroby, panel pacjenta

oraz panel badania medycznego. Obraz medyczny
pozyskano za pomocg metody rezonansu magnetycznego.
Dane przechowywane sg w pliku typu DICOM, ktéry jest

standardem  gromadzenia  tomograficznych ~ danych
medycznych.

Podsumowanie

W artykule przedstawiono celowo$¢ stosowania

cyfrowych platform gromadzenia i przetwarzania danych
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medycznych. Dane te pochodzg =z rezonansu
magnetycznego oraz docelowo nowoczesnych metod
obrazowania uktadu moczowego.

W szczegodlnosci, uwage skupiono na pomiarach
z zastosowaniem technik tomograficznych. Wskazano
gtébwne zalety stosowanego stylu architektonicznego
mikroserwisOw wraz z opisem stosu technologicznego
wybranego do realizacji czesci eksperymentalnej.

Finalnie przedstawiono wynik dziatania opracowanej,
zaimplementowanej i wdrozonej cyfrowej platformy
przetwarzania i gromadzenia danych medycznych
w zastosowaniu do diagnostyki urologiczne;.
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