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Realizowalnos¢ algorytméw kwantowych z zastosowaniem
opartych na sieciach neuronowych modeli uczenia

maszynowego

Streszczenie. W pracy zaproponowano zastosowanie modelu uczenia maszynowego do realizacji zadania faktoryzacji liczb catkowitych na iloczyn
liczb pierwszych. Podano dwa algorytmy faktoryzacji oraz zaprezentowano model procesora analogowego realizujgcego powyzsze zadanie.
Efektywne metody faktoryzacji majg istotne znaczenie w tamaniu szyfréw opartych na systemie kryptograficznym RSA.

Abstract. In this paper a model for factorization of integer numbers on the product of prime numbers is presented. Two algorithms of factorization
and a model of analog processor accomplishing the task of factorization are provided. Effective factoring methods are important in breaking codes
on the RSA cryptographic system. (The Feasibility of Quantum Algorithms Using Machine Learning Models)
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Wstep

Algorytmy kwantowe takie jak algorytm Deutsch’a,
Deutsch’a—Jozsa, Simon’a, Grovera i w szczegoélnosci
algorytm Shor'a staly sie przestankg do badan nad
fizycznymi strukturami komputeréw kwantowych.
Podstawowg cechg komputeréw kwantowych, bedacych
obiektami kwantowymi, jest istnienie stanu okreslonego
jako  paralelizm  kwantowy (quantum  parallelism).
Dysponujgc zatem komputerem kwantowym tzn. fizycznym
kwantowym obiektem mozna by znacznie przyspieszy¢
wykonywanie  w/w  algorytméw w  poréwnaniu z
implementacjami klasycznymi [1]. W 1994 roku Peter Shor
pokazat jak dysponujgc komputerem kwantowym mozna
dokonac¢ faktoryzacji liczby catkowitej za pomocg algorytmu
0 ztozonosci P-T (polynomial-time) [2]. Faktoryzacja liczb
catkowitych jest problemem o znaczeniu praktycznym ze
wzgledu na jej zastosowanie w systemie kryptograficznym
RSA. Jak wiadomo algorytm RSA jest systemem z kluczem
publicznym i jego bezpieczenstwo opiera sie na trudnym z
punktu widzenia ziozonosci obliczeniowej algorytmie
faktoryzacji wielkich liczb catkowitych N na iloczyn liczb
pierwszych [3]. Dotychczas nie jest znany deterministyczny
lub losowy algorytm o ztozonosci P-T (polynomial-time) tzn.
o ziozonosci O((logN)€) gdzie c jest pewng stalg. Stad
zrealizowany fizycznie kwantowy algorytm Shora modgtby
zmieni¢ warunki i poziom bezpieczenstwa niektérych
systeméw  kryptograficznych. Niezaleznie od oceny
realizowalnosci uniwersalnych komputeréw kwantowych,
problem faktoryzacji wielkich liczb catkowitych jest aktualnie
rozwigzywany takze metodami teorii liczb [4]. Celem tego
typu badan jest w szczegdlnosci okreslenie granic
bezpieczenstwa systemow  kryptograficznych.  Warto
zauwazy¢, ze ostatnio opublikowano rezultat faktoryzacji
liczby 291311 przy uzyciu, wedtug autoréw, fizycznego
obiektu kwantowego [5]. Z punktu widzenia systemu RSA
jest to oczywiscie bardzo mata liczba catkowita. Celem
niniejszej publikacji jest wskazanie na mozliwos¢
implementaciji niektérych z wyzej wymienionych algorytmoéw
kwantowych wykorzystujgc struktury hamiltonowskich sieci
neuronowych. Sieci takie sg pewnym rozszerzeniem
struktur sieci Hopfield’a, przy czym ich punkty réwnowagi
prowadzg do sformutowania dwéch istotnych algorytmoéw:
1. sformutowanie struktur modutéw  oktonionicznych

i najlepiej dopasowanych baz
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2. sformutowanie

i biortogonalnych.
Algorytmy te sg podstawg dla projektéw modeli uczenia
maszynowego [6, 7].

transformac;ji ortogonalnych

Hamiltonowskie sieci neuronowe i modele uczenia
maszynowego
Fizyczne uktady hamiltonowskie opisane sg przez

nastepujgce réwnanie stanu:
(1) x = JVH(x)

gdzie: x- wektor stanu, x € R?"; J- macierz ortogonalna,
skosnie symetryczna; VH(x)- gradient catkowitej energii
H(x)

Roéwnanie (1) daje podstawy do sformutowania struktur
sieci neuronowych, bedgcych pewnym rozszerzeniem
struktur sieci Hopfield’a, a mianowicie:

(2) =W —-wol+ecW,)0(x)+d

gdzie: W- macierz wag potgczen, skosnie-symetryczna,
ortogonalna w? =-1),dimw = 2", 1-macierz
jednostkowa; W - macierz symetryczna; d- wektor danych
wejsciowych; 8(x)- wektor funkcji aktywacji spetniajacy:

0(x;
<2 <y g,y € (0, 00)

Xi
wo=0,e€ER

Nietrudno zauwazy¢, ze sieci neuronowe opisane
powyzszym rownaniem posiadajg dla e =0  punkty
réwnowagi o wlasciwosciach transformaciji ortogonalne;:

1
1+w2

(3) y=0(x)= W +wyl)d

gdzie wektor y reprezentuje widmo Haar’a wektora danych
d. W szczegdélnosci dla dimW =8 transformacja (3)
definiuje tzw. modut oktonioniczny W:

1
14+w?

4) y=0(x)= (Wg +wol)d = Wod

gdzie:
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0 : W, Wy W, W, W, W,

5 w, 0 w, -w, w, -w, -w, w,
) w, -w, 0 w, w, w, -w, -wg
W, - wy, w, -w, 0 w, -w, w, -w,

w, wy, wg, -w, 0 w, w, w,

ws w, -w, w, -w, 0 -w, w,

w, w, w, -w, -w, w; 0 -w,

l-w, w, ws w, W, -w, w, 0 |
Kolumny i wiersze macierzy (Wg + wy1) tworzg najlepiej
dopasowang baze ortogonalng dla rozwigzania zadania
transformacji zadanego wektora d na zadany wektor y:

w, Vi V2 Vs Ve Vs Vs Vr Va| |4,
6) |": Ve Vi Ve Vs Ve Vs Ve V| |4:
w, Vs Vi Vi V2 Vi, Ve Vs Vs d,a
Wy _ 1 Ve Vs V2 Vi Vs YV, Ve Vs d4
w, 28:}/ W\Vs Ve Vi Ve Vi V2 Vi Vi |ds
Ws =1 ! Ve Vs Ve Vr; Vo Vi Vi Vs d6
Ws YV, Ve Vs Ve Vi Vi Vi Vo2 d7
L7 | \ Ve YV Ve Vs Vi Vi V2 Vi _ds_

przy ograniczeniu wy > 0, tzn. y7 -d >0

Nalezy zauwazy¢, ze macierz Wg nalezy do klasy
macierzy Hurwitza-Radona. tgczgc kompatybilne macierze
Wg mozna uzyskaé macierz wag W dla dim W = 2",
n=4,5,... Jak pokazano w publikacjach [6, 7] punkty
réwnowagi sieci neuronowej (2) moga determinowac pewng
transformacje biortogonalng. tgczac bowiem dwie sieci
neuronowe dane réwnaniem (2) w pierscien, uzyskuje sie
0golny model uczenia maszynowego rozwigzujacy problem
aproksymacji odwzorowania d = F(x) zadanego przez
zbior treningowy S = {x;,d;}_,. Polgczenie takie pokazano
na rysunku 1.

O(x) Ouy)
X
O=———=>| Sie¢ neuronowa Sie¢ neuronowa [
o—>@—>|  DEW " DEw
Ou(y): d =F(x)
1

Rys. 1. Struktura modelu uczenia maszynowego oparta na sieciach
neuronowych

gdzie:
)
DE(x):x =W —-2-1+W,)0(x) + - ]
0+64(y)
) 6.3
.1 y
DE(y):y=-(-W-1 [ v e (x
®:9 =5 ) g O
Punkty réwnowagi modelu z rysunku 1 mozna
zinterpretowaé przy pomocy schematu blokowego
przedstawionego na rysunku 2 i wykonujgcego

zaprojektowane dziatania algebraiczne: d = F(x),

gdzie: T,()=Q-1-W,-w)?!
T7() = (-W+1)
X Y
Ol | m ——
a0 Ts > T d=F(®
O (D >
r 3

Rys. 2. Schemat blokowy realizujgcy zaprojektowane dziatanie
algebraiczne

Szczegoty projektu odwzorowania d = F(x) mozna znalez¢
w publikacji [6, 7].

Procesor analogowy

Sie¢ neuronowg z rysunku 1 lub strukture blokowg z
rysunku 2 mozna wykorzysta¢ do realizacji procesora
analogowego wykonujgcego operacje dodawania
komponentowego dwéch wektorow d; i d,. Rzeczywiscie
zakladajac, ze wektor wejsciowy

(8) xX=x+x

gdzie: x; # x, oraz x jest znane, poniewaz odwzorowanie
F(-) spetnia zasade superpozycji:

ARER

X y=x1+x2
~--]=F !

0

N

wiec: F

0 d1+d2

Dziatanie takiego procesora opiera sie¢ na podstawowej
wiasnosci systemu, a mianowicie na zdolnosci do
rekonstrukcji danych (tutaj d, oraz d,). Strukture
procesora analogowego mozna wykorzysta¢ do operacji
mnozenia komponentowego zadanego wektora X przez
statg C € R tzn. C - x. Zmieniajgc bowiem strukture petli, jak
pokazano na rysunku 3, realizuje sie model odwzorowania
odwrotnego x = F~1(d).

0 | 1 x=F1(d)
c==(‘—‘ >

d Ts » T-! d
[ S m—

Rys. 3. Schemat blokowy procesora realizujgcego model
odwzorowania odwrotnego

Tak wiec wyzej wymieniona operacja mnozenia dana
jest przez odwzorowania:

x x 1, 1, c-1,
wo)  F [H e HH ]
0 1, x x C-x
gdzie: 1,, = [1,...,1]".
Sposdb  wykorzystania  procesora  analogowego

realizujgcego odwzorowanie (10) przytoczono ponizej w
przyktadzie faktoryzaciji liczb catkowitych.

Faktoryzacja liczb catkowitych

Prezentowane w pracy metody faktoryzacji liczb
catkowitych N bedgcych iloczynem dwéch liczb pierwszych,
tzn:

(11)

gdzie: p, q liczby pierwsze

N=p-q

oparta jest na zatozeniu, ze moduty oktonioniczne oraz
procesory analogowe mogg by¢ zrealizowane jako obiekty
fizyczne.

Faktoryzacja z wykorzystaniem modutéw oktonionicznych

Niech N = p - q, gdzie p, g- liczby pierwsze, wigc:

(12) plub g < N1/2 orazN-%zq
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Stad cigg liczb pierwszych {p;}:
zbior wektorow 8-elementowych p,, k =1,2, ...,

(13)

_, mozna traktowac jako
L/g gdzie:

,P1s ], pg = [P21,P22s P28 15 -+

» Pks ]' iy

Pl = [P11, P12
Pk = [Pr1 Przs -~
L - ilos¢ liczb pierwszych o wartosciach < ~v/N, ( ~VN-
liczba catkowita, zaokraglenie VN) (liczba L moze byé takze
ustalona korzystajac z funkcji m(x) Eulera).

Dla kazdego z wektoréow p, mozna wyznaczy¢ takag
baze ortogonalng(Wg + wy1), zgodnie z zalezno$cig (5) i
(6), aby otrzymac¢ odpowiednio:

1

-

Dks

(14) o Wer +wol) -

Stad:
1(\)] Qk1
(19) (Wi +wol) - =qy k=1,2,..
0 ka
Jeden z komponentéw wektora q; jest rozwigzaniem
réwnania faktoryzacji (11). Systemowe rozwigzanie

réwnania (15) wymaga réwnolegtego potaczenia L/8
modutéw oktonionicznych (skrocenie czasu obliczeh przez
réwnolegte potgczenie procesorow).

Przyktad 1

Dla zadanej liczby N = 9991 wyznacza si¢ L = 24 gdyz
~+N = 100. Tak wiec do faktoryzacji liczby N potrzeba
zrealizowa¢ 3 moduty oktonioniczne. W takim przypadku
wektory py przyjmuja postac:

T_[llll 1 1 1 1]

Y2

T 13’s’7’11713 17" 19" 230

_[ 111111]
v 297317377417 43" 47" 53" 59

p3_[__iiiiii]

61°67 71 73779 838997

sg zatem transformowane zgodnie z zaleznoscig (15) do
postaci:

=[3330,30 1998,20 1427,29 908,27 768,54 587,71 525,84 434,39],
= [344,51 322,29 270,02 243,68 232,34 212,57 188,50 169,33],

=[163,78 149,11 140,71 136,86 126,46 120,37 112,25 103,00] -

Element o wartosci 103 wektora g5 jest poszukiwang liczbg
pierwszg: 9991/103=97.

Przykiad 2
Faktoryzacja liczby N = 302342543, jakkolwiek relatywnie

wiekszej niz 9991, dokonywana jest wedtug tej samej
procedury. Tak wiec: ~VN = 17388 oraz L < 2000/8.
Zatem dla faktoryzacji liczby N nalezy uzyé maksymalnie
250 modutéw oktonionicznych. W takim przypadku wektor:

transformowany jest zgodnie z zaleznoscig (14) do postaci:

q5so = [17443,1744648936 17435,1273282971 17425,0788427180
17417,0483898842 17399,0069056799 17393,0013806593

17389,0000000000 17387,0000000000]
Elementy o wartoSciach 17389 oraz 17387 sg

poszukiwanymi liczbami pierwszymi: 302342543 = 17389 -
17387.
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Faktoryzacja z wykorzystaniem procesora analogowego
Przykfad 3

Mozliwos¢ faktoryzacji liczby N=p-q, wykorzystujgc
dodawanie komponentowe wektorow przez procesor
analogowy przedstawiony na rysunku 1 lub rysunku 2, dana
jest przez logarytmowanie zaleznosci (11):

(16) N-—-=¢q; InN—-Inp=1Ing

SR

Tak wigc odwzorowania (9) majg postac:

T

X1 — X3

Xq X2
X3
(17) Fl

0

InN|, —>|lnp1|

lln NJ Inp;

x—x2-|

- |InN —

zatem F 1n p1

0

InN —lan

Tylko jeden z liczbowych rezultatéw: eN-nvd j e {1 . 1}
bedacy liczbg catkowitg jest rozwigzaniem zadania
faktoryzacji liczby = N. Realizowalno$¢  procesora
analogowego wymaga spetnienia warunku: dim x; + L = 2™.
Zaprojektowanie procesora wykonujgcego zaleznos¢ (17)
jest obliczeniowo stabilne, ale taka metoda faktoryzacji ze
wzgledu na uzycie funkcji nieliniowych nie moze byé
wykorzystywana dla wielkich liczb N.

Przyktad 4
Faktoryzacja liczby 302342543, za pomocg procesora

mnozacego z rysunku 3 zostata zrealizowana w przestrzeni
dim W = 212 = 4096. Tak wie,c:

gdzie:x =p = [ ,— i ; L = 2048, p;- liczby pierwsze
p' 2’ pL
i=1,2,...,2048
1, =[1,..,1]7,dim1,, = 2048
1, 1, N-1,
(19) Fl:|..]> S
0 /] N-p

Jeden ze skiadnikdw wektora N-p jest poszukiwang liczbg
pierwszg.

Podsumowanie

Mozliwos¢ zastosowania modeli uczenia maszynowego
do rozwiazywania zagadnien sformutowanych jako
algorytmy kwantowe wskazuje na ich uniwersalnosé.
Szczegdlnie intersujgcym  tutaj zagadnieniem  jest
faktoryzacja liczb catkowitych. Wydaje sie, ze ztamanie
systemu kryptograficznego RSA (np. 1024(bity)-RSA) w
czasie o ztozonosci P-T jest mozliwe jedynie przez
zastosowanie specjalizowanych procesoréw takich jak
komputer kwantowy (algorytm Shor’a). W niniejszej pracy
wskazano jednakze na model faktoryzacji oparty na
transformacjach  ortogonalnych nazwanych modutami
oktonicznymi, ktérych uzycie, po ich realizacji fizyczne;j i
technologicznej VLSI, mogtoby stanowi¢ narzedzie dla w/w
faktoryzaciji. Warto zauwazyé, ze takze inne algorytmy
kwantowe (np. Deutsch’a-Jozsa) pozwalajgce na
przyspieszenie przeszukiwania baz danych (np. problem
soracle”) moga by¢ efektywnie emulowane korzystajgc z
wiasnosci opisanego procesora analogowego.

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 95 NR 9/2019



Autorzy: dr inz. Wiestaw Citko, Uniwersytet Morski w Gdyni,
Wydziat Elektryczny, ul. Morska 81-87, 81-225 Gdynia; E-mail:
w.citko@we.umg.edu.pl; dr hab. inz. Wiestaw Sienko, Uniwersytet

Morski w Gdyni, Wydziat Elektryczny, ul. Morska 81-87, 81-225
Gdynia, E-mail: w.sienko@we.umg.edu.pl.

(1]

(2]

(3]

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 95 NR 9/2019

LITERATURA
Preskill J., Quantum information and computation, Lecture Note
of Physics 229, California Institute of Technology, Los Angeles,
(1998).
Shor P., Algorithms for quantum computation: discreet
logarithms and factoring, Proc. 35" Annually Symposium on
Foundations of Computer Science, |IEEE Computer Society
Press, Los Alamitos,(1994), 124-134.
Rivest R. L., Shamir A., Adleman L., A method of obtaining
digital signatures and public-key cryptosystems, Comm. ACM

[4]

(3]

[6]

[7]

21, (1978), 120-126.
Brent R. P., Recent progress and prospects for integer

factorisation  algorithms, International ~ Computing  and
Combinatorics Conference, COCOON 2000, LNCS 1858,
(2000), 3-22.

Zhaokai Li, Dattani N. S. i inni, High-fidelity adiabatic quantum
computation using the intrinsic Hamiltonian of spin system:
Application to the experimental factorization of 291311, (2017),
arXiv: 1706.0806v1.

Citko W., Sienko W., Realizacja pamigci skojarzeniowe] z
zastosowaniem uczenia maszynowego, Przeglad
Elektrotechniczny, (2017), n.8, 77-80.
Citko W., Sienko W., Zastosowaniem uczenia maszynowego
do realizacji procesora analogowego, Przeglad
Elektrotechniczny, (2018), n.9, 56-58.

149



