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Synchroniczna, niskomocowa bezprzewodowa sieé¢
sensorowa do monitorowania przemystowych proceséw

Streszczenie.

produkcyjnych

W artykule przedstawiono najwazniejsze cechy standardu IEEE 802.15.4-TSCH oraz opisano metode adaptacji stosu

komunikacyjnego, tworzonego przez grupe roboczg IETF 6TiSCH do wymagan $rodowiska przemystowego w pasmie sub-GHz. Przedstawiono
réwniez dwa rodzaje modutéw radiowych dopasowanych do réznych aplikacji, ktére mogg by¢ zastosowane w monitorowaniu proceséow
produkcyjnych i zuzycia mediéw, oraz budowe toru radiowego pozwalajgcg na spetnienie rygorystycznych wymagan kategorii 1 wg ETSI.

Abstract. The article presents the key characteristics of IEEE 802.15.4-TSCH standard, and adaptation of IETF 6TiSCH network stack to the
industrial requirements in sub-GHz bands. The article also presents two radio modules suited for various application requirements, that can be used
in monitoring of industrial production processes and media usage, and describes their RF circuits that conforms with ETSI Category 1 device
requirements. Synchronous lowpower wireless sensor network for monitoring of industrial processes

Stowa kluczowe: lloT, 6TiSCH, komunikacja radiowa, Internet Rzeczy.

Keywords: lloT, 6TiSCH, radiocommunication, Internet of Things.

Wstep

Rosngce potrzeby zwigzane z optymalizacjg proceséow
produkcyjnych wymagajg stosowania nowych rozwigzan w
obszarze zdalnego dostepu do urzadzehn pomiarowych i
wykonawczych. Rynek aplikacji przemystowych jest
obecnie jednym z gtéwnych odbiorcéw technologii tzw.
Internetu Rzeczy, a na jego potrzeby opracowywane sg
specjalne rozwigzania. Obejmujg one m.in. nowe metody
tacznosci bezprzewodowej, stanowigce pomost fgczacy
elementy z grupy OT (ang. Operational Technology) [1],
monitorujgce i sterujgce pracg fizycznych podzespotéow
wykorzystywanych ~w  procesach przemystowych z
rozwigzaniami IT (ang. Informational Technology),
odpowiedzialnymi za agregacje, obrobke i prezentacje
danych, niejednokrotnie potgczonych z zaawansowanym

wnioskowaniem. Obie te grupy odroznia kontekst
wykorzystania - OT stanowi narzedzia wykonawcze,
natomiast IT kwalifikujemy do narzedzi zarzgdzajgc.

Obecne rozwigzania IT w zakresie komunikacji bazujg
gléwnie na protokole IP (ang. Internet Protocol), ktéry w
postaci warstwy transportowej TCP/IP, stat sie standardem
komunikacyjnym tworzgcym wspétczesny Internet. Niestety,
jego wykorzystanie w szerokiej gamie urzgdzen OT jest
trudne, ze wzgledu na bariery techniczne i ekonomiczne.
Powoduje to widoczng segmentacje, ktdéra znaczgco
utrudnia integracje ustug. Poziomy OT i IT najczesciej
komunikujg sie dzi$ przez réznego rodzaju bramy i punkty
dostepowe, dokonujgce translacji protokotéw i danych
aplikacyjnych. Ich skuteczna integracjia moze zaistnie¢
dzieki adaptacji przez technologie OT protokotu IP [2], przy
czym w zastosowaniach przemystowych wymagana jest
dodatkowo wysoka niezawodnos$¢ i jako$¢ komunikaciji
(QoS - ang. Quality of Service) oraz deterministyczne
dziatanie [3]. Wdrazane rozwigzanie musi by¢ tez
skalowalne, gdyz doskonalenie proceséw produkcyjnych
idzie w parze z rosngcg liczbg komunikujgcych sie ze sobg
urzadzen, co nie moze skutkowaé degradacjg funkcji
komunikacyjnych. Sam proces instalacji nowych systemow

musi byé tez w duzej mierze zautomatyzowany a
zestawianie potgczen bezprzewodowych oparte na
zasadach samoorganizacji. Istotnym wymogiem jest

réwniez zapewnienie mozliwie duzego zasiegu tgcznosci.

W niniejszym artykule przedstawiono rozwigzanie sieci
bezprzewodowej spetniajgcej ww. wymagania aplikacji lloT
[4]. Opiera sie ono na autorskiej platformie sprzetowej, w

postaci wysokiej jakosci modutéw radiowych oraz adaptacji
do potrzeb przemystowych nowego stosu komunikacyjnego,
opracowywanego obecnie przez organizacje |IETF o nazwie
6TiSCH. Stos ten integruje warstwe TSCH zgodng z IEEE
802.15.4, dziatajgc w pasmie 863-870 MHz oraz warstwe
6LoWPAN, ktéra natywnie wspiera protokét IPv6 w sieciach
LLN (ang. Low Power and Lossy Networks). Prezentowane
rozwigzanie tworzy niezawodng, niskomocowg siec
kratowa, przystosowang do monitorowania przemystowych
proceséw produkcyjnych.

Istniejace rozwigzania

Temat standaryzacji sieci LLN jest od kilku lat
podejmowany zaréwno przez organizacje standaryzujgce,
m.in. IETF oraz IEEE, jak rowniez konsorcja korporacyjne.
Poza  wykorzystaniem technologii  komunikacyjnych
opracowanych z myslg o rynku konsumenckim, jak np.
WiFi, LTE czy Bluetooth, istnieje kilka komercyjnych stoséw
sieciowych, lepiej dopasowanych do potrzeb
przemystowych. Wsrod nich wymienic nalezy
WirelessHART, ISA100.11a, Thread oraz ZigBee. Bazujg
one na standardzie IEEE 802.15.4, definiujgcym warstwe
fizyczng (PHY, ang. Physical Layer) pracujaca z
przeptywnoscig 250 kb/s w 16 kanatach w pasmie 2,4 GHz
oraz warstwe dostepu do kanatu (MAC, ang. Medium
Access Control), umozliwiajgc tgczno$¢ w sieciach o
topologii kratowej. ISA100.11a oraz Thread postugujg sie
natywnie protokotem IPv6, podczas gdy WirelessHART
oraz ZigBee narzucajg wlasne warstwy transportowe i
interfejs dla aplikacji. Zasadnicza réznica migdzy nimi
wplywajgca na niezawodno$¢ sieci uwidacznia sie juz w
sposobie dostepu do kanatu radiowego. Thread oraz
ZigBee wykorzystujg dostep oportunistyczny CSMA/CA
(ang. Carrier Sense Multiple Access with Collision
Avoidance). Jego gtdéwng wadg jest utrudnione skalowanie -
w przypadku duzej gestosci aktywnie komunikujgcych sie
urzgdzen, kolizje pakietow i retransmisje narastajg
lawinowo. WirelessHART oraz ISA100.11a wykorzystujg
wielodostep w trybie TDMA (ang. Time-Division Multiple
Access), silnie redukujacy kolizje pakietéw w sieci. Z punktu
widzenia zasiegu wszystkie ww. standardy posiadajg
dodatkowo jedng wade - oferujg tgcznos¢ tylko w pasmie
2,4 GHz, co ze wzgledu na uzyskiwanie matych zasiegéw
tacznosci i niskg zdolnos¢ do penetracji przeszkéd
sygnatem radiowym stanowi jedng z istotnych barier ich
stosowania w srodowisku przemystowym.

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 95 NR 9/2019 131



! SUPERRAMKA |

¥
) 4

3 RxB
> SZCZELINA CZASOWA -
2 « Ll
-
1 TxB cee ey R A |starup| Txframe | morx | L [Rxack]
& 0
by
g ‘B'._ startup L. RX frame || RX-TX _
= - -
:: 3 TxA -7 - -
) — B _
= eoe eee ==
1 RxA RA| T
0| ADV ADV
0 1 2 3 13 0 1
slotOffset
Rys. 1. Schemat prezentujgcy alokacje zasobow w sieciach TSCH.
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Rys. 2. Poréwnanie klasycznego stosu sieciowego, stosu 6loWPAN i 6TiSCH w modelu ISO/OSI.

Sieci TSCH i stos 6TiSCH

Rosngce wymagania dotyczace  niezawodnosci,
zwlaszcza w systemach przemystowych, doprowadzity do
opracowania nowej warstwy MAC opartej na technikach
TDMA oraz FDMA (ang. Frequency-Division Multiple
Access) [5]. TSCH, ktory jest potaczeniem synchronicznego
szczelinowania czasowego oraz pseudolosowego wyboru
kanatu na kazda kolejng transmisje pakietéw, okazat sie
by¢ odporny na waskopasmowe zakidcenia i zaniki
zwigzane z efektem wielodrogowosci [6], a tym samym
dobrze dopasowany do pracy w srodowisku przemystowym.
Idee rozwigzania przedstawiono na rysunku 1. W sieciach
TSCH wezly dziatajg we wspdlnej domenie czasowe;j.
Synchronizacja zachodzi podczas kazdej interakcji dwoch
weztéw, miedzy ktérymi istnieje relacja rodzic-potomek.
Wszystkie wezly sieci dziatajg wedlug wspdlnego
harmonogramu, w danej szczelinie czasowej wezet moze
nadawac, odbiera¢ lub mie¢ wytgczony interfejs radiowy.

Pobor energii w sieciach TSCH jest silnie zwigzany z
okresem aktywnosci uktadu radiowego oraz koordynacjg
transmisji w sieci kratowej. Redukcja domeny kolizyjnej i
rezerwacja iloéci szczelin, odpowiadajgca zapotrzebowaniu
wybranej aplikacji, pozwala zminimalizowa¢ zuzycie energii
[7]. Mozna wymieni¢ wiele przyktadéw potwierdzajgcych
sukces sieci kratowych wykorzystujgcych technike TSCH w
przemysle metalurgicznym, petrochemicznym,
chemicznym, morskim oraz w aplikacjach monitorujgco-
sterujgcych [8][9][10]. Postepujgca integracja sieci LLN z
siecig Internet jest waznym kierunkiem rozwoju,
pozwalajacym budowaé aplikacje w oparciu o sprawdzone
technologie internetowe, takie jak stos TCP/IP. Prace w tym
kierunku zostaty podjete przez dwie grupy robocze IETF
6loWPAN i 6TiSCH. Zestawienie opracowanych stosow w
standardzie ISO/OSI zostato zaprezentowane na rysunku 2.

Natywne wsparcie dla TCP/IP w sieciach typu LLN jest
rozwigzaniem pozgdanym w lloT, ktére w niedalekiej
przysztosci ma szanse zdominowac obecnie stosowane
standardy komunikacyjne, oferujagc wiekszg
interoperacyjnosc.

Standard IEEE 802.15.4-TSCH zdefiniowat warstwe
PHY oraz MAC, bez rozwigzywania kwestii przydzielania
zasobéw fgcza. Powotana w tym celu grupa robocza
6TiSCH zaproponowata tzw. konfiguracje minimalng
(podstawowy mechanizm asocjacji weztdw i utrzymania
potgczenia) oraz interfejs planisty rezerwujgcego zasoby
tacza (6top/6P). Planista tworzy harmonogram komunikac;ji
weztéw, przyporzadkowujgc im odpowiednie wartosci
slotOffset oraz channelOffset (rysunek 1). Mozna wyréznic¢
dwie podstawowe grupy algorytmow planisty, rozproszone
oraz centralne z elementem PCE (ang. Path Computation
Entity). Tematyka badan planisty jest obecnie poruszana w
wielu publikacjach [11]. 6TiISCH WG proponuje bazowy
algorytm rozproszony nazywany MSF (ang. Minimal
Scheduling Function). Kazdy wezet, zaczynajac od
koordynatora sieci, wysyta pakiety typu beacon z arbitralnie
przyjetymi liczbami slotOffset i channelOffset
determinujgcymi  szczeling  rozgtaszajgcg oraz z
pozostatymi parametrami MAC. Sg one jednakowe dla catej
sieci. Wspdlna szczelina pozwala na inicjowanie
komunikacji wyzszym warstwom, takim jak RPL ROLL (ang.
Routing Protocol for Low-Power and Lossy Networks) i
6top/6P. Ze wzgledu na ograniczone zasoby sprzetowe,
podstawowg konfiguracjg trasowania jest budowanie sciezki
w koordynatorze, tzw. source routing. W sieci 6TiSCH
kazdy wezet moze bra¢ udziat w trasowaniu pakietow
mogac by¢ przy tym zasilany bateryjnie co zwieksza jej
mozliwosci aplikacyjne.
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Opracowana platforma sprzetowa

W ramach prac opracowano dwie nowe platformy
sprzetowe, kompatybilne ze stosem 6TiSCH, w postaci
modutéw radiowych moggcych znalez¢ zastosowanie w
réznego typu produktach. Pierwszy z nich, modut Low-Cost,
to kompaktowy uktad przeznaczony do aplikacji wrazliwych
cenowo oraz produktdw z zasilaniem bateryjnym. Zawiera
on tylko niezbedne elementy sugerowane przez producenta
uktadu scalonego oraz podzespoty, ktére zapewniajg
odpowiedni poziom odpornosci na wytadowania ESD i
zaburzenia RF. Staranny projekt pozwolit osiggnaé
kategorie odbiornika 1.5 wg normy ETSI 300 220 (Tabela
1). Drugi modut, High-Quality, opracowano z myslg o
zapewnieniu wysokiej jakosci transmisji danych w
aplikacjach specjalnych, np. przy budowie krytycznej
infrastruktury opartej o sieci radiowe. Spetnia on
wymagania odbiornika kategorii 1, t. moze byé¢
wykorzystywany w systemach, od ktérych zalezy
bezpieczenstwo ludzi i maszyn. Oba moduty bazujg na
uktadach EZR32WG330F256R69G firmy Silicon Labs, ktére
integrujg dobrej jakosci ukfad radiowy pracujacy w zakresie
sub-GHz oraz mikrokontroler z rdzeniem ARM Cortex-M4.
Oba moduty pomysinie zbadano na zgodnos¢ z
wymaganiami dyrektywy RED, w tym kompatybilnoscig ze
standardem ETSI 300 220 w petnym zakresie temperatur
pracy i napie¢ zasilania. Zdjecia modutéw przedstawiono na
rysunku 3, natomiast podstawowe parametry zestawiono
tabeli 1. Modut High-Quality jest ponadto wyposazony w

tzw. mechanizm ,antenna diversity”, stuzgcy do
automatycznego wyboru anteny (jednej z dwéch) o
silniejszym  sygnale. Zalety tego mechanizmu w

omawianym pasmie zostaty przedstawione w pracy [12].

Rys. 3. Zdjecia opracowanych modutéw radiowych: Low-Cost (po
lewej) i High-Quality (po prawej).

Tabela 1. Zestawienie parametréw opracowanych modutéw.

Parametr High Quality Low Cost
Kategoria odbiornika
(wg ETSI) Category 1 Category 1.5
Graniczna czuto$¢
(15% PER) -107 dBm -100 dBm
Moc nadawcza +13 dBm +13 dBm
Pasmo prac 863 MHz — 863 MHz -

pracy 870 MHz 870 MHz

Zakres temperatur | 405 . +55st.C | -10st.C...+555t.C
pracy
Wymiary 33 mm x 49 mm 18 mm x 20 mm
Interfejsy 1/0 GPIO, U(S)ART, SPI,

12C, ADC, DAC, Timer

Opis rozwigzania toru radiowego

W systemach radiowych kluczowymi parametrami
determinujgcymi zasieg oraz jakos$¢ dziatania sg czutos¢
oraz odporno$¢ na sygnaty niepozgdane pojawiajgce sie w
sgsiednich kanatach lub poza pasmem. Istnienie silnych
sygnatébw niepozadanych jest szczegdlnie czeste w
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Srodowisku przemystowym, w ktérym pracujg inne systemy
radiowe lub urzgdzenia duzej mocy, emitujgce zaburzenia
radioelektroniczne. Sygnaly takie mogg ulec mieszaniu w
nieliniowych elementach toru radiowego i efektywnie
powiekszyé poziom szuméw, tym samym pogarszajgc
stosunek sygnatu do szumu (S/N). Wystepujgce
niejednokrotnie duze poziomy zaburzeh mogg dodatkowo
spowodowaé nasycenie sie i przesterowanie podzespotow
aktywnych w torze radiowym. W obu powyzszych
scenariuszach rezultatem moze by¢ brak {gcznosci
radiowej, dlatego w Srodowisku przemystowym podstawg
niezawodnych systemoéw bezprzewodowych s3g uktady
radiowe o odpowiednio wysokiej odpornosci na wyzej
wymienione zaburzenia.

Projekt modutéw zaktadat wykorzystanie dostepnego na
rynku scalonego ukfadu nadawczo-odbiorczego i
wyposazenie go ukitad elektroniki front-end poprawiajgcy
jego parametry uzytkowe. Na rysunku 2 przedstawiono
schemat blokowy toru radiowego zastosowanego w module
High-Quality. Jest to odbiornik superheterodynowy z
podwdjng przemiang czestotliwosci. Na schemacie
blokowym mozna wyrézni¢ 3 sekcje toru radiowego.
Pierwsz z nich obejmuje uktady zabezpieczen, filtracji i
wzmocnienia pracujgce w pasmie od 863 MHz do 870 MHz,
ktore z kolei jest podzielone na 69 kanatow - kazdy o
szerokosci 100 kHz. Nastepnie w pierwszym stopniu
przemiany czestotliwosci mieszacz M1 dokonuje konwersji
z czestotliwosci $rodkowej poszczegdlnych kanatéw do
czestotliwosci posredniej wynoszacej 10,7 MHz. Dalej
sygnat jest filtrowany i wzmacniany, przy czym nastepuje
tutaj roéwniez ograniczenie jego amplitudy. Drugi z
mieszaczy (M2) konwertuje sygnat z czestotliwosci
posredniej 10,7 MHz do czestotliwosci 400 MHz, na ktorej
prowadzony jest odbiér w scalonym uktadzie odbiorczym.
Zastosowanie takiej architektury wymaga, aby uktad
radiowy pracowat dwuzakresowo, czyli nadawanie jest
realizowane na czestotliwosci docelowego kanatu,
natomiast odbiér zachodzi zawsze na czestotliwosci
400MHz. Analogiczne rozwigzanie mozna zastosowa¢ w
innych systemach radiowych wykorzystujacych scalone
uktady radiowe réznych producentéw poprawiajgc na tyle
ich parametry uzytkowe zeby mogly spetni¢ nawet
wymagania odbiornika kategorii 1.

Aby zmniejszy¢ wptyw zjawiska wielodrogowosci i
selektywnych zanikow sygnatu zastosowano mechanizm
.-antenna diversity” sktadajgcy sie z podwodjnych toréw
antenowych wybieranych przetgcznikiem SW1. W takim
zastosowaniu uktad radiowy podejmuje decyzje o wyborze
anteny w czasie trwania preambuly pakietu, wybierajac te z
wiekszym sygnatem uzytecznym. Kazde wejscie antenowe
zostato zabezpieczone przeciwko wyladowaniom ESD
diodami TVS o bardzo matej pojemnosci pasozytniczej
(OVP1 i OVP2). Znajdujg sie tam réwniez ceramiczne filtry
dolnoprzepustowe o pasmie odciecia ok. 915 MHz (LPF1 i
LPF2) tlumigce sygnaly od systemoéw pracujgcych na
wyzszych czestotliwosciach, takich jak GSM oraz Wi-Fi.
Przetgcznik SW2 przetgcza tor antenowy w zaleznosci od
tego czy prowadzony jest nastuch czy nadawanie. Tor
nadawczy skfada sie z ukfadu dopasowujgcego impedancje
wzmacniacza mocy (pracujgcego w klasie E) oraz
podwdjnego  filtru dolnoprzepustowego  typu ,
zbudowanego na elementach dyskretnych, ktéry thumi
wyzsze harmoniczne. Filtr SAW1 w torze odbiorczym jest
filtrem pasmowo-przepustowym o czestotliwosci Srodkowe;j
866 MHz i pasmie okoto 14 MHz. Wymienione elementy
obecne w torze radiowym od anteny do stopnia LNA
wprowadzajg tgczne tlumienie wynoszgce ok. 4 dB.
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Rys. 4. Schemat blokowy toru radiowego modutu High-Quality.

Aby zapewni¢ dostateczny poziom sygnatu wej$ciowego
oraz  zwiekszy¢ dopuszczalng dynamike  sygnatu
wejsciowego zastosowano wysokopoziomowy wzmachiacz
LNA (ang. Low Noise Amplifier) wraz z obwodem AGC
(ang. Automatic Gain Control). Uwzgledniajgc straty
wirgceniowe poszczegolnych podzespotdw, wzmocnienie
LNA wraz z AGC zawiera sie w przedziale od +8 dB do -42
dB. Sprzezenie zwrotne AGC zaprojektowano w taki
spos6b, aby sygnat wyjsciowy nie przekraczat -50 dBm.
Detektor mocy w obwodzie AGC dziata szerokopasmowo,
zatem punktem odniesienia jest jakikolwiek sygnat w
pasmie pracy detektora, ktére zawiera sie w przedziale od
863 MHz do 870 MHz. Pozwala to unikng¢ przesterowania
mieszacza M1 nawet przy silnych sygnatach sgsiadujgcych
z sygnatem uzytecznym. Sygnat sterujacy ttumkiem jest
probkowany przez przetwornik ADC mikrokontrolera celem
wprowadzenia poprawki do wskaznika mocy sygnatu RSSI
(ang. Received Signal Strength Indicator)
wykorzystywanego w oprogramowaniu. Dzieki
odpowiedniemu doborowi charakterystyki pracy, obwod
AGC nie zaktdca pracy systemu ,antenna diversity”, ktérego
dziatanie polega na pomiarze mocy sygnatu przez uktad
radiowy w czasie trwania preambuly. Mieszacz M1
konwertuje odebrany sygnat radiowy do czestotliwosci
posredniej wynoszgcej 10,7 MHz. Heterodyna LO1 realizuje
przetaczanie kanatdéw pracujgc  dwuzakresowo. W
przedziale od kanatu 0 do 25 sygnat heterodyny ma nizszg
czestotliwosé od czestotliwosci wejsciowej, natomiast w
przedziale ka natéw od 26 do 68 jej czestotliwos¢ jest
wyzsza od sygnalu wejsciowego. Pozwala to efektywniej
odfiltrowa¢ jej sygnat przez filtr SAW1, przez co w
mniejszym stopniu przenika ona do ztgcza antenowego.
Nastepnie sygnat o czestotliwosci posredniej trafia na filtr

ceramiczny o nominalnym pasmie 110 kHz i jest
wzmacniany w pojedynczym stopniu wzmacniacza
tranzystorowego. W  mieszaczu M2 sygnat jest

konwertowany do czestotliwosci 400 MHz tak, aby byt
mozliwy jego odbior przez scalony uktad nadawczo-
odbiorczy. Filtr SAW2 ma pasmo ok. 600 kHz i przy
czestotliwosci srodkowej wynoszgcej 400 MHz skutecznie
ttumi przestuchy, mogace pojawic sie w uktadzie. Wybor tej
czestotliwosci  odbiorczej jest podyktowany znacznym
przesunieciem czestotliwosci pracy sygnatu trafiajgcego do
odbiornika od innych sygnatéw w torze radiowym, w tym ich

harmonicznych i  subharmonicznych, co zwieksza
odpornos¢ toru na interferencje radiowe.
Na rysunku 5 przedstawiono charakterystyke

przejsciowg uktadu front-end modutu High-Quality przy
mocy wejsciowej réwnej -65dBm i zakresie czestotliwosci
sygnatu wejsciowego od 868,0 do 869,0MHz. Na rysunku
wyznaczono pasmo przenoszenia (3 dB), ktére wynosi 122
kHz. Na czestotliwosciach oddalonych o 150 kHz od
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czestotliwosci Srodkowej, wzgledne ttumienie wynosi co

najmniej 20dB. Modut zostat poddany badaniom typu

pre-compliance wg wytycznych normy ETSI 300 220.

Norma ta definiuje m.in. zestaw testow kwalifikujgcych

modut radiowych do najwyzszej kategorii 1. W stosunku do

pozostatych, nizszych kategorii od uktadéw najwyzszej
klasy wymaga sie dodatkowo:

e wysokiej selektywnosci sasiednio-kanatowej (ang.
adjacent channel selectivity), rozumianej jako
zachowanie nominalnej czutosci w obecnosci silnych
sygnatéw (co najmniej -44dBm) w kanale sgsiednim,

e odpornosci na nasycenie wysokim poziomem sygnatu w
kanale sgsiednim (ang. receiver saturation at adjacent
channel), rozumianej jako zachowanie zdolnosci do
odbioru sygnatu radiowego w obecnosci bardzo
silnych sygnatéw (co najmniej -10dBm) w kanale

sgsiednim,

e tlumienie odbioru niepozadanego (ang. spurious
response rejection), rozumiane jako zachowanie
nominalnej czuto$ci w  obecnosci  sygnatdw

charakterystycznych (o mocy co najmniej -34dBm), na
ktére ze wzgledu na konstrukcje, odbiornik radiowy
jest szczegdlnie wrazliwy,

e odporno$¢ na blokowanie (ang. blocking), rozumiane
jako zachowanie nominalnej czutosci w obecno$ci
silnych sygnatéw poza-pasmowych (o0 mocy co
najmniej -20dBm).

Att 10 dB VEBW 30 kHz D3[1] -3.27 dB
Ref -20.0 dBm SWT 10ms -56.500000000 kHz
l Mi[1] -51.14 dBm|
399.996000000 MHz

-30 dBm D2[1] -2.91 dB

| 66.800000000 kHz
-40 dB

D \gz\

-50 dBm

Bm

-60 dBm
B

dBm

-70d

-80 dBm
| M,

-90 dBm

i
-100 dBm

<110 dBm

CF 400.0 MHz Span 1.0 MHz

Rys. 5. Charakterystyka przejsciowa uktadu front-end modutu
High-Quality przy mocy wejsciowej réwnej -65dBm i zakresie
czestotliwosci sygnatu wejsciowego od 868,0 do 869,0MHz.
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W tabeli 2 zawarto zestaw wybranych parametrow
omawianego modutu wraz z wartoscig graniczng
wynikajgcg z ww. normy, decydujgcych w szczegdélnosci o
spetnieniu wymagan kategorii 1.

Tabela 2. Zestawienie wybranych parametréow radiowych modutu
High-Quality decydujacych o kategorii 1 wg ETSI.

Parametr Wartos¢ Limit
Adjacent channel selectivity -37 dBm -44 dBm
(I:?he:r?rl]\gelr saturation at adjacent -4 dBm -10 dBm
Spurious response rejection -15 dBm -34 dBm
Blocking +/- 2MHz -17 dBm -20 dBm
Blocking +/- 10MHz -3 dBm -20 dBm
Blocking +/- 43MHz -3 dBm -20 dBm

Adaptacja stosu 6TISCH do wymagan lloT

Uruchomienie stosu 6TiSCH na ww. platformach
sprzetowych wymagato znacznych prac adaptacyjnych. Aby
spetni¢ wysokie wymagania dot. zasiegu fgcznosci, a takze
odpornosci na zakitécenia ze strony innych systeméw
zdecydowano sie na wykorzystanie warstwy fizycznej
standardu IEEE 802.15.4 w trybie SUN PHY Operation
Mode #1, pracujgcej z przeptywnoscig 50 kb/s.
Wykorzystuje ona 69 kanatdéw o szerokosci 100 kHz w
pasmie 863 MHz — 870 MHz. Z zastosowaniem nowe;j
warstwy fizycznej wigzalo sie wyznaczenie i przetestowanie
nowych parametrow czasowych warstwy tgcza (transmisja
w szczelinie czasowej, synchronizacja i usypianie). Diugo$¢é

pojedynczej szczeliny czasowej wynosi 35 ms, przy
zastosowaniu ramek o dtugosci 127 B.

Prezentowane rozwigzanie oparto na projekcie
OpenWSN, ktéry jest projektem o otwartym kodzie

zrédiowym, implementujgcym tryp TSCH oraz protokoty
6loWPAN, 6top/6P i UDP. Oprogramowanie to zostato
przeniesione na opisang wyzej platforme sprzetowg i
zamkniete w postaci uzytecznej biblioteki. Finalny stos
komunikacyjny posiada interfejs aplikacyjny zgodny =z
Berkeley Socket Abstraction, a kazdy wezet identyfikowany
jest przez unikalny adres IPv6. Aplikacje komunikujg sie
przez gniazda (ang. sockets) korzystajgc z warstwy
transportowej UDP. Kompatybilno$¢ warstwy transportowej
sprawia, ze aplikacja po stronie wezta sieci 6TiISCH nie
rézni sie od tych implementowanych na wezlach
korzystajgcych z klasycznego stosu sieciowego.

W ramach prac opracowano takze model poboru energii
pozwalajgcego  wyznaczy¢é  podstawowe  parametry
energetyczne i czasowe weztéw sieci. Wykonano badania
majgce na celu sparametryzowanie modelu i wykazanie ze
istnieje mozliwos¢ pracy wezta z zasilaniem bateryjnym.
Przy bardzo duzej aktywnosci wezta, tj. zaktadajac ze
modut komunikuje sie ze swoim rodzicem, do ktérego
trasuje ramki od 3 potomkdw, w sieci obecny jest ruch
utrzymaniowy, a pakiety z danymi sg generowane co okoto
10 sekund przez kazdy wezet, czas pracy modutu Low-Cost
wynosi 65 dni na kazde 1000 mAh tadunku (zasilanie 3,3
V). Przyjmujac, ze liczba szczelin czasowych w superramce
wynosi 53 (dajac okres sieci wynoszgcy 1,855 s) oraz
ograniczajac liczbe kanatéw dla szczeliny rozgtaszajacej do
3, czas dotagczenia wezta wynosi $rednio 92 sekund.
Parametry te mogg ulec poprawie na etapie dalszych prac
nad algorytmem planisty.

Podsumowanie

w artykule przedstawiono rezultat budowy
niskomocowej platformy komunikacyjnej do monitorowania
przemystowych proceséw produkcyjnych w oparciu o
aktualnie opracowywany standard 6TiSCH, zaadaptowany
do pracy w $rodowisku przemystowym. Zaprojektowano,
wykonano i przetestowano dwa wysokiej klasy moduty
radiowe, dziatajgce w atrakcyjnym, ze wzgledu na walory

propagacyjne pasmie 863-870 MHz. Ich parametry
potwierdzono testami typu pre-compliance na zgodno$¢ z
normami ETSI. Zaprezentowano takze gtéwne cechy
systemu radiowego pracujgcego z wielodostepem w trybie
TSCH. Finalne rozwigzanie ma duze szanse znalezé
zastosowanie w produktach z segmentu automatyki
przemystowej i opomiarowania mediow.

Praca powstata w ramach projektu ,Innowacyjny system
niskoenergetycznej, radiowej sieci sensorowej dedykowanej
dla Srodowisk przemystowych i komercyjnych, wspierajgcy
usfugi  monitorowania  proceséw  produkcyjnych i
optymalizacji zuzycia mediéw”, wspoéftfinansowanego w
ramach Regionalnego Programu Operacyjnego
Wojewédztwa Slgskiego na lata 2014-2020, o$ priorytetowa
1. Nowoczesna gospodarka, Dziatanie 1.2. Badania, rozwoj
i innowacje w przedsiebiorstwach, nr umowy UDA
RPSL.01.02.00-24-0664/16-00.
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