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Energooszczedne i bezpieczne protokoty zwiekszajace
zywotnos¢ sieci sensorowych

Streszczenie. Praca dotyczy sieci bezprzewodowych czujnikéw. Prezentowany jest ogdiny model tego typu sieci. Szczegdlna uwaga jest zwrécona
na metody oszczedzania energii oraz energooszczedne i bezpieczne protokoty komunikacyjne stosowane w bezprzewodowych sieciach sensorowych.
Omawiane sg dwa podstawowe podejscia do efektywnego zarzadzania zasobami energetycznymi urzadzen tworzacych sieci, tj. sterowanie aktyw-
noscig weztdw oraz sterowanie poziomem mocy nadawanego sygnafu. Prezentowane wyniki badan symulacyjnych i laboratoryjnych potwierdzaja, ze
zastosowanie tych rozwigzari pozwala na efektywne gospodarowanie zasobami energetycznymi sieci co znaczaco podnosi jej Zywotnos¢ i niezawod-
nosc.

Abstract. The paper is concerned with wireless sensor networks (WSN). The formal model of a WSN system is presented. Next properties, limitations
and basic issues related to development of wireless sensor network applications are investigated. The focus is on energy aware inter-node commu-
nication strategies. The approaches to power control and activity control of nodes are briefly summarized. The results of the performance evaluation
of energy aware protocols through simulation and testbed implementation are presented and discussed. The presented results confirm the efficiency
of discussed techniques in energy saving and extending the lifetime and reliability of WSN.(Energy-efficient and secure protocols for extending
lifetime of sensor networks)
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aktywnoscig modutéw radiowych
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Wprowadzenie

Inteligentne sensory potgczone siecig bezprzewodowsg
stwarzajg nowe mozliwosci gromadzenia i przekazywania da-
nych. Bezprzewodowa sie¢ sensorow (ang. Wireless Sensor
Network — WSN) [1, 2] tworzona jest najczesciej w trybie
ad hoc, przez niewielkich rozmiarow urzadzenia, stanowiace
wezly sieci gesto rozmieszczone na duzym obszarze. Istotng
wiasnoscig odrézniajgca sie¢ typu ad hoc od innych syste-
mow stosujgcych transmisje bezprzewodowsg jest zdolnosé
do samoorganizacji — urzgdzenia same organizujg si¢ w
sie¢. Wszystkie wezly sieci sg réwnoprawne i mogg komu-
nikowac¢ sie wzajemnie rywalizujgc o dostep do kanatu radio-
wego. W ogélnym przypadku sieci WSN tworzg urzadzenia
heterogeniczne, o réznej architekturze, sprzetowej i progra-
mowej. Na architekture wezta sieci WSN sktadajg sie: nadaj-
nik radiowy, mikroprocesor, pamig¢, zrodto zasilania oraz od-
powiednie czujniki, np. o$wietlenia, wilgotnosci, akcelerometr
itd. W przypadku sieci ztozonych z kilkuset czy kilku tysie-
cy weztéw niezbedny jest wybor takiej architektury i techno-
logii, ktére umozliwig wzglednie tanie wytworzenie poszcze-
go6lnych urzadzen. W zwigzku z tym wezly sieci sensorowych
charakteryzuija sie niewielka predkoscia przetwarzania, ogra-
niczong pamigciag i zasiegiem komunikacji. Oczywiste jest, ze
kazde z urzadzen musi mie¢ zapewniong energie do dziata-
nia. Najczesciej stosowane jest zasilanie bateryjne, ktére ma
niewielka pojemnos¢. Innym rozwigzaniem jest wykorzysta-
nie fotoogniw do samoczynnego pozyskiwanie energii. Cze-
sto stosowane sg niskoenergetyczne protokoty komunikacyj-
ne charakteryzujace sie niskg przeptywnoscia i niewielkim
zasiegiem. Kazdy z weztéw komunikuje sie tylko z weztami
znajdujacymi sie w jego najblizszym otoczeniu, tj. swoimi sa-
siadami. Przesytanie danych w sieci odbywa sie z wykorzy-
staniem weztéw posredniczacych — stosowany jest schemat
komunikacji wieloskokowej (ang. multi-hop).

Zwigkszenie zywotnos¢ czujnikdw jest jednym z kluczo-
wych probleméw rozwazanych w procesie projektowania sie-
ci WSN. Ma to szczeg6lne znaczenie ze wzgledu na fakt,
ze tego typu systemy sg obiektem atakéw cybernetycznych,
a ciagtos¢ ich dziatania jest krytyczna w wielu zastosowa-
niach. Jednym z popularnych atakéw jest atak DDoS po-
legajacy na generowaniu masowej, dodatkowej komunikacji
skutkujacej szybkim zuzyciem zasobdéw energetycznych we-
ztdw. Uwzgledniajac powyzsze, prowadzone w ostatnich la-
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tach prace badawcze i badawczo-wdrozeniowe w obszarze
bezprzewodowych sieci sensorowych koncentrujg sie m.in.
na opracowaniu wydajnych, bezpiecznych, energooszczed-
nych protokotéw transmisji pozwalajacych na obnizenie zu-
zycia zasobow energetycznych urzadzen, co skutkuje wydtu-
zeniem czasu pracy sieci [2, 3, 4, 5, 6, 7, 8]. Duzy nacisk jest
ktadziony na rozw6j nowych technologii w celu zmniejsze-
nia rozmiaréw i wagi urzadzen tworzacych sie¢ oraz zasta-
pieniu zasilania z baterii wydajniejszymi i skuteczniejszymi
rozwigzaniami. Ponadto prowadzone sg badania nad rozsze-
rzeniem funkcjonalnosci klasycznej sieci WSN. Efektem sg
sieci sensoréw i elementéw wykonawczych (Wireless Sen-
sor Actuator Network - WSAN), czy tez sieci sensoréw mo-
bilnych (Mobile Wireless Sensor Network - MWSN). Kierunki
rozwoju sieci sg gtéwnie podyktowane nowymi potrzebami i
zastosowaniami.

Model bezprzewodowej sieci czujnikow

Rozwazmy sie¢ monitorujaca S skladajaca sie z niepu-
stego i skonczonego zbioru Sp tworzonego przez N urza-
dzen pomiarowych D;, oraz rodziny S; tworzonej przez
L potaczeh miedzyweziowych, czyli uporzadkowanych par
urzadzen (D;, D;), ¢ # j, ktére w danej chwili t moga bez-
posrednio wymieniaé miedzy sobg dane. Oznaczmy przez
c; = [z, yi, z;] potozenie i-tego urzadzenia sieci, a konkret-
nie lokalizacje jego modutu radiowego, natomiast przez ry,
zasieg transmisji w chwili ¢. Oczywiste jest, ze dwa urzadze-
nia D; i D; moga sie komunikowac tylko wtedy, gdy znajdujg
sie w swoim zasiegu, a wiec gdy spetniona jest zalezno$¢
|le; — ¢;|| < ry,. Do opisu naszej sieci wykorzystamy poje-
cie grafu nieskierowanego — rozwazang sie¢ sensorowg opi-
suje graf S = (V, E), w ktérym zbiorem wierzchotkdéw V jest
zbiér urzgdzen tworzacych sie¢, V' = Sp, a zbiorem krawe-
dzi £ rodzina dostgpnych w chwili £ bezposrednich potaczen
radiowych, £ = Sp.

(1) S =(Sp,SL),Sp # 0,5 # 0,
gdzie
(2) Sp={D;, i=1,...,n},
(3) Sp ={(Di,D,) : D; € Sp,D; € Sp,
llei —cjl| < reyyiyi=1,...,n,0# j}.

189



W ogéinym przypadku zaktadamy, ze komunikacja w sie-
ci S jest dwukierunkowa, tj. (D;, D;) € Sy i(D;, D;) € Sg,
a wiec S jest grafem nieskierowanym. W niektérych zasto-
sowaniach zaktada sie, ze przeptyw danych miedzy urzadze-
niami jest zorientowany, sie¢ pomiarowa moze by¢ wéwczas
przedstawiana jako graf skierowany, ktérego krawedzie spet-
niajg warunek (D;, D;) € Sy oraz (D, D;) ¢ Sp..

Jak byto wspomniane weztem sieci jest urzgdzenie wy-
posazone w mikroprocesor, modut zasilajgcy, modut radio-
wy i czujniki. Wezet sieci moze by¢ zrédtem ruchu siecio-
wego, jego odbiorcg lub posrednikiem w transmisji danych
miedzy innymi, weztami, ktérych wzajemna komunikacja jest
niemozliwa ze wzgledu na ograniczony zasieg transmisji ra-
diowej. Stopnie weztéw (liczby incydentnych z nimi krawedzi)
W rozwazanej sieci pomiarowej, a tym samym topologia sieci,
podlegaja dynamicznym zmianom. Determinujg je nie tylko
rozlokowanie urzgdzen w rozwazanej przestrzeni roboczej,
ale rowniez parametry nadajnika i odbiornika radiowego oraz
zmieniajace sie warunki $rodowiska wptywajace na propaga-
cje fali radiowej, a wiec na zasieg transmisji. Projektujac lub
zarzadzajac sieciami musimy zazwyczaj na biezaco $ledzi¢
sagsiedztwo urzadzen tworzacych sieé, a wiec wyznacza¢ sto-
pien kazdego wezta. Przyjmujemy, ze sgsiedztwem urzadze-
nia D; w chwili t jest zbiér N; ztozony z urzadzen sieci S, dla
ktérych w chwili ¢ istnieje bezposrednie potaczenie z weztem
D;, tj. N; = {DJ : (DZ‘,DJ') S SL,j =1,...,n,1 7’5 j}
Sasiadami kazdego wezta sieci sg wiec wszystkie wezty znaj-
dujace sie w danej chwili w jego zasiegu, czyli te z ktéry-
mi moze sie komunikowac. Bazujac na liczbie sgsiadow i
ich rozlokowaniu mozna tworzy¢ sieci o r6znych topologiach.
Najczesciej sg to topologie typu gwiazda (ang. star), siatka
(ang. mesh) lub drzewo (ang. tree).

Model energetyczny wezta sieci

Modelujac wezet sieci ad hoc musimy pamieta¢, ze za-
sOb energii jakim dysponuje w danej chwili nasze urzadzenie
jest zazwyczaj ograniczony. Oznaczmy stan tego zasobu za
pomoca zmiennej &;. Warto$¢ ta moze odpowiada¢ np. po-
ziomowi natadowania akumulatora zasilajgcego urzadzenie.
Energia jest zuzywana przez r6zne moduty urzadzenia, tj. w
przypadku sieci stacjonarnych, mikroprocesor, modut radio-
wy, detektory itd. W formutowanym modelu energetycznym
urzadzenia D; ograniczymy sie do uwzglednienia zuzycia
energii przez tylko dwa uktfady, tj. pomiarowy i komunikacyjny.
Przyjmijmy, ze urzadzenia tworzace sie¢ sa zazwyczaj zasi-
lane za pomoca baterii. Oznaczmy przez &; poziom natado-
wania baterii, §; € [0,&;,..]-

Wezty sieci moga by¢ wyposazone w réznego rodza-
ju czujniki. Ograniczymy sie do uproszczonego modelu opi-
sujgcego dziatanie czujnika za pomocg zmiennej binarnej
st € {0,1}, gdzie [ = 1,..., L; jest numerem czujnika za-
instalowanego w wezle D;, a L; liczbg tych czujnikow. Przyj-
mijmy, ze czujnik [ moze dziata¢ w jednym z dwéch trybéw,
tj. wytaczony st = 0 lub wiaczony s = 1. Zatézmy, ze zasigg
pomiaréw wtaczonego detektora [ obejmuje powierzchnie ko-
ta o promieniu rii i srodku w punkcie lokalizacji tego detek-
tora. Przyjmijmy, ze na wykonanie jednorazowego pomiaru
detektor [ zuzywa 1! energii.

Uktadem zuzywajacym wigkszo$C energii wezla jest
uktad radiowy. W dokumentacjach uktadéw radiowych pre-
zentowane sg mozliwe tryby pracy tego modutu i odpowia-
dajace im wielkosci poboru mocy. Przyjmijmy, ze w danej
chwili ¢, w zalezno$ci od wykonywanej operacji, modut ra-
diowy urzadzenia D; moze pracowac w jednym z K; trybdw,
e; €0,1,2,..., K;. Niech e; = 1 oznacza u$pienie, w kt6-

rym modut radiowy nie bierze udziatu w komunikacji — jest
wytgczony, a e, tryb odbierania, podczas ktérego urzadzenie
D; jest przygotowane do odbioru danych przesytanych przez
inne wezly sieci. Pozostate wartosci 2 < e; < K; ozna-
czajg sytuacje, w ktérych modut radiowy i-tego urzadzenia
nadaje, przy czym zasieg transmisji jest rozny i zalezy od po-
ziomu mocy nadawanego sygnatu radiowego. Oznaczmy po-
ziom mocy w stanie e; przez Pt;(e;). Przyjmijmy zatozenie,
ze wigksza wartos¢ e; € {3,..., K;} oznacza nadawanie
na wieksze odlegtosci, a wiec nadawanie z wigksza moca,
czyli Pt;(3) < ... < Pt;(K;). Z kazdym trybem dziata-
nia modutu radiowego jest zwigzane pewne zuzycie ener-
gii, oznaczmy je przez ¢;(e;). Stany e, ktére przyjmujg po-
pularne interfejsy komunikacji radiowej prezentuje tabela 1.
Podsumowujac, zmienng stanu okreslajaca stan energetycz-
ny urzadzenia D; w chwili ¢ jest poziom natadowania baterii
&, & €10,&,,..], gdzie &, .. oznacza maksymalny, moz-
liwy poziom mocy nadawanego sygnatu. Zmienne sterujace
eivei € {1,...,K;ist, st € {0,1} to zadawane tryby pra-
cy modutu radiowego i L, detektoréw. Mozemy sformutowac
réwnanie na zmiane poziomu natadowania baterii urzgdzenia
D;

L;

(4) &) =&t —1) —ilt, ei) — Z(Si (1) —O(&i t)

=1

gdzie wf oznacza energie zuzytg przez czujnik pomiarowy [,
a ©(&;, t) jest nieliniowym cztonem opisujacym proces rozta-
dowywania sie baterii urzadzenia D;.

Projektowanie energooszczednej sieci czujnikow

Systemy monitorujgce zbudowane na bazie bezprzewo-
dowych sieci czujnikbw moga by¢ stosowane w réznych $ro-
dowiskach i sytuacjach oraz wykonywa¢ zadania r6znych
typow. Zastosowanie warunkuje konstrukcje topologii sieci
oraz wybdr technologii do jej realizacji. Inne protokoty sie-
ciowe sg wykorzystywane w przypadku sieci obejmujacej za-
siegiem dziatania pojedynczy budynek, a inne w sytuacjach
dziatan prowadzonych na duzym obszarze (np. wykrywanie
pozaréw lasu, monitorowanie $rodowiska naturalnego itd.).
Budowa sieci ad hoc zdolnej do wykonania powierzonego
jej zadania, wymaga uzyskania informacji dotyczacych two-
rzacych jg urzadzen. Znaczna cze$¢ danych jest oczywiscie
udostepniana przez producentdéw sprzetu. Niemniej, w trak-
cie dziatania operacyjnego parametry i mozliwosci urzadzen
moga ulega¢ dynamicznym zmianom. W miare uptywu czasu
zmniejszajg sie zasoby energetyczne weztéw, a tym samym
moc obliczeniowa i zakres nadajnika radiowego. Podstawowe
informacje, ktére sg wymagane zaréwno przy projektowaniu
sieci, jak i przy przetwarzaniu danych pozyskiwanych przez
sie¢ oraz biezacym zarzadzaniu jej dziataniem obejmuja:

e zatozong funkcjonalnos¢ sieci oraz tryb pracy (tryb wy-
konywania i przesytania pomiaréw),

e liczbe aktywnych weztéw w sieci,

e potozenie geograficzne weztdw sieci,

e dopuszczalng moc nadajnika radiowego,

Protokoty komunikacyjne wykorzystywane we wspéftcze-
snych sieciach bezprzewodowych, takie jak IEEE 802.11,
Bluetooth (IEEE 802.15.1) czy niskoenergetyczny odpowied-
nik standardu 802.11 ZigBee (IEEE 802.15.4) pozwalajg na
prace w trybie ad hoc. Charakteryzujg sie one bardzo ogra-
niczonym zasiegiem, niska przepustowoscia taczy i jakoscia
transmisji. Petne pokrycie przestrzeni roboczej w przypadku
sieci rozlegtych wymaga zbudowania systemu pomiarowego
ztozonego z bardzo duzej liczby, gesto rozlokowanych urzg-
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dzen. Protokoty MAC (Medium Access Control) gwarantuja
wydajny dostep do medium transmisyjnego, uwaznie zarzg-
dzajgc dostepnymi zasobami energii. Przeglad dostepnych
protokotow MAC jest prezentowany w pracach [1, 9]. Wyniki
badan poréwnawczych protokotéw pod wzgledem ich ener-
gooszczednosci, przeprowadzone w $rodowiskach symula-
cyjnych sa opisane w pracy [9]. Pomimo wysokiej wydajno-
§ci protokotéow MAC praktyczne zastosowanie sieci w try-
bie pracy ad hoc wymaga nadal rozwigzania kilku podsta-
wowych probleméw. Najwazniejsze z nich to wspomniane
wczesniej ograniczone zasoby obliczeniowe i energetyczne,
niska jakos¢ tgczy oraz zmieniajgca sie dynamicznie topolo-
gia sieci. Istotnym problemem jest réwniez zapewnienie bez-
pieczenstwa sieci. Spontaniczny sposéb tworzenia sieci oraz
stosowanie transmisji radiowej czyni je stosunkowo tatwym
obiektem zewnetrznego ataku. Zapewnienie bezpieczenstwa
w sieciach ad hoc wymaga zastosowania nowych rozwigzan,
ktore nie wystepuja w sieciach przewodowych o statej infra-
strukturze [10, 11].

Prace badawcze prowadzone w ostatnich latach koncen-
trujg sie m.in. na opracowaniu specjalizowanych algorytmow
i protokotdw, ktoére pozwalajg na rozwigzanie wymienionych
powyzej probleméw zwigzanych z projektowaniem rzeczywi-
stych sieci pomiarowych tworzonych przez bezprzewodowe
czujniki [2, 3, 4, 5]. Zwiezty przeglad proponowanych w lite-
raturze rozwigzan zawiera nastepny rozdziat pracy.

Sterowanie topologia

Rozlokowane w przestrzeni roboczej urzadzenia tworzg-
ce sie¢ ad hoc oraz dostepne potgczenia miedzy nimi defi-
niujg topologie rozwazanej sieci. Potaczenia wynikajg z za-
kresu transmisji radiowej realizowanej przez zainstalowane
w weztach moduty radiowe. W ostatnich latach, w literaturze
poswieconej tematyce bezprzewodowych sieci ad hoc cze-
sto pojawia sie sformutowanie ,sterowanie topologig" (ang.
topology control). W ogdélnosci sterowanie topologig sprowa-
dza sie do odpowiedniego rozmieszczenia weztéw sieci oraz
zarzadzania transmisjg w taki sposob aby w efekcie uzyskac
system o pozadanych wtasnosciach. W praktycznych reali-
zacjach oczekuje sie zagwarantowania spojnosci sieci, diu-
giego czasu funkcjonowania, pokrycia siecig znacznego ob-
szaru itd., przy jednoczesnym ograniczaniu zuzywania zaso-
béw energetycznych urzadzen tworzacych sie¢. R6zni auto-
rzy prac przez sterowanie topologig rozumiejg mniejszy lub
wiekszy zakres dziatan, ktére wptywajg na strukture, a tym
samym parametry i charakterystyke sieci. G. Anastasi i inni
w pracy [3] za sterowanie topologig przyjmuja takie dziatania,
ktére prowadza do zapewnienia utrzymania statej tacznosci
z wszystkimi weztami sieci, a wiec budowe sieci spdjnej. Dla
P. Santi, [5] jest to odpowiednie sterowanie poziomem mo-
cy nadawanego sygnatu radiowego. Moc z jaka jest nada-
wany sygnat decyduje o zakresie transmisji, a wiec o mozli-
wych potaczeniach miedzyweztowych. |.F. Akyildiz i M.C. Vu-
ran [2] mowigc o sterowaniu topologia wskazujg na nastepu-
jace dziatania, ktore wptywaja na strukture sieci:

1. rozlokowanie weztéw (ang. deployment) — odpowiednie
rozmieszczenie weztdbw w przestrzeni roboczej,

2. grupowanie weztdéw (ang. clustering) — podziat weztow
na grupy w celu usprawnienia dziatania sieci i poprawie-
nia wydajnosci,

3. sterowanie aktywnoscig weztéw (ang. activity control) —
czasowe usypianie i aktywacja weztow,

4. sterowanie poziomem mocy nadawanego sygnatu (ang.
power control) — wyznaczanie zasiegu transmisji przez
sterowanie nadajnikiem radiowym.

W literaturze [2, 3, 5, 6, 7, 8] omawiane sa strategie, meto-
dy i algorytmy z grupy technik sterowania topologia, ktére sa
uzywane do budowy energooszczednych sieci.

Algorytmy sterowania poziomem mocy nadawanego sy-
gnatu

Algorytmy sterowania poziomem mocy nadawanego sy-
gnatu (ang. power control — PC) wptywajg na protokoty war-
stwy tacza danych (MAC), jak i na protokoty trasowania two-
rzgce warstwe sieci w modelu referencyjnym 1ISO/OSI. Za-
daniem protokotéw trasowania jest oczywiscie wyznaczenie i
utrzymanie najlepszej, w sensie zadanego kryterium, $ciezki
miedzy nadawca a odbiorcg komunikatu.

Oczywiste jest, ze wigksza moc nadawanego sygna-
tu poprawia jakos¢ transmisji, zwiekszajac jej zasieg, a tym
samym zazwyczaj liczbe weztéw odbierajgcych komunikat.
Z drugiej strony obnizenie poziomu mocy sygnatu skutku-
je mniejszym wydatkiem energetycznym oraz zmniejsza nie-
bezpieczenstwo wystapienia interferencji. W zwigzku z tym,
uwzgledniajgc ograniczenia sieci WSN, w ogblnym przypad-
ku pozadane sg krétkie transmisje. Wymagajg one mniejsze-
go zuzycia energii i w mniejszym stopniu wptywajg na inne,
przeprowadzane rownolegle transmisje, zwiekszajgc tym sa-
mym przepustowos¢ sieci. Rozwazmy sie¢ prezentowang na
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Rys. 1. Twierdzenie cosinusow.

rysunku 1. Wezet D; wysyta komunikat, ktérego docelowym
odbiorcg jest wezet D ;. Przyjmijmy, ze wezet D; znajduje sig
w zasiegu transmisji wezta D;. Mozliwe sg dwie drogi prze-
stania pakietu. Pierwszg z nich jest bezposrednia transmi-
sja komunikatu od wezta nadawcy D; do odbiorcy D;. Dru-
ga $ciezka zaktada transmisje wieloskokowa, z wykorzysta-
niem wezta posredniczacego Dj.. Komunikat jest przesytany
do wezta Dy, ktéry nastepnie przekazuje go do docelowego
odbiorcy D;. Przyjmijmy, ze maksymalne zasiegi transmisji
weztdow D;, D; i Dy, sg takie same, réwne r oraz potozenie
wezta Dj gwarantuje spetnienie nastepujacych zaleznosci:
Hxi—aﬁkH =d; <Ti ||Jik —CUjH = dkj < rorazd; < di]‘
i di; < d;;. Zastosujmy twierdzenie kosinuséw do tréjkata
utworzonego przez wezty D;, D; i Dy,

(5) di; = 3y + di; — 2d;pdrjcosa.

Uwzgledniajac zatozenia dotyczace potozenia wezta Dy, kat
o utworzony przez boki d;, i dj; rozwazanego trojkata (rys.
1) przyjmuje wartoéci z przedziatu [7 /2, ], a wiec cosa < 0.
Z réwnania (5) otrzymujemy d7; > dj, + dj;. Zgodnie
z przedstawionymi w pracy [5] powszechnie stosowanymi
modelami propagacji radiowej w wolnej przestrzeni ttumienie
sygnatu ro$nie wraz z kwadratem odlegto$ci miedzy nadaj-
nikiem i odbiornikiem. Na tej podstawie mozemy wyciggna¢
wniosek, ze realizacja dwoch krétszych transmisji, z wykorzy-
staniem wezta posredniczacego Dy, pochtonie mniej energii

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 95 NR 4/2019 191



niz bezposrednie przestanie komunikatu od nadawcy D, do
odbiorcy D;.

Zadaniem algorytméw PC jest wyznaczenie poziomu
mocy z jaka beda nadawane komunikaty. Na tej podstawie
okresla sie zasieg transmisiji i liste sgsiednich weztéw, ktére
moga pemi¢ funkcje posrednikéw w komunikacji. Sugerowa-
ny graf potgczen wezta jest przekazywany do warstwy sie-
ci, gdzie jest uwzgledniany przez protokoty trasowania przy
wyznaczaniu optymalnej $ciezki przekazania danego komu-
nikatu. W przypadku wystapienia zmian w liscie najblizszych
sasiadéw, np. w wyniku dotgczenia badz odtgczenia wezta,
wyznaczone trasy sg aktualizowane. Aktualizacja listy sgsia-
déw jednego wezta moze wpltywaé na Sciezki przesytania
pakietow nawet do bardzo odlegtych weztéw. Stad globalna
zmiana $ciezek transmisji przez warstwe PC jest wydajniej-
sza niz aktualizacja osobno kazdej $ciezki przez protokoty
warstwy sieci. Protokot trasowania inicjuje dziatanie protokotu
PC wtedy, kiedy wiele $ciezek zostato utraconych na skutek
zmian, ktére zaszty w sieci od momentu poprzedniej aktuali-
zacji tras. Wybor algorytmu PC determinuje wybér protoko-
tu trasowania. Proaktywne protokoty trasowania aktualizujg
Sciezki przez globalng wymiane informacji o zmianach w to-
pologii. Protokoty réznig sie miedzy sobg liczbg tabel oraz
sposobem ich aktualizacji np. protokét DSDV (Destination-
Sequenced Distance Vector) wymaga przechowywania w pa-
mieci wezta $ciezek do wszystkich pozostatych weztéw, co
w przypadku duzych sieci sensoréw nie jest wskazane. Po-
nadto cykliczna aktualizacja znaczacej liczby $ciezek skutku-
je zwiekszonym zuzyciem zasobdw energetycznych weztéw.
Reaktywne protokoty, np. AODV (Ad-hoc On-demand Distan-
ce Vector) aktualizujg trasy tylko wtedy, kiedy zachodzi taka
potrzeba. Trasowanie reaktywne w poréwnaniu do proaktyw-
nego nie wymaga tak duzych zasob6w pamigci oraz regular-
nej aktualizacji $ciezek w catej sieci.

Gtownym zadaniem warstwy MAC w bezprzewodowych
sieciach sensorow jest kontrola dostepu do medium transmi-
syjnego gwarantujgca uzyskanie wymaganej przepustowo-
$ci sieci [9]. Wezly sieci majg przydzielong pewng poczatko-
wg maksymalng moc transmisji. Protokoty PC, znajac swo-
ich najblizszych sgsiadbw, sterujg przez warstwe MAC moca
transmisji tak, aby pakiety dotarty do wskazanych odbiorcow.

W literaturze proponowanych jest wiele algorytmoéw PC.
Roéznig sie one przede wszystkim rodzajem informacji wy-
korzystywanej przy wyznaczaniu energooszczednej topolo-
gii sieci. Oczywiste jest, ze istnieje bezposrednia zaleznos¢
miedzy iloscig i jakoscia informacji a wydajnoscia propono-
wanej topologii - dysponujac doktadniejszymi danymi w trak-
cie obliczen uzyskujemy lepsze rozwigzania pozwalajace na
wieksze oszczednosci energii. Do wyznaczenia optymalnego
poziomu mocy sygnatéw rézne algorytmy wykorzystujg roz-
ne informacje o sieci: wspotrzedne potozenia geograficzne-
go weztéw (np. R&M [12], LMST [13]), odlegtosci od sasied-
nich weztéw (KNeight [14], XTC [15]), kierunki, w ktérych sa
rozmieszczone i identyfikatory sasiednich weztéw (CBTC, Di-
stRNG [5]). Informacje o lokalizacji weztéw moga by¢ pozy-
skiwane z wykorzystaniem systemu GPS lub technik lokali-
zacji opisanych m.in. w pracy [16]. Stosowanie GPS wymaga
oczywiscie wyposazenia wezta sieci w ten odbiornik, co w
istotnym stopniu podnosi koszty sieci.

Przeprowadzono eksperymentalng analize wybranych
technik sterowania poziomem mocy sygnatu. Rozwazano
sieci o réznej liczbie weztéw, strukturze i ztozonosci. Symu-
lowano sytuacje, w ktorej czujniki regularnie przesytajg dane
do stacji bazowej. Rysunki 2-7 prezentujg przyktadowe to-
pologie wyznaczone przy zatozeniu zastosowania wybranych

algorytméw PC do dwdch przyktadowych sieci:

e sie¢ A: stacja bazowa zlokalizowana w centralnym punk-

cie sieci,

e sieC B: stacja bazowa zlokalizowana na brzegu sieci.
Do wyznaczenia Sciezek transmisji w sieci A zastosowano
algorytmy R&M i LMST. Wygenerowane topologie prezen-
tujg odpowiednio rysunki 2 i 3. Dla poréwnania rysunek 4
przedstawia wszystkie trasy jakie byty mozliwe przy przyje-
tym w symulacji maksymalnym poziomie mocy nadawania
przez poszczegOlne czujniki. Celem drugiej serii ekspery-

‘Xﬂ

Rys. 4. Mozliwe $ciezki transmisji danych (sie¢ A).

mentow byto poréwnanie algorytméw KNeight i XTC. Na ry-
sunkach 5 i 6 przedstawione sg wyniki eksperymentow, w
ktérych stosujac oba algorytmy wyznaczono $ciezki trans-
misji w sieci B. Uzyskane rezultaty poréwnano z wszystkimi
trasami jakie byly mozliwe w tej sieci (rys. 7). Podsumowu-
jac, stosujac rézne algorytmy sterowania poziomem mocy sy-
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Rys. 6. Sciezki wyznaczone przez algorytm XTC (sieé B).

gnatu uzyskano rézne topologie sieci, w ktérych komunikaty
byty przesytane réznymi $ciezkami. Koszt transmisji danych
$ciezkami wyznaczonymi przez badane algorytmy byt réw-
niez r6zny. Niemniej, nalezy podkresli¢, ze w kazdym przy-
padku zastosowanie algorytméw PC skutkowato obnizeniem
kosztéw transmisji i dtuzszym czasem funkcjonowania sieci
przy zatozonych zasobach energetycznych. Oszczednosci w
stosunku do sytuacji, gdy nie sterowano moca sygnatu rosty
wraz ze wzrostem rozmiaru sieci [17].

Algorytmy sterowania aktywnoscia modutéw radiowych
czujnikow

Bezprzewodowe sieci pomiarowe sg zazwyczaj tworzo-
ne przez duzg liczbe urzadzen stosunkowo gesto rozmiesz-
czonych w przestrzeni roboczej. Wyniki pomiaréw dokonywa-
nych przez czujniki zlokalizowane w weztach sieci sg przesy-
tane co pewien okres czasu, zgodnie z zatozonym harmo-
nogramem lub w odpowiedzi na nowe zdarzenie. W wigk-
szos$ci zastosowan przez diuzsze okresy czasu interfejsy ra-
diowe sg bezczynne. Prezentujgc energetyczny model wezta
sieci zwréciliSmy uwage, ze urzadzenia tworzgce sie¢ mo-
ga pracowac¢ w réznych stanach charakteryzujgcych sie réz-
nym zuzyciem energii. Oczywiste jest, ze bardzo korzystne
dla oszczedzania energii jest okresowe wytgczanie catego

Rys. 7. Mozliwe $ciezki transmisji danych (sie¢ B).

urzadzenia pomiarowego. W wiekszosci zastosowan detek-
tory powinny wykonywaé na biezaco pomiary, a dane mu-
sza by¢ zapisywane w pamigci urzadzenia. Znacznie czesciej
mozna usypia¢ lub przetacza¢ w niskoenergetyczne stany
modut radiowy, przy dziatajacym procesorze i urzadzeniach
pomiarowych. Jest to szczegodlnie korzystne, gdyz transmi-
sja jest stosunkowo kosztowna energetycznie, a pobor mocy

przez modut radiowy zalezy od aktualnego trybu pracy. W

dostepnych na rynku urzgdzeniach rozréznia sie pie¢ trybéw

dziatania radia:

SLEEP VR off : gtebokie uspienie (ang. voltage regulator off
mode) — zaréwno regulator napiecia jak i oscylator (ge-
nerator podstawy czasu) sg wytgczone. Urzgdzenie po-
biera znikoma ilo$¢ energii; czas wybudzania stosunko-
wo duzy.

SLEEP VR on : plytkie uspienie (ang. power down mode) —
regulator napiecia jest wigczony przy wytgczonym oscy-
latorze. Urzgdzenie pobiera niewielka ilos¢ energii; krét-
szy czas wybudzania.

IDLE : bezczynno$¢ (ang. idle mode) — regulator napie-
cia oraz oscylator sg wigczone, ale uktad nie wykonu-
je zadnych operacji. Urzadzenie pobiera mata, ale istot-
nie wieksza niz w obu stanach u$pienia, ilos¢ energii.
W kazdej chwili moze nastgpi¢ przetgczenie w tryb od-
bioru lub nadawania. Bardzo szybka aktywacja.

TRANSMIT : nadawanie (ang. fransmit mode) — wtaczone
sg gtéwne uktady, w tym regulator napiecia i oscylator.
Urzadzenie nadaje z r6zng moca. Zasieg transmisji za-
lezy od poziomu mocy nadawanego sygnatu. Zuzycie
energii jest znacznie wigksze niz w trybie bezczynnosci
i zalezy od poziomu mocy nadawanego sygnatu.

RECEIVE : odbieranie (ang. receive mode) — podobnie jak w
trybie nadawania wigczone sg gtéwne uktady. Urzadze-
nie jest gotowe do odebrania danych (nastuch) lub od-
biera dane przesytane przez inne wezly sieci. Najwigk-
sze zuzycie energii.

W trzech pierwszych stanach przetworniki analogowo-

cyfrowe i cyfrowo-analogowe sg wytaczone. Nie dziatajg pro-

cesory modulatora i demodulatora. Przej$cie ze stanu gtebo-
kiego uspienia (SLEEP VR off) do stanu aktywnego jest ini-
cjowane przez procesor gléwny urzadzenia. Kolejno witgcza-
ny jest regulator napiecia, a nastepnie oscylator. Operacje
te nie sg natychmiastowe, tak wigc proces aktywacji pochta-
nia nieco czasu. Znacznie szybsze jest wybudzenie radia ze
stanu ptytkiego uspienia (SLEEP VR on), gdy dziata regula-
tor napiecia i aktywacja radia nie wymaga inicjacji sygnatem
zewnetrznym. W stanie bezczynnosci IDLE procesory modu-
latora i demodulatora sg w stanie zawieszonym, oczekujg na
aktywacje na instrukcji IDLE. Przetgczenie radia w stan ak-
tywny skutkuje natychmiastowym uruchomieniem proceso-
réw, co powoduje skokowy wzrost zapotrzebowania na ener-
gie. Aktywacja z poziomu bezczynnosci jest bardzo szybka.

W dokumentacjach popularnych modutéw komunikacji radio-

wej stosowanych w urzadzeniach zgodnych ze standardem

IEEE 802.15.4 podawane jest nominalne zuzycie energii dla

réznych trybéw dziatania radia oraz odpowiadajacy temu zu-

zyciu zasieg nadawania. Przyktadowe dane serii popular-
nych modutéw radiowych firmy Chipcon (aktualnie Texas In-
struments) stuzgce do komunikacji zgodnej ze standardem

IEEE802.15.4 w pasmie 868 MHz (CC1100) oraz 2.4 GHz

(CC2420, CC2500, CC2650) prezentuje tabela 1.

Zuzycie energii moze wiec by¢ zredukowane przez
wprowadzanie nadajnika radiowego w stan uspienia lub bez-
czynnoéci w okresach, gdy nie odbywa sie intensywna wy-
miana danych. Jest to strategia realizowana przez algorytmy
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Tryb pracy Moc sygnatu Zuzycie mocy [W]
[dmB] Modut CC1100 | Modut CC2420 | Modut CC2500 | Modut CC2650
[868 MHZz] [2400 MHZz] [2400 MHz] [2400 MHz]

Gtebokie uspienie [1A] 0,4 0,02 0,4 0,15
Ptytkie uspienie [mA] 0,16 0,02 0,16 0,001
Bezczynnosé [mA] 1,6 0,426 1,5 0,55
Odbieranie [mA] 16,4 18,8 16,6 5,9

-25 12,1 8,5 10,1 -

-20 12,4 9,0 10,1 -

Nadawanie [mA] -15 13,0 9,9 10,8 -

-10 13,5 11,2 12,2 -

-5 141 13,9 15,6 -

0 16,9 17,4 21,2 6,1

Tablica 1. Dane techniczne modutéw komunikacji radiowej CC1100, CC2420, CC2500 i CC2650.

sterowania aktywnos$cia modutéw radiowych urzadzen two-
rzacych sie¢ — algorytmy AC (ang. activity control) [2, 18].
Algorytmy AC dostosowujg tryb pracy urzadzen do aktualnej
sytuacji w sieci. Takie dziatanie pozwala na ograniczenie zu-
zycia energii, a tym samym wydtuzenie czasu funkcjonowa-
nia catej sieci. Z usypianiem weztdw wigze sig niestety ogra-
niczenie dostepnego pasma, co moze w pewnych sytuacjach
zakioci¢ przeptyw danych. Bardzo wazny jest odpowiedni wy-
bér okreséw czasu, w ktérych mozna wyciszy¢ lub wytgczy¢
moduty radiowe. W tym celu konieczne jest wykonanie do-
datkowych operacji, co moze wprowadza¢ dodatkowe kom-
plikacje w protokotach sieciowych.

W literaturze opisanych jest kilka grup algorytméw AC
integrujgcych rézne techniki stosujgce okresowe usypianie
interfejsu radiowego. Algorytmy sg klasyfikowane wzgledem
réznych kryteriow. Sg one m.in. wymienione w pracy [5]. Jed-
nym z nich jest tryb zmiany stanu wezfa. Rozrdéznia sie trzy
takie tryby [2]:

1. przetgczanie synchroniczne,

2. przetgczanie asynchroniczne,

3. zmiana stanu na zadanie (reakcja na zdarzenie).
W synchronicznych algorytmach AC zaktada sie, ze wezly
sg aktywowane co ustalony okres czasu. Nastepuje wow-
czas przestanie zgromadzonych danych pomiarowych, od-
bierane sg komunikaty od innych weztéw. Cykle snu wszyst-
kich weztéw sieci sg synchronizowane globalnie. W algoryt-
mach asynchronicznych okresy snu i aktywnosci sg wyzna-
czane indywidualnie dla kazdego wezta - ustalany jest har-
monogram aktywnos$ci. W algorytmach reagujacych na za-
danie wezet jest budzony tylko w sytuacji, gdy konieczne jest
przestanie do niego danych od sasiadujgcego wezta. Tego
typu rozwigzanie stosuje sie zazwyczaj w sieciach pomiaro-
wych, w ktérych czujniki przez wiekszg cze$é czasu zajmujag
sie zbieraniem danych.

Kolejnym kryterium klasyfikacji algorytméw moze byc¢
zakres wiedzy o sieci niezbedny do podjecia decyzji o zmia-
nie stanu weztow. Wyr6znimy trzy przypadki:

1. znane lokalizacje urzadzen w przestrzeni roboczej,
2. dostepna tylko informacja o weztach zlokalizowanych w
zasiegu radiowym wezta nadawcy,
3. znana jedynie topologia sieci.
Ostatnim rozwazanym kryterium jest przyjeta w algorytmie
AC struktura sieci. Rozwazane sg trzy przypadki:
1. ptaska struktura — wszystkie wezty sg rbwnoprawne,

2. podziat sieci na rownoprawne podsieci — grupy weztow,
3. podziat sieci na grupy i wprowadzenie hierarchii grup.
W pierwszym przypadku kazdy wezet jest traktowany w ten
sam sposob, nie ma weztow wyrdznionych. W wariantach
drugim i trzecim wykorzystuje sie techniki grupowania we-
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ztéw, np. LEACH [20], GAF [21], EEHC [19] i inne. Wezly
w obrebie grupy (klastra) moga peti¢ rézne funkcje, w szcze-
godlnosci niektore z nich odgrywaja szczeg6ling role w trans-
misji danych. W przypadku trzecim zaktada sie budowanie
wielowarstwowej hierarchii klastrow. W podejsciach wykorzy-
stujgcych grupowanie wybierani sg liderzy klastrow, z ktérych
formowana jest sie¢ odpowiedzialna za transmisje danych do
stacji bazowej. W stanie aktywnym utrzymywane sg tylko wy-
brane wezty tworzgce grupe (aktualni liderzy klastra), pozo-
state sg usypiane.

Algorytmy AC oddziatujg na protokoty trasowania —
Sciezki transmisji obejmujg jedynie aktywne wezly. Ponadto
protokoty AC przekazujg protokotom MAC informacje o ak-
tualnym stanie wezta. W zaleznosci od tego stanu ustawiany
jest poziom mocy nadawanego sygnatu. Warstwa MAC moze
wymusi¢ uruchomienie protokotu AC w przypadku pojawienia
sie nowych weztéw sieci lub ich utraty, np. na skutek wyczer-
pania zasob6éw energetycznych lub utraty facznosci w wyniku
niekorzystnych zmian warunkéw atmosferycznych.

Skuteczno$¢  wybranych  algorytméw  sterowania
aktywnoscia weztéw sieci zostata zbadana w labo-
ratorium. Rozwazano kilka niewielkich sieci o réznej
strukturze, zbudowanych z urzadzeh MTM-CM5000
(www.maxfor.co.kr/eng/en_sub5_1.html), wykorzystujgcych
do transmisji protokét IEEE 802.15.4. Oceniono dziatanie
dwadch réznych podej$é do sterowania aktywnoscig: LEACH
(Low-energy Adaptive Clustering Hierarchy) [20] i GAF
(Geographic Adaptive Fidelity) [21]. W obu przypadkach
zaktada sie dekompozycje sieci i tworzy odpowiednie grupy
urzadzen. W rézny sposéb wyznacza sie liderow klastrow -
wezty, ktére odpowiadajg za zbieranie i przesytanie danych
w danej chwili czasu, niemniej szansa elekcji na lidera ro$nie
wraz z posiadanymi aktualnie zasobami energetycznymi.
W przypadku algorytmu GAF wymagana jest znajomos$c
lokalizacji weztow. W eksperymentach wykorzystano zmo-
dyfikowane wersje obu algorytméw — algorytm GAF w wers;ji
przedstawionej w pracy [22] oraz wersje multi-hop algorytmu
LEACH opisang w pracy [23]. Wyniki przyktadowych testow
prezentujg tabele 2i 3.

Pierwsza sie¢, w ktorej badano dziatanie algorytmu GAF,
zostata zbudowana z o$miu weztow MTM-CM5000 (Fig.
8). Tabela 2 zawiera czasy funkcjonowania poszczegodlnych
urzadzen w przypadku, gdy sterowano aktywnoscig weztow
za pomocg algorytmu GAF (pierwszy wiersz) oraz w przypad-
ku, gdy wytaczono algorytmy oszczedzajace energie (drugi
wiersz).

Algorytm LEACH testowano w sieci zbudowanej z dzie-
sieciu urzadzen MTM-CM5000 (rys. 9). Wyniki badan pre-
zentuje tabela 3. Podobnie jak w przypadku GAF pierwszy
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Rys. 8. Sie¢ testowa dla algorytmu GAF.

Tablica 2. Czasy funkcjonowania wszystkich weztéw sieci.
Protocol | Klaster 1 [min] Klaster 2 [min]

GAF |88|100|103|109|106|109|112|118
BezAC |31 31 | 31 |32 |32 |34 |34 | 34

Tablica 3. Czasy funkcjonowania wszystkich weztéw sieci.
Protocol | Klaster 1 [min] | Klaster 2 [min] | Klaster 3 [min]

LEACH |41 (43| 48 |46|50| 52 [48|53| 55
BezAC |30(31| 32 ([32|33| 35 |33|36| 37

wiersz w tabeli pokazuje czasy dziatania weztow sieci w przy-
padku, gdy sterowano aktywnos$cig modutéw radiowych urza-
dzen, a drugi, gdy wytaczono algorytm sterowania aktywno-
scia.

O O o
o o

O
o o

Rys. 9. Schemat sieci testowej dla algorytmu LEACH.

Wyniki obu eksperymentéw potwierdzity, ze zastosowa-
nie algorytmow sterowania aktywnoscig weztéw sieci pozwa-
la na wydtuzenie czasu jej funkcjonowania. Ponadto stwier-
dzono eksperymentalnie, ze skuteczno$¢ algorytméw wzra-
sta wraz z gestoscia sieci.

Podsumowanie

W pracy przedstawiono model energooszczednej
sieci czujnikow pomiarowych. Oméwiono rézne podej-
écia do sterowania topologia sieci w celu wydtuzenia
czasu jej funkcjonowania, przy zatozeniu ograniczonych
zasobéw energetycznych. Zaprezentowane wyniki badan
symulacyjnych i laboratoryjnych potwierdzajg skutecznos$¢
omawianych technik zaktadajacych wykorzystanie mozli-
wosci sterowania poziomem mocy nadawanego sygnatu
oraz aktywacje i usypianie modutu radiowego urzgdzen
pomiarowych.
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