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Demonstrator biometrycznego systemu wjazdu/wyjazdu do
strefy Schengen — badania eksperymentalne

Streszczenie. W pracy opisano budowe i podstawowe funkcjonalnosci biometrycznego demonstratora technologii inteligentnej granicy.
Przeprowadzone testy potwierdzajg, ze aplikacje dziataja stabilnie, a system poprawnie realizuje wszystkie zatozone funkcjonalnosci. W testach
rozpoznawania wizerunku twarzy skuteczno$c¢ dziatania systemu wynosi 98%. Skutecznos$c¢ weryfikacji os6b na podstawie odciskow czterech
palcow jest bardzo wysoka (zblizona do 100%) i warunkowana gtéwnie przez jako$¢ pobranych odciskéw palcow. Czasy poszczegdlnych odpraw sg
akceptowalne i zblizone do wynikéw uzyskiwanych w innych badaniach.

Abstract. The paper describes the construction and basic functionalities of the biometric demonstrator of the smart border technology. Carried out
tests confirm that the applications are stable and the system correctly implements all assumed functionalities. In the tests of facial image recognition,
the effectiveness of the system is 98%. The effectiveness of verification of people based on fingerprints is very high (close to 100%) and conditioned
mainly by the quality of finger images. Times of border checks are acceptable and similar to the results achieved in other studies. (Entry EXit

System —research on biometric verification)

Stowa kluczowe: system wejscia wyjscia, weryfikacja wizerunku twarzy, weryfikacja odcisku palca, biometria.
Keywords: entry exit system, facial image verification, fingerprint verification, biometrics.

Wstep

Od wielu lat prowadzone sg w Unii Europejskiej analizy i
prace legislacyjne dotyczgce zagadnienia Inteligentnych
Granic (ang. Smart Borders - SB), czyli pakietu regulacji
oraz rozwigzan technicznych majgcych na celu
usprawnienie i przyspieszenie odprawy granicznej, poprawe
zarzgdzania zewnetrznymi granicami panstw cztonkowskich
Schengen, walke z nielegalng imigracjg oraz dostarczanie
informac;ji na temat cudzoziemcéw  bezprawnie
przedtuzajgcych pobyt. W dniu 6 kwietnia 2016 roku,
Parlament Europejski przedstawit projekt pierwszego
rozporzadzenia z pakietu Smart Borders, ktéry ustanawia
system wjazdu/wyjazdu (ang. Entry/Exit System — EES) [1-
3]. Wdrozenie systemu planowane jest na rok 2020, a
poprzedzity go analizy funkcjonalnosci i testy na wybranych
przejsciach granicznych tzw. "Pilot Smart Border" [4].
Wedtug aktualnego stanu prawnego, dopuszczalne jest
stosowanie automatycznych bramek kontroli granicznej
opartych na technologiach biometrycznych w odniesieniu
do obywateli strefy Schengen. Juz w latach 2007-2010
zainstalowano takie bramki do obstugi odpraw granicznych
na przejsciach lotniskowych w Portugalii, Francji, Wielkiej
Brytanii, Finlandii, Hiszpanii i Niemiec. W 2012 roku Frontex
opublikowat rekomendacje dotyczace aspektow
technicznych i organizacyjnych systeméw automatycznej
kontroli granicznej [6,7].

W zatozeniach system EES bedzie przeznaczony dla
obywateli spoza strefy Schengen (tzw. panstw trzecich -
TCN Third Country Nationals), przekraczajacych granice
zewnetrzne w trakcie wjazdu lub wyjazdu ze strefy
Schengen. Obejmie on wszystkich podréznych zaréwno
tych, ktérzy przy przekraczaniu granicy zobowigzani sg do
posiadania wizy (ang. visa holder — VH), jak i podréznych
zwolnionych z obowigzku wizowego (ang. visa exempt —
VE). Baze danych stanowi rejestr osobowy oraz rejestr

przekroczen granicy. W rejestrze osobowym
przechowywane sg dane osobowe, dane dokumentu
podrézy oraz informacje o odmowie  wjazdu,

przekroczeniach czasu pobytu oraz dane biometryczne
(wizerunek twarzy, odciski 4 palcow prawej dtoni bez
kciuka). Rejestr wizowy (VIS) i baza EES sg zintegrowane i

w przypadku o0s6b posiadajgcych wize, baza EES
wykorzystuje dane zgromadzone w rejestrze wizowym.

Tozsamos$¢é podréznego ustalana jest na podstawie
cech biometrycznych przechowywanych w rejestrze
osobowym bazy EES. Jesli przy przekraczaniu granicy
przez podréznego okaze sie, ze w bazie EES nie ma jego
rejestru osobowego (przekracza granice po raz pierwszy),
funkcjonariusz Strazy Granicznej tworzy jego rejestr
osobowy. Do ustalenia tozsamosci  podréznego
zarejestrowanego w bazie EES wymagana jest zgodnosé
jednej cechy biometrycznej. W pierwszej kolejnosci
weryfikowany jest wizerunek twarzy, a w przypadku braku
dostatecznej zgodnosci - odciski palcéw. Kazdorazowe
przekroczenie granicy odnotowywane jest w rejestrze
przekroczen skojarzonym z rejestrem osobowym. Na
podstawie danych z rejestru przekroczen ustalany jest
status podréznego w zakresie legalnosci pobytu.

Wprowadzenie EES umozliwi zastosowanie w petni
automatycznej i potautomatycznej (kioski samoobstugowe)
odprawy granicznej. Przy kazdym przekroczeniu granicy
przeszukiwane sg unijne (SIS II), jak i krajowe bazy
bezpieczenstwa, pod katem zidentyfikowania osdb
poszukiwanych i zagrazajgcych bezpieczenstwu Unii
Europejskiej, baza dokumentéw skradzionych i utraconych
(SLTD), a takze inne bazy Europolu i Interpolu.

Koncepcja EES zostata wstepnie sprawdzona na
wybranych przejsciach granicznych strefy Schengen ("Pilot
Smart Border"), miedzy marcem a listopadem 2015 roku [4].
W  badaniach dokonano sprawdzenia  mozliwosci
technicznych wykorzystania cech biometrycznych do
weryfikacji tozsamosci podréznych. Badaniami objeto 18
przejS¢ granicznych, w 12 krajach strefy Schengen.
Przebadano okoto 58 000 podréznych. Jako wzorce
biometryczne identyfikacji i weryfikacji podréznych
przebadano odciski palcéw (4, 8 i 10 palcow) i wizerunek
twarzy. Przebadano réwniez wptyw elementéw automatyki -
bramki ABC i kioski samoobstugowe na usprawnienie
procesu odprawy.

W testowanych systemach przedmiotem badan byto
pobieranie obrazu twarzy na zywo oraz weryfikacja
tozsamosci z wykorzystaniem obrazu przechowywanego w
chipie dokumentu podrézy. Pobieranie obrazu twarzy z
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chipa nie przekraczato 3,5 sekundy, a pobieranie obrazu z
kamery na zywo $rednio zajmowato 5,5 sekundy. W
przypadku pobrania obrazu twarzy o wymaganej jakosci
weryfikacja tozsamosci trwata mniej niz jedng sekunde . Z
tego powodu w dokumencie kohncowym przyjeto jako
wystarczajgcg weryfikacje tozsamosci na podstawie
wizerunku twarzy. Najwieksza zaobserwowana sprawnosé
weryfikacji przy uzyciu wizerunku twarzy nie przekraczata
93% (lit [4] str. 9), a jako bardzo dobry rekomendowano
poziom 75%. W przypadku weryfikacji tozsamosci na
podstawie odciskéw palcéw sprawnosé jest znacznie
wyzsza i juz dla czterech palcéw (poréwnanie z wlasnymi
odciskami umieszczonymi w bazie) osigga wartos¢ bliskg
100%. Jednak $redni czas skanowania dla skaneréw
"czteropalcowych" wahat sie od 17 do 21 sekund, a dla
"dwupalcowych" wynosit 34 sekundy (lit [4] str. 8). W
czytnikach ,czteropalcowych”, wszystkie palce skanowane
sg jednoczesnie - w tym samym czasie. W czytnikach
~<dwupalcowych” skanowane sg najpierw pierwsze dwa
wskazane palce. Wyniki skanowania wysytane sg do
programu i weryfikowane, pod wzgledem jakosci pobranego
zdjecia, a nastepnie skanowane s3g kolejne palce.
Ostatecznie uznano, ze jesli czas skanowania odciskéw
palcow nie przekracza 30 sekund, to nie opdznia to istotnie
odprawy oso6b i moze by¢ zaakceptowany.

Polska posiada wiele przejs¢ lotniczych oraz dluga
granice ladowa, ktéra jest jednoczesnie granicg strefy
Schengen i dlatego kwestie odpraw granicznych oraz
nowych uregulowan prawnych sg traktowane priorytetowo.
W zwigzku z tym réwnolegle z pracami UE, Polska Straz
Graniczna ogtosita projekt rozwojowy NCBIR dotyczacy
Inteligentnych Granic i systemu EES, ktory zrealizowato
wybrane w konkursie konsorcjum naukowo-przemystowe
pod przewodnictwem WAT. Gidwnymi celami projektu byta
budowa demonstratora technologii inteligentnej granicy
(DTIG), demonstracja funkcjonalnosci pakietu Smart
Borders (procesy, przeptyw informacji) oraz stworzenie
platformy badawczej pod przyszte projekty. Oprocz
wytycznych  europejskich  system  obstuguje takze
specyficzny dla Polski maty ruch graniczny — jest to

bezwizowy ruch dla o0séb zamieszkujgcych strefe
przygraniczng i posiadajgcych karte matego ruchu
granicznego (MRG).

Niniejszy artykut opisuje budowe i podstawowe

funkcjonalnosci opracowanego demonstratora. Jednakze
podstawowym celem niniejszej pracy jest analiza dziatania
systemu pod katem sprawnosci biometrycznej weryfikaciji
tozsamosci podroznych. Dla tego celu opracowano i
wykonano testowy zestaw paszportéw biometrycznych. W
pracy poddano badaniom skutecznos¢  weryfikacji
podréznego za pomocg wizerunku twarzy, jak i odciskow
palca na réznych stanowiskach. Zbadano takze bardzo
wazny parametr, a mianowicie czas odprawy.

Demonstrator technologii inteligentnej granicy (DTIG)

Zbudowany DTIG (rys. 1), skftada sie z czterech
stanowisk roboczych: konsulatu, odprawy manualnej,
odprawy automatycznej, odprawy mobilnej oraz dwdch
serweréw (Serwer-PL, Serwer-UE).

Z punktu widzenia rozpatrywanych badan i dziatania
systemu najwazniejsze sg zastosowane czytniki. | tak w
odprawie stacjonarnej i automatycznej do akwizyciji
wizerunku twarzy zastosowano kamere Microsoft LifeCam
Cinema HD o rozdzielczosci 1280 x 720 pikseli wraz z
os$wietlaczem diodowym. Jako czytnik palcoéw zastosowano
stacjonarny nabiurkowy czytnik odciskéw czterech palcow
Dermalog LF10, o rozdzielczosci optycznej 500 dpi
zapewniajgcej jakos¢ obrazu zgodng z FBI IAFIS 1QS
certyfikat Dodatek F [8]. Do poréwnywania wizerunku

twarzy i odciskéw palcéw stuzy oprogramowanie
MegaMatcher firmy Neurotechnology [5]. Za odczyt danych
z dokumentéw odpowiada czytnik Regula 7028M
spetniajgcy stosowne wymagania [6]. W odprawie
manualnej kamera jest umieszczona na regulowanym przez
operatora wysiegniku. Przy odprawie automatycznej
kamere umieszczono na monitorze, a jej wysokosé
podrézny mogt ustawia¢ samodzielnie.
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Rys. 1. Schemat demonstratora technologii inteligentnej granicy
(DTIG).

Odprawy mobilne to odprawy graniczne realizowane w
srodkach transportu (pociagi, autobusy), a takze na terenie
otwartym (parkingi, miejsce odpraw specjalnych). Wymaga
to nie tylko zastosowania bezprzewodowej transmisji
danych, ale takze sprzetu mobilnego (specjalne laptopy,
inne skanery linii papilarnych i czytniki dokumentéw).

Poniewaz w warunkach odprawy mobilnej trudno jest
zapewni¢ wiasciwg jako$¢ wizerunku twarzy (problemy z
pozycjonowaniem kamery, oswietleniem, warunkami
klimatycznymi  itp.), do identyfikacji = podréznego
wykorzystuje sie tylko odciski palcéw, Odciski palcéw
rejestruje czytnik pojedynczego palca Ibis firmy Morpho o
rozdzielczosci 500 dpi. Czytnik dokumentéw Vicomp VPR-
460e pobiera dane z paszportow. Oba czytniki komunikujg
sie z systemem bezprzewodowo interfejsem bluetooth.
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Rys. 2. Widok stanowiska odprawy manualnej od strony
podréznego (po lewej) oraz od strony operatora (po prawej).

tacznosé miedzy elementami DTIG odbywa sie za
pomocg przewodowej i bezprzewodowej sieci LAN. Kazde z
wymienionych stanowisk posiada wtasne oprogramowanie
(aplikacje), ktére umozliwiaja spelnienie wymagan
stawianych systemowi inteligentnej granicy.

Na rys. 2 przedstawiono zdjecia stanowiska odprawy
manualnej, ktéra jest odprawa pierwszej linii, przez ktérg
podrézny moze zaréwno wejs¢, jak i wyjs¢ ze strefy
Schengen. Tutaj podrézny podaje dokumenty operatorowi,
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a on wydaje mu polecenia, aby patrzyt w kamere lub
przytozyt wybrane palce do czytnika linii papilarnych. W
pierwszym kroku operator przyktada dokument podrozy
(paszport, karta MRG) i ewentualnie dokument pobytowy
(karta pobytu, wiza) do czytnika, a w aplikacji Checkin
automatycznie ukazujg sie dane podréznego odczytane z
dokumentu podrézy. W tle program sprawdza poprawnosc i
spojnos¢ danych. W nastepnym kroku pobierany jest
wizerunek twarzy podréznego za pomocg kamery. Obraz
ten jest weryfikowany z wizerunkiem pobranym z paszportu.
Dla podréznego kategorii TCN+VH, TCN+VE pobierane sg
cztery odciski palcéw, a dla MRG tylko jeden. Dla
pozostatych kategorii nie pobiera sie odciskéw palcow.
.Paczka” danych skitadajgca sie z danych osobowych i
biometrycznych jest wysytana do odpowiednich baz danych
w celu ich weryfikacji. Na poszczegolnych stanowiskach
dane wysytane s3g siecig Ethernet do Serweréw poprzez
aplikacje Smart Border. Odpowiedzi z baz danych z
Serweréw przesylane sg do stanowisk siecig Ethernet i
widoczne sg w aplikacji Smart Border. Dane powracajace
do aplikacji Smart Border zawierajg informacje o weryfikacji
podréoznego w bazach, ewentualnych zastrzezeniach i
pozostatej liczbie dni do wykorzystania w strefie Schengen i

sg wizualizowane na ekranie monitora. Operator podejmuje
ostateczng decyzje — zezwdl na przejscie, nie zezwalaj na
przejscie, skieruj na Il linie odprawy, gdzie przeprowadza
sie bardziej szczegbétowe badania.

Podobnie dziata stanowisko odprawy mobilnej z tg
réznica, iz nie pobiera sie w nim wizerunku twarzy od
podréznego, a pobieranie odciskow palcow odbywa sie
jeden po drugim.

Stanowisko odprawy automatycznej zostato wzorowane
na istniejgcych  systemach automatycznej kontroli
wykorzystywanych w wielu krajach UE do kontroli obywateli
strefy Schengen. Stanowisko odprawy automatycznej dziata
podobnie do stanowiska odprawy manualnej. Réznica jest
taka, iz podrézny postepuje wg instrukcji wyswietlanych na
ekranie monitora, a operator nadzoruje proces odprawy i
moze zaingerowac w proces odprawy, kierujac podréznego
do odprawy manualne;j.

Zadaniem Konsulatu
"obywateli"

jest wydawanie wizy dla
TCN+VE - pobranie i przestanie danych

osobowych i biometrycznych do bazy VIS (wizerunek
twarzy i odciskéw 10 palcow).
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Rys. 3. Widok okna aplikacji Checkin — okno gtéwne aplikacji z danymi podréznego.
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Rys. 4. Okno aplikacji do pobierania odciskéw palcéw oraz zdjecie palcéw przytozonych do czytnika.

Oprogramowanie

Wszystkie aplikacje zostaty napisane w jezyku C# przy
wykorzystaniu platformy .NET oraz $rodowiska
programistycznego Viusual Studio 2015. Wykonano

doktadny spis bibliotek, APIl, SDK oraz dodatkowych

narzedzi uzytych przy implementacji oprogramowania
aplikacji Smart Borders. Do implementacji struktury
relacyjnej baz danych wykorzystano strukturalny jezyk
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zapytan SQL, ktory stuzy do tworzenia modyfikowania oraz
przeszukiwania baz danych. Jako narzedzie zarzgdzania
bazami danych wybrano SQL Managment Server, ktory
grupuje, zabezpiecza i umozliwia  wykonywanie
podstawowych operacji na bazach danych.

Gtéwne okno aplikacji Checkin zaprezentowane jest na
rys. 3. W lewym goérnym rogu znajdujg sie dane osobowe
podréznego odczytane z paszportu. Obok sg umieszczone
zdjecia paszportu wykonane w S$wietle widzialnym,
podczerwieni i UV. System automatycznie sprawdza, czy
paszport nie zostat sfatszowany. Pierwsze zdjecie z lewej
przedstawia wizerunek twarzy podréznego odczytany z
chipa paszportu. W $rodku znajduje sie zdjecie podréznego
zarejestrowane ,na zywo”. Zdjecie po prawej pochodzi z
bazy danych EES. Ponizej na zielonych paskach znajduje
sie wynik weryfikacji — system okresla poziom zgodnosci
pomiedzy wizerunkiem zrobionym ,na zywo” a wizerunkami
referencyjnymi. Jesli wynik weryfikacji jest ponizej progu —
pasek zmienia kolor na czerwony.

W dolnej czesci okna aplikacji znajdujg sie odpowiedzi z
baz danych wraz z informacjami o wydanych wizach,
zastrzezeniach w bazie SIS oraz historig wejS¢/wyjsé.
Wynik poréwnania odciskéw palcéw jest zaznaczony
zielong lub czerwong ikong na dole okna.

Rysunek 4 przedstawia obstuge procesu pobierania
odciskow palcéw. Podréozny przykiada diton do czytnika
odciskow palcow (Dermalog LF10), a aplikacja wyswietla
zarejestrowane odciski. Dion w prawej czesci ekranu
pokazuje, ktére palce nalezy przylozy¢. Suwakiem
usytuowanym w prawym dolnym rogu mozna zmienia¢ prog
skanowania, czyli ustawia¢ akceptowalng jakos¢
rejestrowanych odciskéw palcéw. Dane wrazliwe zostaty
przystoniete.

Rodzaje podrozny i dokumentéw

Badania DTIG przeprowadzono symulujgc proces
przekraczania granicy przez pie¢ kategorii podréznych
pochodzacych: ze strefy Schengen, panstwa trzeciego
(TCN) z kartg pobytu, TCN z kraju bezwizowego (TCN+VE),
TCN z kraju wizowego (TCN+VH) oraz kartg matego ruchu
granicznego (MRG). W trakcie odprawy granicznej
przeszukiwano baze SIS Il w odniesieniu do wszystkich
podroznych, obywatele TCN+VH byli sprawdzani w bazie
VIS, a obywatele TCN+VH i TCN+VE w bazie EES.
Obywatele z kartag MRG byli sprawdzani w bazie MRG. Na
potrzeby badan wykonano w petni funkcjonalne dokumenty
biometryczne. Przyktadowy paszport obywatela TCN
zaprezentowany jest na rys. 5. Jest to paszport z chipem
zawierajgcym dane biometryczne, ale spersonalizowany dla
jednego z cztonkéw zespotu badawczego.
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Rys. 5. Zdjecie pierwszej strony przykladowego paszportu
wytworzonego na potrzeby badan.

Testy funkcjonalne przeprowadzono wykorzystujgc 10
paszportow i 10 kart MRG wytworzonych na potrzeby
badan (1 kobieta, 9 mezczyzn) oraz 113 oryginalnych

paszportéw polskich i 7 zagranicznych (38 kobiet i 82
mezczyzn). Wieksze zréznicowanie ze wzgledu na kraj
pochodzenia uzyskano zmieniajgc ustawienia w aplikacji
tak, ze osoby z paszportem polskim byty traktowane jako
osoby z poza strefy Schengem (TCN VE lub TCN VH).

Testy funkcjonalne

Prezentowany DTIG umozliwia m.in. biometryczng
weryfikacje podréznego w bazach danych, automatycznie
wylicza ilos¢ dni pozostatych do wykorzystania w strefie
Schengen, uzupetnia pary wejscia/wyjscia. Przy pierwszym
przekraczaniu granicy dane osobowe i biometryczne
podréznych TCN+VH, TCN+VE sg zapisywane w rejestrze
osobowym bazy EES, a dane o kazdorazowym
przekroczeniu granicy zapisywane w rejestrze przekroczen
bazy EES. Przy kolejnych przekroczeniach granicy
funkcjonariusz SG moze przegladaé i weryfikowaé historie
wejsc¢/wyjs¢ odprawianego podréznego.

Podtaczony do systemu duzy ekran wizualizuje sytuacje
na przejsciu granicznym, pokazujgc funkcjonowanie
poszczegdlnych komponentow.

Weryfikacja funkcjonalnosci DTIG odbywata sie zgodnie
z opracowanymi scenariuszami zakfadajgcymi rézne
przypadki, uwzgledniajgc zaréwno poprawne przekroczenia
granicy, jak i sytuacje w ktérych nalezalo podjgé inne
czynnosci wynikajace z Kodeksu Granicznego Schengen.

W wyniku przeprowadzonych testéw stwierdzono, ze
dziatanie aplikacji na wszystkich stanowiskach jest stabilne,
a system poprawnie realizuje wszystkie zatozone
funkcjonalnosci.

W przypadku odprawy manualnej i automatycznej czas
pomiedzy przytozeniem paszportu do czytnika a
wyswietleniem informacji w aplikacji funkcjonariusza SG
wynosi srednio 6 sek. Dla odprawy mobilnej czas ten ro$nie
do 7 sek., co prawdopodobnie jest spowodowane
zastosowaniem interfejsu bluetooth.

W tabeli 1 podano $rednie czasy odprawy na
poszczegolnych stanowiskach przy badaniu réznych
dokumentéw. Najkrécej trwa odprawa dla paszportu
Schengen i TCN z kartg pobytu, gdyz sprawdzamy tylko
baze SIS. Najdtuzej operacja trwa dla TCN z wizg, bowiem
nalezy dodatkowo wpisa¢ wize i sprawdzi¢ baze VIS. W
przypadku odprawy mobilnej nie jest pobierany wizerunek
twarzy na zywo, co mogtoby sugerowac, ze czas odprawy
powinien by¢ najkrotszy. Jednak tak nie jest, poniewaz w
tym przypadku dane dotyczace wizy (numer, data
waznosci, kraj wydania) wprowadzane sg recznie, a palce
sg skanowane pojedynczo jeden po drugim.

Tabela. 1. Czas odprawy w sekundach dla réznych typow
dokumentéw i réznych stanowisk.
TCN
Paszport +
Odprawa Schenge karta L) Tl MRG
VH VE
n pobyt
u
Manualna 175 | 20£5 | 37210 | 23* | 28*
Automatyczn 28+8 30+6 | 34+8 30 35+1
a 5 0
Mobilna 142 | 252 | 9015 | 4F | 3*

Biometryczna weryfikacja wizerunku twarzy

Badania przeprowadzono na grupie 130 oséb, wsrod
ktéorych byto 7 o0s6b podszywajgcych sie, czyli osoéb
postugujacych sie cudzym paszportem. W pierwszym
etapie badan skanowano dokumenty podrézy. Czytnik
przesytat dane do aplikacji i formularze automatycznie
wypetniaty sie danymi osobowymi. Z dokumentu byto
pobierane zdjecie wizerunku twarzy, zapisane w formie
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elektronicznej i wyswietlane bylo w lewym oknie aplikac;ji
(rys. 3). Nastepnie byto pobierane zdjecie wizerunku twarzy
,na zywo”. Dla odprawy manualnej system pobierat zdjecie
twarzy i poréwnywat ze wzorcem. Sredni czas weryfikacji
twarzy wynosit 4 sek. Natomiast w przypadku odprawy
automatycznej osoba miata 5 sekund na zajecie
prawidiowej postawy. Nastepnie rozpoczynata sie
weryfikacja wizerunku twarzy, ktéra trwatg $rednio 2 sek.
Jesli nie udato sie pobra¢ wizerunku i przekroczono czas
odprawy, nalezato powtdrzy¢ procedure od poczagtku.

Zdjecia pobrane ,na zywo” zostaly poréwnane ze
zdjeciami odczytanym z chipu dokumentu podrézy. Prég
weryfikacji ustawiono na 40 punktéw, co odpowiada
prawdopodobienstwu fatszywej akceptacji nieuprawnionej
osoby (FAR — False Acceptance Rate) ponizej 0,1%.

Sposréd 130 oséb, ktére wziety udziat w testach (patrz
rys. 6), od 120 os6b poprawnie pobrano zdjecie wizerunku
twarzy ,na zywo” i dla tych oséb uzyskano wynik weryfikacji
powyzej progu 40 pkt, czyli =zostaty poprawnie
zweryfikowane. Dla wszystkich siedmiu oséb podszy-
wajgcych sie wynik weryfikacji byt duzo ponizej progu (w
przedziale 0 - 10), a wiec system podat poprawng decyzje -
weryfikacja negatywna. Pozostate trzy osoby miaty wtasne
dokumenty, ale celowo lub nieswiadomie przyjety zig
pozycje przed kamerg: albo ich twarze byly nieodpowiednio
skierowane, albo usmiechaty sie lub mrugaly oczami.
System wykryl pewne podobienstwo mieszczgce sie w
przedziale 30-39 punktow, ale nie przekraczato ono
zatozonego progu, wiec z punktu widzenia skutecznosci
systemu, wydat on niepoprawng decyzje.

7 os6b to osoby
podszywajace sie,
wynlk ponlze] progu

3 osob system nie
rozpoznal, wynik
poniizej progu

dla 120

o0séb 92%
pobrano

zdjecie

powyiej

zatoZzonego

progu

Rys. 6. Weryfikacja na podstawie wizerunku twarzy — reprezentacja
procentowa i liczbowa.
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Rys. 7. Weryfikacja na podstawie wizerunku twarzy — liczba oséb w
poszczegdlnych przedziatach.
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Na rys. 7 przedstawiono wykres prezentujacy, ile oséb
miato wynik w poszczegdlnych przedziatach punktow
weryfikacji. Najwiecej osob miesci sie w przedziale 60-79
punktéw. Jedynie dla 2 os6b udato sie uzyska¢ wynik z
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przedziatu 110-120 punktéw. Trzy osoby, ktérych system
nie rozpoznat poprawnie, majg wynik lekko ponizej progu
30-39 punktow. Skuteczno$¢ systemu rozumiana jako
liczba decyzji poprawnych do wszystkich decyzji, dla
rozpoznawania  wizerunku twarzy ~ wynosi  zatem
(127/130)*100%=98%.

Biometryczna weryfikacja odciskow palcéw

Ze wzgledu na fakt, iz w systemie EES nalezy
weryfikowa¢ podréznego na podstawie odciskow czterech
palcow, w pracy zrezygnowano z analizy liczbowych
wynikéw dla poszczegdlnych palcoéw, a skupiono sie na
catosciowym wyniku weryfikacji w kategorii
pozytywna/negatywna. Prog weryfikacji ustawiono na 40
punktéow, co odpowiada prawdopodobienstwu fatszywej
akceptacji nieuprawnionej osoby (FAR — False Acceptance
Rate) ponizej 0,1%. Przy tych wartosciach progu weryfikacji
i progu skanowania 4 nie stwierdzono btednej weryfikacji
podréznego.

Dla odprawy manualnej testowano wplyw progu
skanowania (rys. 4) na dziatanie systemu. W tym przypadku
przetestowano ponad 100 osdb, a wyniki wskazujg, ze
optymalnym progiem skanowania jest warto$¢ 4. Ponizej
tego progu jako$¢ odcisku palca moze by¢
niewystarczajgca i moze prowadzi¢ do pojedynczych
przypadkéw weryfikacji negatywnej. Powyzej tego progu
zdarza sie, ze czytnik nie moze pobrac¢ odcisku o zadanej
jakosci i prosi ponownie o przytozenie jednego lub kilku
palcow. Jest to operacja znacznie wydtuzajgca proces
odprawy. Dla ustawien suwaka od 1 do 4 czas skanowania
4 palcéw wynosi 3-4 sekund. Dla progu 5 - 6 czas ten
rosnie nieznacznie do 4-5 sekund, ale wzrasta ilos¢
niezaakceptowanych skanowan.

Dla odprawy mobilnej i progu 1 - 5, niezaleznie od liczby
palcow, czas od przytozenia palca do pobrania przez
czytnik jednego odcisku, wynosit 3 sekundy. Czasami
(okoto 1 raz na 50 skandéw) wymagana byta poprawka
utozenia trwajgca 1-2 sek., ktéra wynikata z faktu, iz czytnik
jest trzymany w reku przez operatora. Czas transferu
zdjecia odcisku palca po bluetooth wynosit ok. 9 sek., co
daje fgcznie 12 sek. (+/-2 sek.). Dla progu 6 czas
skanowania palca przez czytnik wynosit takze 3 sek.,
natomiast czas odbioru to ok. 10 sek., co daje tgcznie 13
sek. Rowniez w tym przypadku wybrano prog 4 jako
optymaliny.

Podsumowanie

W pracy opisano budowe i podstawowe funkcjonalnosci
demonstratora technologii inteligentnej granicy.
Przeprowadzone testy potwierdzajg, ze aplikacja dziata
stabilnie, a system poprawnie realizuje wszystkie zatozone
funkcjonalnosci. W testach rozpoznawania wizerunku
twarzy wziety udziat 123 osoby z wtasnymi paszportami
oraz 7 osob postugujgcych sie paszportami innej osoby.
Skutecznosé weryfikacji tozsamosci wynosita 98% i jest
nieznacznie wyzsza niz uzyskana w testach pilota Smart
Border. Skutecznos¢ weryfikacji os6b na podstawie
odciskow czterech palcow jest bardzo wysoka i
warunkowana gtéwnie przez jakos¢ pobranych odciskéw
palcow. Prog skanowania 4 - 6 jest optimum pomiedzy
jakoscig i czasem  skanowania palca. Czasy
poszczegodlnych odpraw sg akceptowalne i zblizone do
wynikéw uzyskiwanych w Pilocie [4].

Prezentowany system powstat w ramach realizacji
projektu  rozwojowego na rzecz bezpieczenstwa i
obronno$ci paristwa DOB-BIO6/07/40/2014, finansowanego
przez Narodowe Centrum Badan | Rozwoju, pt.
,Opracowanie $rodowiska do wdrozenia koncepcji Smart
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Borders”. Liderem projektu byta Wojskowa Akademia
Techniczna (Instytut Optoelektroniki). W skiad konsorcjum
weszfa firma Jas Technologie Sp. z 0.0. oraz Gemalto Sp. z
0.0. Gestorem projektu byta Polska Straz Graniczna.
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