Volodymyr KHOMA', Matgorzata ZYGARLICKA', Yaroslav SOVYN?, Yaroslav RESHETAR?

Opole University of Technology, Department of Electrical Engineering, Automatic Control and Informatics (1),
“Lviv Polytechnic” National University, Institute of Computer Technologies, Automation and Metrology (2), Ukraina

doi:10.15199/48.2018.04.37

Implementacja algorytmu kryptograficznego ,,Kalyna”

w systemach wbudowanych

Abstract. This paper describes an implementation of novel cryptographic algorithm "Kalyna", which is the national encryption standard of Ukraine.

The performance and the code size requirement

were estimated for implementation of this algorithm on general purpose 8/16/32-bit

microcontrollers. Also, a comparative analysis of these parameters with other modern cryptographic algorithms was made. An implementation of

novel cryptographic algorithm "Kalyna"

Streszczenie. W pracy opisano sposoby realizacji nowego algorytmu kryptograficznego ,Kalyna”, bedacego narodowym standardem szyfrowania
Ukrainy. Dokonano estymacji wydajnos$ci oraz objetosci kodu w przypadku realizacji kryptoalgorytmu na 8/16/32-bitowych mikrokontrolerach
ogodlnego przeznaczenia. Réwniez przeprowadzono analize poréwnawczg wymienionych parametréw z innymi nowoczesnymi kryptoalgorytmami.
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Wprowadzenie

Szyfry symetryczne stanowiag podstawowe
zabezpieczenie kryptograficzne podczas transmisji danych
w systemach telekomunikacyjnych. Ponad to bardzo
waznym zastosowaniem tego rodzaju szyfrow sg rézne
prymitywy kryptograficzne, takie jak generatory liczb
losowych, funkcje skrétu, kody uwierzytelniania wiadomosci
itp. [1]. Obecnie istnieje wiele algorytméw szyfrowania
symetrycznego, ktére zbudowane sg wedtug réznych zasad
(sie¢ Feistela, SPN, ARX), o réznych parametrach (dtugos¢
klucza, rozmiar bloku, liczba rund) zapewniajgcych rézne
poziomy mocy kryptografacznej i ztozono$¢ realizacji
(algorytmy lekkie). Niektére najbardziej znane algorytmy

kryptograficzne  zatwierdzone zostaly jako normy
miedzynarodowe i krajowe.
Dla kryptoalgorytmow symetrycznych oprécz

zapewnienia wysokiej odpornosci na ztamanie waznym jest
tez duza szybkos$¢ przetwarzania, niskie zapotrzebowanie
mocy obliczeniowej i pamieci procesora oraz przydatnosé
do implementacji na szerokiej gamie platform sprzetowych i
programowych. Jest to szczegolnie aktualnym
zagadnieniem w odniesieniu do systeméw wbudowanych
(Embedded Systems), gdyz cena i zuzycie energii jest
priorytetem, poniewaz moc obliczeniowa jest
skoncentrowana w niedrogich procesorach centralnych
(CPU) bedacych czescig mikrokontroleréw ogdlnego
przeznaczenia. Takie systemy sg coraz czesciej wykorz-
ystywane do budowy sieci czujnikéw bezprzewodowych
(Wireless Sensors Network - WSN), uktadéw przemysto-
wych, konsumenckich, medycznych, motoryzacyjnych i
cyber-fizychnych, urzadzen Internetu rzeczy (Internet of
Things - loT), kart inteligentnych, OTP-tokenéw, systemoéw
sygnalizacji pozaru, zabezpieczen i kontroli dostepu,
automatyzacji i monitoringu w  zastosowaniach
przemstowych i domowych, urzgdzen ubieralnych (fitness
trackery, zegarki i okulary inteligentne) i inne [2,3].

Potrzeba ochrony informac;ji w systemach
wbudowanych doprowadzita do intensywnych badan nad
sposobem skutecznej realizacji algorytméw
kryptograficznych z uwzglednieniem wtasciwych tym
systemom ograniczen. Zasoby systemow wbudowanych
typowo sg ograniczone wydajnoscig rdzenia
procesorowego, zuzywang mocg, przestrzenig dostepne;j
pamieci ulotnej i nieulotnej [3,4]. Dtugosé kodu programu
ma bezposredni wptyw na koszt mikroprocesora, bedgcym
czesto najdrozszym sktadnikiem systemu. Czas wykonania
operacji jest krytyczny ze wzgledu na zuzywang moc,
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poniewaz zwykle w systemach wbudowanych CPU przez
wiekszo$¢ czasu przebywa w trybie zmniejszonego zuzycia
energii, opuszczajgc go na krotko w celu akwizycji,
przetwarzania i przekazywania informacji. W zwigzku z tym
czas wykonania algorytmu kryptograficznego jest
proporcjonalny do zuzycia energii przez urzgdzenie.

Analiza ostatnich badan i publikacji

W krajach nalezacych do bytego ZSRR od 1990 roku
jako standart panstwowy zostal przyjety kryptoalgorytm
GOST (tytut oficjalny TOCT 28147-89) o rozmiarze
przetwarzanego bloku 64 bity i diugosci kluczy 256 bitow
[5]. Po rozwigzaniu ZSRR w niepodlegtych panstwach
Rosji, Ukrainie, Biatorusi ten szyfr zdobyt status normy
panstwowej i w tym statusie byt wykorzystywany do
niedawna. Obecnie znane sg metody teoretyczne
kryptoanalizy o znacznie mniejszej ztozonosci obliczeniowe;j
od ataku brutalnego [6,7]. Szybki rozwdj technologii
telekomunikacyjnych, a w konsekwencji wzrost objetosci
przetwarzanej i transmitowanej informac;ji, doprowadzity do
tego, ze 64-bitowa dlugos$¢ przetwarzanego bloku nie jest
juz wystarczajgca. Z tych powodow szyfr GOST zostat
wycofany jako standard w Biatorusi, Ukrainie i Ros;ji.

Ponadto pod wzgledem wydajnosci szyfr GOST
przegrywa z nowoczesnymi szyframi, przyktadowo AES [8].
Jednak zastgpienie GOST na miedzynarodowy standard i
najpopularniejszy obecnie szyfr AES nie bytoby stusznym
rozwigzaniem dla Ukrainy, gdyz globalne trendy wskazujg
na stopniowe wycofywanie tego szyfru podczas wyboru
perspektywicznych  rozwigzan w  miedzynarodowych
konkursach kryptograficznych [9]. Na przyktad, niektére
firmy, liderzy branzy IT takie jak np. Google juz
wykorzystujg nowe kryptoalgorytmy zamiast AES.

W dniu 1 lipca 2015 roku w Ukrainie wprowadzono nowy
narodowy standard kryptograficzny ,Kalyna” (nazwa oficjal-
na ACTY 7624:2014) [10]. Ten nowy kryptoalgorytm pod-
trzymuje rozmiar bloku i dlugos¢ klucza 128, 256 i 512 bi-
téw, zapewniajgc odpowiednio normalny, wysoki i bardzo
wysoki poziom ochrony. Obecnie ,Kalyna” to jedyny na
Swiecie kryptoalgorytm symetryczny wspierajgcy 512-bitowy
klucz.

W artykutach [9,11] przedstawiono wyniki poréwnania
wydajnosci szyfru ,Kalyna” (wszystkie kombinacje rozmiaru
bloku i dlugosci klucza), AES-128, AES-256 (AES zostat
standardem rzadu federalnego USA od 26 maja 2002 roku),
GOST 28147- 89 (poprzednia norma w Rosji, Ukrainie i
Biatorusi), ,BelT” (CTB 34.101.31-2011 — nowy standard
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Narodowy Biatorusi od 31 stycznia 2011 roku) oraz
algorytm ,Kuznieczik” (TOCT P 34.12-2015 - nowy standard
Rosyjskiej Federacji od 1 stycznia 2016 roku) [12].

Badania przeprowadzono na 64-bitowym komputerze z
procesorem Intel Core i5-4670, ktéry byt taktowany
zegarem 3.40 GHz i z systemem operacyjnym Linux
(Ubuntu). W realizacji programowej AES nie byt uzywany
zestaw instrukcji AES-NI. Wyniki testéw przedstawiono na
rysunku 1.
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Rys. 1. Szybko$¢ realizaacji programowych kryptoalgorytmow w
wersjach zoptymizowanych [11]

Badanie szybkosci na platformie 64-bitowej kryptoalgo-
rytmy ,Kalyna” i AES wykazaly podobne wyniki. W poréw-
naniu z nowymi standardami Ros;ji i Biatorusi szyfr ,Kalyna”
zapiewnia okofo 2 razy wyzszg szybkos$¢ przetwarzania.

W pracy [13] przedstawiono wyniki obliczen
teoretycznych dotyczacych ilosci niezbednych instrukcji
procesora do przetwarzania jednego bajtu danych. Jako
platforme obliczeniowg wybrano 64-bitowy mikroprocesor
ogolnego przeznaczenia o architekturze x86-64 firmy Intel,
a oprocz ,Kalyny” byty badane wczes$niej wymienione szyfry
GOST, AES oraz narodowy standard Biatorusi szyfr ,BelT”
(CTb 34.101.31-2011). Podane w tabeli 1 wyniki wskazujg
na przewage szyfru ,Kalyna”.

Tabela 1. Teoretyczne oszacowanie ilosci instrukcji procesorowych
otrzebnych do szyfrowania 1 bajtu danych [13]

Rodzaj algorytmu kryptograficznego
Kalyna (128/128) | GOST | BelT AES
operacjina 1 40,375 72 40,5 | 45375
Baijt
Wediug publikacji [9,11] szyfr ,Kalyna” jest

ukierunkowany na osiggniecie wysokiej wydajnosci na 64-
bitowych nowoczesnych mikroprocesorach ogdlnego
przyznaczenia (Intel, AMD). Jak zadeklarowali sami autorzy
szyfru ,Kalyna” [9], wymogi skutecznej implementacji tego
szyfru na ukfadach o ograniczonej mocy obliczeniowej
uznano jako drugorzedne, ze wzgtedu na brak w Ukrainie
wiasnej produkcji mikroprocesoréw i niezdolnos¢ do
zapewnienia wtasciwej kontroli uktadéw zagranicznych.

Cel artykutu

Artykut ma na celu zbadanie sposobow skutecznej
realizacji programowej kryptoalgorytmu ,Kalyna” na
najbardziej popularnych 8/16/32-bitowych platformach
procesorowych, aby oceni¢ szybko$¢ i wymagania dla
pamieci oraz przeprowadzi¢ analize poréwnawczg z innymi
szyframi  symetryczymi, takimi jak AES, GOST,
-Kuznieczik”. Wyniki badan sg wazne pod katem wyboru

najlepszego rozwigzania przy projektowaniu mechanizmoéow
ochrony w systemach wbudowanych.

Osobliwosci strukturalne algorytmu kryptograficznego
»Kalyna”

Standard szyfrowania ,Kalyna” [10] odnosi sie do SPN-
szyfrow bajtowo zorientowanych. Podstawowe parametry
szyfru, takie jak rozmiar bloku danych I, dtugos$¢ klucza k,
liczba rund t oraz liczba kolumn macierzy stanu c sa
zwigzane zaleznosciami podanymi w tabeli 2. Rozmiar
bloku i dtugos¢ klucza wystepuja w notacji szyfru jako
wskaznik, czyli ,Kalyna-I/k”.

Tabela 2. Parametry podstawowe szyfru ,Kalyna”

Dtugosé¢ Rozmiar Liczba Liczba kolumn
klucza k, bitow bloku, bitow rund t | macierzy stanéw ¢
128, 256 128 10 2
256, 512 256 14 4
512 512 18 8

Podczas wykonywania szyfrowania i deszyfrowania
przetwarzania sg przeprowadzane na dwuwymiarowej
tabeli bajtéw, zwanej aktualnym stanem szyfru (State).
Biezacy stan szyfru mozna przedstawi¢ jako macierz o
wymiarze 8xc bajtow (osiem wierszy po c¢ bajtow):

(1) State=(s;j ),
gdzie i=0..7,j=0..c—1.

Algorytm kryptograficzny wykorzystuje operacje arytme-
tycznego dodawania (EH) i odejmowania (E) modulo 2%,

dodawanie modulo 2 (C‘D ), zamiany tablicowe (SubBytes,
InvSubBytes), przesuniecia cyklicznego wierszy
(ShiftRows, InvShiftRows) oraz transformacje liniowe
(MixColumns, InvMixColumns). Struktura kryptoalgorytmu
,Kalyna” zostata pokazana na rysunku 2 [10].

y
e s
/

a) b)
Rys. 2. Schemat strukturalny kryptoalgorytmu ,Kalyna” w trybie
szyfrowania (a) i deszyfrowania (b)

Rozwazmy bardzej szczegétowo kazdg z tych operac;i.

Operacje dodawania i odejmowania dokonujg
dodawania lub odejmowania arytmetycznego kolumn
macierzy stanu State i kolumn podklucza cyklicznego
modulo 2%, Liczby w kolumnach sg reprezentowane w
formacie little-endian, czyli najmniej znaczace bajty
posiadajg mniejszy wskaznik. Operacja dodawania modulo
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2 dokonuje dodawania modulo 2 macierzy stanu State i
podklucza cyklicznego.

Operacje SubBytes i InvSubBytes - zamieniajg kazdy
bajt macierzy stanu na odpowiadajgcy mu bajt jednej z
czterech tabel S0-S3 albo inv_SO0-inv_S3 odpowiednio dla
trybu szyfrowania oraz deszyfrowania. Kazda tabela ma
rozmiar 256 bajtéw. Numer tabeli zamiany jest wyznaczany
jako wskaznik wiersza modulo 4 cigg bajtow kodu wymiana
modulo 4:

(2) S =Simoasa(Sij) lub s =0nvV_S; 44(Si;)-

Operacje  ShiftRows i InvShiftRows dokonujg
przesuniecia cyklicznego bajtéw wierszy w prawo lub w
lewo. Liczba pozycji o ktdrg wiersz jest przesuwany, zalezy
od numeru wiersza i oraz dtugoéci bloku /i wyliczana jest za
pomoca wzoru:

i-l

3 o =|—|.
©) ' [512}

Istota operacji MixColumns i InvMixColumns polega
na przeksztatcaniu kolumn macierzy stanu w sposob
wykonania operacg'i mnozenia i dodawania w skonczonym
ciele Galois GF(2°) w oparciu o wielomian nierozktadalny
w=x8+x4+x3+x2+l. element

Kazdy macierzy

wynikowej stanu W = (w; ;) jest wyliczany w ciele GF(2%)

jako iloczyn skalarny wiersza macierzy v (inv_v) oraz
kolumny macierzy stanu State w nastepujacy sposob:

(4)Wi,j :(V >>> I)®S] ’Wi,j :(inV_V<<< I)®S]’

gdzie v = (0x01, 0x01, 0x05, 0x01, 0x08, 0x06, 0x07,
0x04), inv_v = (OxAD, 0x95, 0x76, 0xA8, Ox2F, 0x49, 0xD7,
0xCA); Sj - j-tg kolumne macierzy stanu State; v >>> j oraz
v <<< | - operacje przesuniecia cyklicznego wektora
bajtowego v w prawo lub w lewo o i pozycji, odpowiednio.

Dla uzyskania podkluczy rund z poczgtkowego klucza
gtbwnego stuzy procedura rozwiniecia kluczy, podczas
ktorej wykonane sg opisane powyzej przetwarzania.

Cechy architektury mikrokontrolerow do implementacji
kryptoalgorytmu ,,Kalyna”

W celu dalszych badan implementacji kryptoalgorytmu
.Kalyna” do systeméw wbudowanych, wybrano po jednej
najbardziej popularnej na rynku architekturze wéréd kazdej
z trzech klas 8/16/32-bitowych mikrokontrolerow (MCU).

Mikrokontrolery AVR (8-bitowe). Jako platforme 8-
bitowg, rozwazmy rodzine mikrokontroleréow AVR firmy
Atmel. Wybdr ten jest uzasadniony zestawem instrukcji
procesora tej rodziny MCU, ukierunkowanych na skuteczne
wykonanie programéw napisanych w jezykach wysokiego
poziomu [14,15].

Wsrod cech mikrokontroleréw z rodziny AVR waznych
ze wzgledu na implementacje kryptoalgorytméw do
systeméw wbudowanych nalezy wymieni¢ harvardska
organizacje 8-bitowej pamieci danych typu SRAM oraz 16-
bitowg pamie¢ programu typu Flash. Wszystkie
mikrokontrolery rodziny AVR s3 oparte na typowej
architekturze RISC, ktérego schemat zostat przedstawiony
na rysunku 3a. Register File zawiera 32 o$miobitowe
rejestry ogdlnego przeznaczenia, ktére sg bezposrednio
zwigzane z jednostkg arytmetyczno-logiczng ALU. System
rozkazow jest wystarczajgco rozbudowany i zawiera ponad
130 instrukcji, ktére sg wykonywane potokowo — podczas
gdy jedna instrukcja jest wykonywana, nastepna jest juz
pobierana z pamieci programu. Dzieki takiemu rozwigzaniu
wiekszos$¢ instrukcji jest wykonywanych w jednym cyklu
zegara [15].

Mikrokontrolery AVR wykorzystujg bezposrednie i
posrednie adresowanie. Dostepnos¢ trybdw predekrementu
i postinkrementu przy wykorzystaniu adresowania
posredniego pozwala skutecznie obstugiwa¢ zbiory danych
podczas realizacji algorytmu kryptograficznego, generujgc
krotki kod programu. Dostep do danych w pamieci Flash (S-
Box, tabeli Look-Up, klucze) jest zapewniany w trybie
adresowania posredniego.

Mikrokontroler MSP430 (16-bitowy). Aby
przetestowaé dziatanie szyfru ,Kalyna” na platformach 16-
bitowych zostat wybrany mikrokontroler rodziny MSP430
(firma Texas Instruments), jako jeden 2z najbardziej
popularnych w swoim segmencie. Jedng z gtéwnych zalet
rodziny MSP430 jest ultra niskie zuzycie energii, co
zapewnia im szerokg popularnos¢ w systemach
wbudowanych, zwlaszcza w bezprzewodowych sieciach
sensorowych WSN [16].

Kompaktowy wysokowydajny 16-bitowy rdzehn RISC
kontrolera MSP430 zbudowany jest wedtug architektury
Princeton ze wspdlng przestrzenig adresowg dla instrukgji i
danych. Rdzen tego MCU zawiera 16 rejestréw, w tym
dwanascie rejestrow (R4-R15) to rejestry ogdlnego
przeznaczenia (rys. 3b). Rejestry RO-R3 - wykonujg funkcje
specjalne (Program Counter, Stack Pointer, Status
Register, Constant Generator). Zestaw instrukcji jest bardzo
prosty i jest reprezentowany 27 oryginalnymi oraz 24
instrukcjami emulowanymi, ktére sg zoptymalizowane pod
katem efektywnego wykorzystania jezykdéw programowania
wysokiego poziomu. Wszystkie instrukcje sg 16-bitowe i
moga obstugiwaé zaréwno 8-bitowe, jak i 16-bitowe
operandy. Kontroler  podtrzymuje  siedem  trybéw
adresowania [16,17].

Do przechowywania kodu programu i danych mozna
zastosowa¢ pamie¢ Flash, dlatego nie ma potrzeby
kopiowania danych do pamieci RAM przed ich
wykorzystaniem. Dzieki jednocyklowym operacjom na
rejestrach oraz architekturze ortogonalnej zapewniana jest
wysoka wydajno$¢ i gestosé upakowania kodu programu.
W kontekscie kryptografii wazng cechg procesora MSP430
jest rowniez bezposrednia (z pominigeciem rejestrow)
wymiana danych miedzy komdérkami pamieci.

Mikrokontrolery ¥ ARM Cortex-M3
Wdrozenie platformy 32-bitowej zostato oparte na
procesorze ARM Cortex (firma ARM), poniewaz
mikrokontrolery z rdzeniem ARM zajmujg do 90% rynku 32-
bitowych mikrokontroleréw RISC. Ponadto pod wzgledem
ceny i zuzywanej energii wymienione MCU zblizajg sie do
modeli 8-bitowych, stwarzajgc powazng konkurencje dla
tradycyjnych zastosowan procesoréw 8-bitowych.

Procesory ARM Cortex sg dostepne w trzech aplikacyjnych
wersjach [18]:

e Cortex A - procesory przeznaczone do stosowania w
duzych systemach z zaimplementowanymi systemami
operacyjnymi w celu uruchamiania réznych aplikaciji,

e Cortex R - procesory przeznaczone do wykorzystania
w systemach czasu rzeczywistego przeznaczone do
implementowania w systemach (np. system ABS);

(32-bitowe).

e Cortex-M - rdzenie zoptymalizowane cenowo i
ukierunkowane na  zastosowanie @ w  systemach
wbudowanych.

Ze wzgledu na tematyke artykutu rozwazana bedzie wersja
ARM Cortex-M3.

ARM Cortex-M3 jest 32-bitowym procesorem opartym na
architekturze harvardzkiej z 3-stopniowym przetwarzaniem
potokowym (pipeline), realizujgcym liste polecen Thumb i
Thumb-2 (rys. 3c).

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 94 NR 4/2018 159



I All-muq- Data Bus
19 16 18

pomc ey [0}

o

Register File

Flash Program
Memory

Instruction
Decode

a) b)

Memory Address Bus .
£

: Interrupt  cortex-M3/M4 core
controller
3-stage pipeline i Floating point |
: unit i
Fetch | Decode | Execute i (Cortex-M4F |
NVIC P oonly
I Memory interface
l Register bank S Instruction |
|_5YS"CR e wy Trace intr:rfatgt_a__i
B
-~ Register bank ™~
RO General Purpose Reglsler_\
R1 General Purpose Register
R2 General Purpose Register
R3 General Purpose Register Low
R4 General Purpose Register Registers
RS i General Purpose Register
RE General Purpose Register
R7 General Purpose Register_
= —
RE8 General Purpose Register
RS General Purpose Register
7 . ’ High
R10 General Purpose Register >Rep,isters
R11 General Purpose Register
R12 General Purpose Register__/

R13 (banked) Stack Pointer (SP)
[_ra__]|) unkressiern
| Am Main Stack Pointer

Processs Stack Pointer

PSP

c)

Rys. 3. Architektura procesora centralnego mikrokontrolerow AVR (a), MSP430 (b) i ARM Cortex-M3 (c)

Rdzen Cortex-M3 zawiera 16 rejestréow: R0-R15, w tym
| rejestry RO-R12 sg rejestrami ogdlnego przeznaczenia.
Rejestr R13 jest wskaznikiem stosu podzielonym na dwa
oddzielne rejestry bankowane (MSP i PSP), co oznacza, ze
w danym momencie jest widoczny tylko jeden z nich.
Gtéwny wskaznik stosu (MSP — Main Stack Pointer) jest
uzywany przez przerwania i jgdro systemu operacyjnego,
pracujgcego w trybie uprzywilejowanym, zas$ procesowy
wskaznik stosu (PSP - Process Stack Pointer) jest uzywany
przez program uzytkownika, uruchomionym pod nadzorem
systemu operacyjnego.

Rejestr R14 (Link Register) zawiera w sobie adres
powrotu podczas wywotywania procedury. Rejestr R15
(Program Counter) zawiera adres aktualnie wykonywane;j
instrukciji.

Jednostka arytmetyczno-logiczna zawiera 32-bitowy
uktad przesunigcia, umozliwiajgcy przesuniecie jednego
operandu w czasie wykonania operacji [18]. Rdzen
obstuguje dwa poziomy dostepu do kodu Zzrédtowego
(uprzywilejowanego i uzytkownika), ktére zapewniajg
bezpieczne korzystanie z krytycznych obszaréw pamieci,
jak réwniez wdrozenie modelu mechanizmu ochrony.
Podziat przestrzeni adresowej jest ustalony na sztywno.

Metodologia przeprowadzania badan

Poniewaz szyfr ,Kalyna” posiada wiele wariantow
kombinacji dtugosci bloku i klucza, wiec w celu utatwienia
poréwnania z innymi kryptoalgorytmami badania zostaty
przeprowadzone dla rozmiaru bloku/klucza 128/128 oraz
128/256 bitébw. Dlatego w analizie poréwnawczej
uczestniczyly wybrane kryptoalgorytmy o parametrach
podanych w tabeli 3.

Dla kazdego rodzaju MCU: AVR (8 bitow), MSP430 (16-
bit), ARM Cortex-M3 (32 bit), algorytmy te zostaly
zaimplementowane w jezyku C z uzyciem najnowszych
wersji IDE odpowiednio: IAR Embedded Workbench dla
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AVR (v6.70), IAR embedded Workbench dla MSP430
(v6.40) i IAR embedded Workbench dla ARM (v7.60). W
Srodowiskach tych przeprowadzono oszacowanie liczby
cykli i rozmiar kodu.

Tabela 3. Parametry badanych kryptoalgorytméw

Algorytm Diugos¢ bloku/klucza, Liczba rund
bity

Kalyna” 128/128 10
’ 128/256 14
128/128 10

AES 128/256 14
GOST 64/256 32
,Kuznieczik” 128/256 10

Mierzonymi podczas badan parametrami byty: szybkos¢
szyfrowania / deszyfrowania, wyrazona w cyklach / bajt i
usredniona dla 100 blokéw, rozmiar pamieci statej (Flash),
na ktéry sktada sie rozmiar programu i tabeli
umieszczonych w pamieci Flash i rozmiar pamieci
operacyjnej (SRAM), reprezentowany tabelami w SRAM i
potrzebnym rozmiarem stosu.

Poniewaz w urzadzeniach rdéznego przeznaczenia
podstawowymi wymaganiami dotyczgcymi
kryptoalgorytméw moze byC oszczedne wykorzystanie
pamieci oraz duza szybkos$¢ dziatania, zatem sens ma
zbadanie algorytméw wiasnie pod tym katem. W celu
uzyskania maksymalnej wydajnosci programu nalezy
zoptymalizowac te czesci algorytmu, ktére sg najbardzej
ztozone obliczeniowo, uzywajgc tych polecehn oraz
sposobow adresowania, ktére wymagajg minimalnej liczby
cykli mikrokontrolera. Operacje dodawania arytmetycznego
i modulo dwa sg zasadniczo atomowe oraz sg realizowane
za pomocg odpowiedniego polecenia procesora, dlatego
wydajnos$¢ algorytméw w catosci bedzie okreslana przez
predko$¢ realizacji przetwarzania liniowego.
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Dla algorytméw ,Kalyna”, AES i ,Kuznieczik’
zaproponowano kilka sposobdw zarzadzania skutecznoscig
szyfrowania, ktdre przede wszystkim réznig sie podejsciem
do realizacji najbardziej ztoZzonej obliczeniowo operaciji
mnozenia w ciele Galois podczas przeksztatcania liniowego
MixColumns. Na tej zasadzie stworzono nastepujgce
profile (tryby):

- Profile SOFT. Realizacja programowa operac;ji
mnozenia w ciatach Galois - wersja ta ma na celu
osiggniecie minimalnego rozmiaru kodu kosztem niskiej
wydajnosci. W trybie SOFT mnozenie w ciele Galois jest
wykonywane w sposob konwencjonalny za pomocg dosé
powolnej funkcji Kalyna_Software_Mult (wymagane jest
65 taktow na wywotanie samej funkcji
Kalyna_Software_Mult oraz 3400 taktow dla realizacji
przeksztatcania MixColumns).

- Profile FAST. Jest to roéwniez realizacja
programowa mnozenia w ciatach  Galois, ale
wykorzystywane sg metody heurystyczne w celu
przyspieszenia realizacji mnozenia i skutecznego
wykonania przeksztatcania MixColumns. Metody te
uwzgledniajg cechy kazdej architektury procesora (jego
pojemnos¢é bitowa, liczbe rejestrow ogolnego
przeznaczenia, sposoby adresowania, szybkos$¢ operacji
logicznych), a takze regularnosci (szablony) wystepujgce w
macierzy MixColumns, co pozwala zmniejszy¢ liczbe
operacji. Tryb FAST jest zréwnowazony pomiedzy
szybkoscig i rozmiarem kodu.

- Profile LOCK-UP. Tutaj wykorzystywane jest
mnozenie tablicowe - wersja zapewnia osiggniecie wysokiej
wydajnosci z umiarkowanym wzrostem objetosci kodu
(dzieki z gory wyliczonym tabelom).

- Profile MDS. Sg wykorzystywane wstepnie
wyliczane tabeli dla realizacji mnozenia oraz zamiany
nieliniowej. Ta wersja jest skierowana na osiggniecie
maksymalnej szybkosci kosztem znacznego wzrostu
rozmiaru kodu. Istota tej techniki polega na tgczeniu
operacji SubBytes, ShiftRows i MixColumns w jedng za
pomocg wstepnie obliczanej tabeli. W efekcie dla podanego
bajta wejsciowego od razu mozna odczyta¢ gotowy rezultat
wyjsciowy.

Dla operacji deszyfrowania uzywany jest algorytm
rébwnowazny obliczeniowo szyfrowaniu. Aby zapewni¢
symetrie procedury szyfrowania i deszyfrowania niezbedna
jest wstepna obrébka kluczy rund podczas deszyfrowania.

W celu zwiekszenia wydajnosci dla wszystkich trybéw i
architektur mikrokontroleréw ewentualne wartosci posrednie
i stanu szyfrowania zostaty ulokowane do rejestrow ogol-
nego przeznaczenia. Rowniez byty stosowane takie techniki
jak rozwiniecia cykli, uzywanie makra zamiast funkc;ji,
uwzglednienie symetrii wstepnie wyliczonych tabeli i inne.

Podczas pomiaru wydajnosci szyfrowania stosowane
byly rébwniez wygenerowane wstepnie podklucze rundowe,
ktére byty przechowywane w pamieci RAM. Jest to dosé
realistyczne podejscie do systeméw wbudowanych, ktére
wykorzystujg jeden klucz tajny w ciggu catego cyklu zycia
lub klucze sesji z dos¢ trwatymi seansami wymiany danych.
Jednakze do oszacowania pojemnosci pamieci uwzgled-
niono funkcje wytwarzania (rozwiniecia) kluczy rund.

Algorytm GOST nie zawiera mnozenia w ciatach Galois,
dlatego przydzielono mu: tryp SOFT wykorzystujgcy 4-
bitowe wezly zamiany, tryb FAST wykorzystujgcy 8-bitowe
wezty zamiany, tryb MDS wykorzystujgcy 8-bitowe wezty
zamiany oraz tabelaryczne przedstawienie operacji
zamiany nieliniowej wymiany i przesunigcia cyklicznego
przez 11 bitow.

Dla mikrokontrolerow AVR liczba cykli do odczytu
danych z pamieci Flash i pamieci SRAM roézni sie
(odpowiednio 3 vs 2). Tak wiec w zaleznosci od miejsca
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pamieci w ktérej sg przechowywane tabele, szybkos$¢
przetwarzan kryptograficznych bedzie rézna. Dlatego dla
trybéw ukierunkowanych na wysokie szybkosci takie jak
FAST, LOCK-UP i MDS, tabele nalezy rozmiesci¢ w SRAM.
Dla mikrokontrolerow MSP430 i ARM Cortex-M3 nie
wystepuje podobna zalezno$¢ i zadne z wynikéw nie s3g
identyczne. Biorgc pod uwage, ze pamie¢ RAM jest
zazwyczaj bardziej ograniczonym i cennieszym zasobem
niz ROM, wiec wszystkie tabele dla rozwazanych
architekturach sg zapisywane w pamieci Flash.

Wyniki badan dziatan kryptoalgorytméw na réznych
platformach mikrokontroleréow

W tabelach 4, 5 i 6 zostaty podane wyniki badan
szybkosci szyfrowania/deszyfrowania oraz
zapotrzebowania pamieci dla réznych kryptoalgorytméw na
8-, 16- i 32-bitowych mikrokontrolerach.

Tabela 4. Parametry realizacji programowej badanych
kryptoalgoorytméw na 8-bitowym mikrokontrolerze AVR
Kryptoalgorytmy
Tryb AES Kuznie- Kalyna
Parametr GOST | 128/ 128/ czik 128/ | 128/
128 256 128 | 256
| soft 585/ | 569/ | 797/ | 8983/ | 2335/ | 3266/
£ 585 1034 | 1469 | 9103 | 7983 | 11165
gl N E 262/ | 221/ | 308/ 903/ 439/ | 608/
S8 2| Fost| 283 | 340 | 479 | 901 | 843 | 1173
x 0 A
-E,E ~ | Lock- - 206/ | 286/ 689/ 449/ | 621/
»°l £ uw 338 477 712 624 | 865
o MDS 359/ | 240/ | 334/ | 1022/ | 390/ | 539/
359 238 331 1018 411 564
Soft 0,5/ 1,5/ 1,6/ 1,2/ 3,5/ | 3,5/
=| = 0,05 | 0,21 0,28 0,26 0,28 | 0,36
a é Fast 2,3/ 3,8/ 3,9/ 2,8/ 73 | 7,7/
S| @ 1,05 | 0,95 | 1,01 0,73 23 | 2,37
& | £ | Lock- - 4,7/ 4,8/ 8,7/ 17,0/ | 17,1/
g 8 up 219 | 2,25 2,48 5,04 | 5,11
o | w MDS 4,7/ 13,0/ | 12,9/ | 130,0/ | 23,6/ | 23,7/
4,04 | 8,71 8,77 0,48 | 15,26 | 15,33
Tabela 5. Parametry realizacji programowej badanych
kryptoalgoorytméw na 16-bitowym mikrokontrolerze MSP430
Kryptoalgorytmy
AES . Kalyna
Parametr| TV0 | GosT [~128/ | 1287 | "2 7728/ | 128/
128 256 128 | 256
| soft 499/ | 782/ | 1202/ | 9876/ | 2616/ | 3360/
£ 495 | 3724 | 5450 | 9926 | 9796 | 13697
gl N Fast 279/ | 284/ | 401/ | 1243/ | 482/ | 673/
oR A 294 398 566 1269 | 1010 | 1411
'S,E ~ | Lock- - 241/ | 339/ 807/ 388/ | 540/
»°l S| u 229 323 813 469 | 654
o MDS 229/ | 140/ | 195/ 555/ 266/ | 372/
239 141 196 615 283 | 386
Soft 0,5/ 1,6/ 1,6/ 1,3/ 3,5/ | 3,5/
=| = 0,06 | 0,21 0,28 0,27 0,29 | 0,37
a é Fast 2,0/ 3,4/ 3,4/ 2,3/ 55/ | 56/
S| 0,08 | 0,23 | 0,29 0,27 0,29 | 0,37
@ | = | Lock- - 3,8/ 3,9/ 7,8/ 6,8/ | 6,9/
g 3 up 0,2 0,27 0,24 0,29 | 0,37
o | w MDS 5,0/ 11,5/ | 11,7/ | 129,4/ | 51,5/ | 51,8/
0,048 | 0,22 | 0,28 0,25 0,28 | 0,33
Dla lepszego oszacowania i poréwnania wynikow

zawartych w tabelach 4-6, na rysunkach 4, 5 i 6
przedstawiono tryby FAST réznych realizacji o
maksymalnej predkosci szyfrowania i deszyfrowania, przy
czym nie sg one reprezentowane w bajtach na cykl, a jako
bajty zaszyfrowane w ciggu 10000 cykli. Oznacza to, ze
wiekszej predkosci przetwarzania odpowiadajg wiekszej
wartosci na wykresie.
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Tabela 6. Parametry realizacji programowej badanych krypto-
algoorytmoéw na 32-bitowym mikrokontrolerze ARM Cortex-M3

Kryptoalgorytmy
AES ) Kalyna
Parametr | Tryb | sosT 128/ | 128/ Kuznle- =28/ | 1287
128 | 256 | 128 | 256
| soft 267/ 166/ | 234/ | 7440/ | 2221/ | 3109/
£ 267 321 459 7463 | 7944 | 11111
Gl N Fast 89/ 101/ 141/ 690/ 183/ | 254/
oR A 89 248 354 673 349 488
-9,% ~ | Lock- - 101/ 141/ 443/ 291/ | 407/
o ° < up 189 269 465 409 572
A MDS 92/ 63/ 87/ 126/ 88/ 122/
89 63 87 168 93 126
Soft 0,3/ 1,3/ 1,4/ 1,3/ 3,1/ 3,2/
=| s 0,11 0,23 | 0,30 0,28 0,30 | 0,37
Q é Fast 1,9/ 1,9/ 2,0/ 2,5/ 47/ | 4,8/
S| @ 0,07 0,23 | 0,29 0,24 0,31 | 0,39
@ | = [Lock-| - 32/ | 33/ 7,2/ 74/ | 7,5
g 3 up 0,22 | 0,28 0,24 0,31 | 0,39
o w MDS 6,9/ 10,8/ | 10,9/ | 129,9/ | 53,0/ | 52,9/
0,11 0,22 | 0,28 0,24 0,28 | 0,36
50
CPU AVR (8 bit) [ Encryption
[ Decryption
40l 4167 42.02
£ 3817
;-' 3534
=
?" 2094 3021
g 2L 2433
i
B 1855 (73
E 1433 1404
10
" AES-128128 AES- 128256 GOST 28147-64/ 256 Kalyna- 128125 Ealyna-128/2%6  Knenechik-128 256

Rys. 4. Analiza poréwnawcza szybkosci kryptoalgorytméw na 8-
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Z tabel 4-6 wynika, ze dla wszystkich architektur i
trybow realizacji, kryptoalgorytm ,Kalyna” przegrywa z
szyframi AES i GOST co do predkosci, jak i
zapotrzebowania na pamieé¢, ale wyprzedza wedtug tych
parametrow szyfr "Kuznieczik".

W przypadku procesorow 8-bitowych dla maksymalnej

wydajnosci szyfr ,Kalyna” jest wolniejszy od AES o okoto
1,6 raza, a od GOST - 2 razy, dla procesoréw 16-bitowych
odpowiednio 2 razy i 1,6 raza, a dla 32-bitowych okoto 1,4
raza. Dla procesoréw 32-bitowych parametry szyfru
,Kalyna” sg zblizone do szyfrow AES-128/256 i GOST.
Dla 8-bitowego mikrokontrolera w trybie z maksymalng
predkoscig MDS szyfr ,Kalyna®” wymaga 24 i 15 kB
odpowiednio pamigeci ROM i RAM, co jest do$¢ znaczace
dla tej klasy systeméw wbudowanych. Dla 16 i 32-bitowych
mikrokontrolerow w trybie MDS potrzeby w pamieci ROM
wynoszg okoto 52-54 kB, co znacznie ogranicza wybor
modeli mikrokontrolerow. Jesli maksymalna wydajnos$¢ nie
jest zbyt wazna, wymagania dotyczgace pamieci Flash dla
szyfru ,Kalyna” sg catkiem przyzwoite i wspétmierne do
innych kryptoalgorytméw symetrycznych. Nalezy réwniez
zauwazy¢, ze szyfr ,Kuznieczik” o wymogach 130 kB
pamieci ROM sprawia, ze jego implementacja do systeméw
wbudowanych jest problematyczna, zwtaszcza na 8 i 16-
bitowych platformach.

Podsumowanie

Badania wykazaly, ze dla systeméw wbudowanych o
normalnym i wysokim poziomie ochrony informac;ji, szyfry
AES i GOST poza predkosScig przetwarzania i
zapotrzebowaniem pamieci sg lepsze niz kryptoalgorytm
,Kalyna”. Szczegdlnie konieczne jest zastosowanie szyfru
GOST zamiast ,Kalyna” w sytuacji surowych wymagan
dotyczgcych objetosci kodu. Zostata potwierdzona teza
deweloperéw szyfru ,Kalyna” o jego ukierunkowaniu na 64-

bitowe wysokowydajne mikroprocesory ogolnego
przeznaczenia, a nie na systemy =z ograniczonymi
zasobami.

Algorytmy AES i GOST z powodu stosowania prostego
schematu rozwiniecia kluczy rund (zwtaszcza dotyczy to
algorytmu GOST) sg podatne na stosunkowo tatwe
odtworzenie master klucza na podstawie fragmentéw kluczy
rund, uzyskanych poprzez atak side-channel. W zwigzku z
tym, dla wymienionych kryptoalgorytméw problem z
ochrong przed atakami side-channel jest bardzo powazny i,
wiasnie, moze by¢ rozwigzany poprzez maskowanie lub
ukrywanie wykowanego kodu.

W algorytmie ,Kalyna” wprowadzono nowe podejscie -
jednokierunkowy system rozwiniecia kluczy rund, bazujgcy
na przeksztatcaniu cyklicznym, co zapewnia odpornos$é¢ do
atakow side-channel oraz znanych metod analizy,
zorientowanych na schemat rozwiniecia kluczy rund.
Ponadto w algorytmie ,Kalyna”, zastosowano dodatkowe
zabezpieczenie przed wieloma sposobami kryptoanalizy,
ukierunkowanych w szczegodlnosci na sprzetowg lub
programowg realizacje przetwarzania [7]. Innymi stowy,
szyfr ,Kalyna” juz na poziomie samego algorytmu jest
bardziej zabezpieczony do ataku typu side-channel.

Realizacja specjalnych s$rodkéw zaradczych w celu
wyeliminowania tego rodzaju podatnosci realizacji
fizycznych kryptoalgorytméw AES i GOST doprowadzi do
zmniejszenia predkosci, a co za tym idzie do wyréwnania z
szyfrem ,Kalyna” tego wskaznika.

Rozwazane sposoby implementacji szyfru ,Kalyna” do
8/16/32-bitowych  platform  systeméw  wbudowanych
pozwalajg na  osiggniecie  kompromisu  pomiedzy
parametrami wydajno$¢/cena/pobér mocy w zaleznosci od
konkretnego zastosowania.
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