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Protokoty routingu dla systemow Internetu Rzeczy — badania
symulacyjne wybranych protokotéow

Streszczenie. W niniejszej publikacji zebrano podstawowe informacje zwigzane z wybranymi protokotami routingu w systemach Internetu Rzeczy.
Przedstawiono geneze tychze protokotéw wywodzgcag sie z sieci Ad Hoc a nastepnie wymagania stawiane protokofom routingu stosowanym w
sieciach IoT, gdzie narzuty protokotéw powinny by¢ jak najmniejsze a same protokoty szybkozbiezne. W artykule przedstawiono podziat protokotéw
routingowych oraz szerzej scharakteryzowano wybrane trzy (DSR, OLSR i AODV), ktére pézniej poddano badaniom symulacyjnym.

Abstract. This publication gathers basic information about selected routing protocols used in Internet of Things systems. The genesis of these
protocols originating from the Ad Hoc network is presented and then the requirements for routing protocols, where protocol overheads should be as
small as possible and the high-speed protocols themselves. The article presents the division of routing protocols and more broadly characterized
three (DSR, OLSR and AODV), which were later subjected to simulation research. (Routing protocols for loT systems — simulation

investigations).
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Wstep

Technologia Internetu Rzeczy zyskata w ostatnich
latach ogromng popularnosé. Urzadzenia, rzeczy, sensory
uzyskaty wirtualng tozsamosé, ktoéra pozwala im na
potgczenie sie i komunikacje ze soba, spoteczenstwem
oraz z konkretnym uzytkownikiem systemu. Celem
obecnych badan technologii 10T jest uzyskanie tgcznosci
miedzy obiektami bez wzgledu na czas, miejsce,
Swiadczong ustuge oraz uzywane protokoty komunikacyjne
[1, 2]. Przy obecnej rosngcej potrzebie tacznosci
bezprzewodowej w systemach I|oT do komunikacji
pomiedzy obiektami wykorzystuje sie rozwigzania z sieci Ad
Hoc.

Protokoty routingu w sieciach Ad Hoc powinny by¢
proste, szybkozbiezne i w sposéb  minimalny
wykorzystujgce dostepne zasoby, zaréwno sprzetowe, jak i
te  dotyczagce dostepnej szerokosci pasma. W
przeciwienstwie do sieci przewodowych protokét trasowania
w sieciach Ad Hoc musi miedzy innymi sprosta¢ takim
ograniczeniom jak waskie pasmo, fgcza jednokierunkowe,
duza dynamika topologii czy ograniczone zasoby sprzetowe
i energetyczne. Kolejnym wyzwaniem dla protokotow
trasowania jest mobilno$¢ weziéw [3, 4]. Bezprzewodowe
mobilne sieci Ad Hoc (MANET - ang. Mobile Ad-hoc
Networks) nalezg do grupy najnowszych technologii
stosowanych w telekomunikacji. Sg one tworzone przez
zestaw samoorganizujgcych sie mobilnych urzadzen
komunikacji bezprzewodowej zdolnych do budowy sieci
komunikacyjnej bez udziatu statej infrastruktury i urzgdzen
centralnych [5, 6].

Protokoty routingu w sieciach Ad Hoc mozna podzieli¢
na proaktywne, reaktywne oraz hybrydowe. W protokotach
proaktywnych w kazdym weZle utrzymywane sg zawsze
mozliwie najnowsze informacje na temat ftras do
pozostatych weztéw. Trasy przechowywane sg w regularnie
aktualizowanych tablicach routingu. Protokoty reaktywne to
takie, w ktoérych trasa jest wyznaczana na biezaco po
przestaniu odpowiedniego zadania przez wezet nadawczy.
W protokotach hybrydowych sie¢ dzielona jest na mniejsze
obszary, a wezly przechowujg tablice tras dla tychze
obszaréw [3 - 6]. Protokoty routingu stosowane w sieciach
loT mozna takze podzieli¢ ze wzgledu na liczbe odbiorcow
komunikatu: na unicastowe i multicastowe. Podziat
protokotéw routingu wraz z przyktadami przedstawia tabela
1 [3, 4]. Istnieje jeszcze wiele podziatéw i réznych
protokotéw routingu, zwilaszcza ciekawe sg nowe

rozwigzania bazujgce na mechanizmach ruchu mréwek w
celu oszczedzania energii jak np. protokdt EARA [7].

Tabela 1. Podziat protokotéw routingu ze wzgledu na zarzadzanie
tablicg routingu

Protokoty proaktywne | Protokoty reaktywne | Protokoty
hybrydowe
OLSR (Optimized Link | AODV (Ad hoc On- | EIGRP (Enhanced
State Routing | Demand Distance | Interior ~ Gateway
Protocol) Vector Routing | Routing Protocol)
Protocol)
DSDV (Highly | DSR (Dynamic | ZRP (Zone Routing
Dynamic Destination- | Source Routing | Protocol)
Sequenced Distance | Protocol)
Vector routing
Protocol)
TBRPF (Topology | DSRFLOW  (Flow
Dissemination based | State in the
on Reverse-Path | Dynamic Source
Forwarding Routing | Routing Protocol)
Protocol)
MMRP (Mobile Mesh | LUNAR (Lightweight
Routing Protocol) Underlay  Network
Ad hoc Routing)
RPL (Routing Protocol
for LLNs)

Architektura trasowania w sieciach Ad Hoc moze by¢
ptaska lub hierarchiczna. W pfaskiej architekturze kazdy
z weztdbw nalezgcych do takiej sieci jest niezaleznym
routerem identyfikowanym przez swdj adres. Nie jest
wymagane zarzgdzanie ruchem, poniewaz kazdy wezet jest
widoczny poprzez protokét trasowania [6, 8]. Protokoty te w
swoich tablicach trasowania posiadajg wpisy tras do
wszystkich weziébw danej sieci dlatego tez sg one
odpowiednie tylko dla niewielkich sieci. ldeg trasowania
hierarchicznego jest tgczenie wezibw w grupy zwane
klastrami. W klastrze takim jeden z wezidw zostaje
wyznaczony na wezet gtéwny, w ktérym przechowywane sg
informacje dotyczgce przynaleznosci weztéw do klastra.
Kiedy wezet chce przestaé pakiet wysyta go do wezia
gldwnego, bedacego brzegowym weztem klastra [3, 8, 9].

Wymagania stawiane protokotom routingu

Protokoty routingu stosowane w systemach loT [10, 11,
12] muszg spetni¢ szereg wymagan oraz muszg byé
dostosowane do wielu ograniczen zwigzanych z:
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e ograniczong mocg wezta, ktéra w pierwszej kolejnosci
wydatkowana jest na Dbiezgce dziatanie wezla,
pobieranie, konwertowanie i zapisywanie danych oraz
ich poézniejszg transmisje.

e skalowalnoscig, czyli mozliwoscig dynamicznego
dostosowania sie sieci do zwiekszajgcej sie liczby
podtgczonych urzgdzen.

e mobilnoscig urzadzenh, ktéra staje sie coraz wieksza
(coraz wiecej obiektow w coraz wiekszym zakresie
ruchu). Trudno wtedy ustali¢ topologie sieci dla celéw
routingu, ponadto czesto trudno odnalez¢é dany wezet
chociazby ze wzgledu na czas uspienia.

e czasem transmisji pakietow fppr, ktdry powinien by¢ jak
najmniejszy. Czas ten definiowany jest jako $redni czas
opoznienia w obie strony (ang. end-to-end delay)
i obejmuje wszystkie mozliwe przyczyny poczawszy od
opdznienia samej transmisji, czasu buforowania danych,
czasu retransmisji, czasu wyznaczenia trasy pakietu.
Czas ten mozna wyznaczyc¢ jest z zaleznosci:

2T1i-To
N

(1 tppr = :
gdzie: T, — czas, po ktéorym pierwszy pakiet danych
dociera do adresata, T, - czas, po ktérym
transmitowany jest pierwszy pakiet przez nadawce, N —
liczba pakietéw przeznaczonych do wystania.

¢ minimalng przepustowoscig sieci K, ktéra okreslana jest
jako stosunek liczby pakietéw (lub bitdw) otrzymanych
przez adresata do wszystkich wystanych przez zrédto.

e wymaganym niskim poziomem btedéw w transmisji
wyznaczanym jako stosunek liczby pakietéw poprawnie
odebranych do catkowitej liczby wystanych danych
przez nadawce (PDR - Packet Delivery Ratio).
Powodem utraty danych w systemach IoT mogag by¢
petle routingu, ktére powstajg na skutek nieumiejetnego
rozplanowania adresac;ji IP.

e narzutem (ang. routing overhead) zdefiniowanym jako
stosunek liczby pakietow protokotu routingu do liczby
wszystkich odebranych pakietow.

Wybrane protokotly routingu

Do badan wybrano trzy protokoty routingu bardzo czesto
wykorzystywane w systemach loT. Jest to protokét AODV
(ang. Ad hoc On-Demand Distance Vector Routing
Protocol), protokét DSR (ang. Dynamic Source Routing
Protocol) oraz OLSR (ang. Optimized Link State Routing
Protocol) [12].

Protokét AODV jest on jednym z bardziej znanych
protokotéw reaktywnych, nad ktérymi trwajg prace
badawcze [13]. Protokdt pozwala na szybkie odkrywanie
tras i nie wymusza na weztach przechowywania danych
o niedostepnych weztach. Zaletg protokotu jest szybka
reakcja na zmiany w topologii sieci. W przypadku zerwania
potgczenia, kolejne elementy sieci sg o tym informowane.
Dodatkowo protokot oznacza trasy numerem
sekwencyjnym, co pozwala unika¢ tzw. petli routingu. W
chwili gdy wezet chce wysta¢ dane a nie ma stosowanego
wpisu w tablicy routingu, rozsyta wiadomos¢ (RREQ) do
wszystkich swoich sgsiadéw. Informacja ta jest rozsytana w
sposéb rozgtoszeniowy w catej sieci. Wezet bedacy
adresatem odsyta wiadomos$¢ (RREP) do wezta nadawcy.
Wezty posrednie, przez ktére przechodzi RREP wpisujg do
swoich tablic routingu trase do szukanego celu. Taki
mechanizm zapewnia powstanie dwukierunkowej $ciezki do
komunikacji pomiedzy weztami. Ponadto protokét AODV
(podobnie jak inne) stosuje wiadomosci HELLO.
Wiadomosci te sg okresowo rozsytane informujgc wezty w
zasiegu nadajnika o obecnosci danej stacji. Dziatanie

protokotu moze by¢ niepoprawne w przypadku pojawienia
sie potgczen jednokierunkowych [11, 13].

Protokét DSR jest kolejnym protokotem wyszukiwania
trasy na Zzagdanie [12, 14]. Mechanizm wyszukiwania
wyglada w nim podobnie jak w protokole AODV. Réznice sg
takie, ze nie jest to protokét typu hop-by-hop, jak to byto w
przypadku poprzedniego, ale typu ,source routing”, czyli
przechowujgcy w tablicach routingu petne dane o trasach
do celéw. Dziatanie protokotu mozna podzieli¢ na dwie fazy:
wykrywanie trasy i zarzadzanie dostepng trasg. Aby wystaé
dane do innego wezta nalezy utworzyé pakiet, ktory w
swoim nagtéwku zawiera liste adreséw hostéw, przez ktére
pakiet musi przejs¢, aby osiggna¢ zadany wezet w sieci.
Zestawy tras przechowywane sg w pamieci podrecznej
(tzw. route cache). W przypadku, gdy trasa nie jest
zapisana w pamieci rozpoczyna sie proces wykrywania
trasy podobny jak dla protokotu AODV. Drugg faza, jakg
mozna wyroznic jest utrzymanie i zarzgdzanie pozyskanymi
trasami. Wezly monitorujg procesy przesytania pakietow i
informujg wysytajgcych dane o napotkanych problemach.
Wezet wykrywajgcy problem wysyta wiadomos¢ o bfedzie
(RERR) do wezta, ktory wygenerowat dane. Wezet
otrzymujgcy takg wiadomos¢ musi usungé z pamieci
wszystkie trasy, ktére przechodzg przez stacje zgtaszajaca
btad potaczenia [14, 15].

Protokét OLSR fgczy zalety stabilnosci protokotéw stanu
tacza i natychmiastowej dostepnosci tras protokotéw
proaktywnych wymieniajgc okresowo informacje o topologii
z innymi elementami sieci [16]. Elementy sieci wybierajg
zbioér sagsiednich elementéw, tak zwanych Multi-Point
Relays (MPR), odpowiedzialnych za kontrole przeptywu
pakietow wsieci i majgcych wplyw na zmniejszenie
obcigzenia sieci poprzez redukcje liczby transmisji danych
do rzeczywiscie wymaganej. Protokét wysyta dwa typy
informacji dodatkowych: HELLO zawierajgcej dane na
temat adresu wezla oraz jego sgsiadow oraz TC (ang.
Topology Control) zawierajacej liste dwukierunkowych tras
pomiedzy weztem a jego sasiadami [11, 16].

Wiecej informaciji, (ktére ze wzgledu na ograniczong
objetos¢ nie zostaly przedstawione) na temat innych
protokotéw routingu stosowanych w systemach loT mozna
znalez¢ miedzy innymi w [17-20].

Badania wybranych protokotéw

Przeprowadzono badania symulacyjne wybranych pro-
tokotéw routingu, cze$¢ z nich zaprezentowano na
rysunkach 2 - 5. Symulacje obejmowaly wyznaczenie
parametrow (opisanych w rozdziale 2) dla protokotow
ADOV, DSR ora OLSR przy zatozeniu zmieniajgce] sie
liczby przytgczonych weztéw do sieci loT. Liczbe jedno-
czesnie podtaczonych weztéw zmieniano w zakresie 10 —
50. Za nadzorowanie cato$ci symulacji i jej parametrow
odpowiedzialne sg ikony Application Config oraz Profile
Config uwidocznione w érodkowej cze,s’ci rysunku 1.

@@é

Rys.1. Schemat rozmieszczenia urzadzehn w symulowanej sieci
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Podstawowe parametry symulacji zostaty zebrane
wtabeli 1. Symulacje zostaly przeprowadzone w
srodowisku OPNET Modeler (obecnie Riverbed).

Tabela 1. Podstawowe parametry symulacji

Parametr Wartosé
Liczba weztow 10-50
Obszar zajmowany przez sie¢ 0-1000 m
MAC 802.11
Czas symulacji 100's
Rozmiar pakietu 64B
Szybko$¢ ruchu sie weztdw 1-5 km/h

Z rysunku 2 wynika, ze narzut protokotéw OLSR i AODV
jest kilkukrotnie wigkszy niz protokotu DSR, co
wskazywatoby, iz wiasnie ten protokét powinien byé
stosowany w systemach loT. Parametr PDR mdéwigcy
o skutecznosci  dostarczenia danych do adresata
przedstawiony na rysunku 3 pozwala stwierdzi¢, ze przy
wzrastajgcej liczbie weztéw w sieci wszystkie protokoty
zachowujg sie w podobny sposéb.
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Rys. 2. Narzut protokotéw routingu w zaleznosci od liczby weztow
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Rys. 5. Przepustowo$¢ w zaleznosci od liczby weztow

Z kolei opdznienie (rys. 4) w transmisji danych, w sieci
wykluczajgcej wezlty mobilne, jest wyraznie mniejsze dla
protokotu OLSR i wynosi mniej niz 1 ms podczas, gdy dla
podobnych warunkéw opdznienie to wynosi nawet 5 ms dla
innych protokotéw. Wzrastajgca liczba weztéw ma wptyw na
zmniejszenie przepustowosci transmisji w sieci, przy czym
jest ona najmniejsza dla protokotu AODV.

Kolejne eksperymenty symulacyjne miaty na celu
zbadanie wptywu liczby weziéw mobilnych na opisane
wczesniej parametry. W zaprojektowanej wczesniej sieci
przy kazdym przebiegu symulacji podmieniano czesé
weztéw stacjonarnych na wezty mobilne poruszajace sie
z losowo dobierang predkoscig z zakresu 1 — 5 km/h.
Predkos$¢ zostata ustalona wzgledem poruszajgcego sie
pieszo cziowieka. W wyniku symulacji otrzymano wyniki
narzutu, PDR, opdznienia  oraz przepustowosci
przedstawione na rysunkach 6 — 9.
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Podobnie jak w przypadku przedstawionym na rysunku
2 narzut protokotlu DSR (rys. 6) jest najmniejszy.
Zwiekszajgca sie liczba weztéw mobilnych nie wptywa na
niego znaczaco w przypadku Zzadnego testowanego
protokotu. Skuteczno$¢ dostarczenia danych (PDR, rys. 7)
zmniejsza sie dla protokotéw DSR i AODV natomiast
pozostaje na praktycznie statym poziomie dla protokotu
OLSR. Zaletg stosowania protokotu OLSR jest réwniez
bardzo niewielkie opdznienie transmisji danych, ktére nie
zalezy silnie od liczby wezidw mobilnych. Takag
wilasciwoscig charakteryzuje sie protokét DSR, co oznacza,
ze stosowanie go w sieciach, gdzie liczba wezidw
poruszajgcych sie moze byé duza, jest niewskazane.
Przepustowosé¢ (rys. 9) sieci maleje w przypadku
wszystkich badanych protokotdw przy ponad 10 weztach
mobilnych w sieci, jednakze dla protokolu DSR spadek
przepustowosci jest najbardziej zauwazalny.

Podsumowanie

Z przedstawionych zaleznosci wynika, Zze pod
wzgledem narzutu, opdznienia, a takze przepustowosci
najgorzej wypada protokét AODV, zwiaszcza przy
wzrastajgcej liczbie weztdéw w sieci, co nie jest wskazaniem
do jego wykorzystania w istniejgcej postaci w systemach
loT. Najlepiej wypada protokét DSR pomimo duzych
opodznien narzut protokotu jest niewielki, a przepustowosé
nie zalezy silnie od liczby weziéw. Niestety protokét ten nie
radzi sobie w przypadku duzej liczby stacji mobilnych.
OLSR jest protokotem o najmniejszych opdznieniach, ale
tez liczba utraconych danych (wynikajgca z PDR) jest
wieksza niz dla innych protokotow.
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