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Przeglad protokotéw przeznaczonych do transmisji danych

w systemach Internetu Rzeczy

Streszczenie. W niniejszej publikacji zebrano podstawowe informacje zwigzane z transmisjg danych w systemach Internetu Rzeczy. Poczgwszy od
technologii niskopoziomowych definiujgcych parametry fizyczne sygnatu tj ZigBee, Bluetooth poprzez protokoty routingu (RPL, ADOV, TORA) oraz
protokoty posredniczace w transmisji (6LowPAN, Thread), az po protokoty warstwy najwyzszej — aplikacji (MQTT, CoRE). Celem artykutu jest
przedstawienie mnogo$ci mozliwych rozwigzan tego typu systemoéw objetych wspdlng ideg Internetu Rzeczy.

Abstract. This publication gathers basic information related to data transmission in IoT systems. Starting from low-level technologies defining
physical parameters of the signal ie ZigBee, Bluetooth through routing protocols (RPL, ADOV, TORA) and protocols mediating in transmission
(6LowPAN, Thread) up to the top layer protocols - applications (MQTT, CoRE). The aim of the article is to present a multitude of possible solutions
for this type of systems covered by the common idea of the Internet of Things. (Transmission protocols in loT systems).
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Wstep

Termin Internet Rzeczy zostat po raz pierwszy uzyty
w 1999 roku przez Kevina Ashtona z Auto-ID Center
w Massachusetts Institute of Technology, wspoéttworcy
globalnego systemu identyfikacji wyrobow w standardzie
RFID (ang. Radio Frequency IDentification) [1]. Istnieje
wiele definicji Internetu Rzeczy [1 ,2, 3]. Termin ten, wedtug
Pawta Kolendy, dyrektora ds. badan IAB Polska, oznacza
w uproszczeniu  ekosystem, w ktérym wyposazone
w sensory przedmioty komunikujg sie z komputerami [1]. Z
kolei wedtug rekomendacji ITU-T Y.2060 loT to globalna
infrastruktura na potrzeby spoteczenstwa informacyjnego,
pozwalajgca na $wiadczenie zaawansowanych ustug przez
potgczenie (fizyczne i logiczne) rzeczy bazujgc na
istniejacych i ewoluujgcych technikach informacyjnych
i komunikacyjnych. Rzeczy rozumiane sg tu jako obiekty
Swiata fizycznego (urzgdzenia, dobra fizyczne, czujniki,
aktuatory itp.) lub wirtualnego (kojarzone z przechowywana
i przetwarzang informacjg), ktére mozna zidentyfikowac
i zintegrowa¢ z siecig komunikacyjng. Rzeczy sg takze
jednoznaczne z informacjg, ktéra moze zmienia¢ sie
dynamicznie.

Wedtug Internet Society termin Internet Rzeczy odnosi
sie do sytuacji, w ktérych tacznos¢ w sieci oraz
przetwarzanie danych rozszerza sie na obiekty, sensory
irzeczy codziennego uzytku (nie tylko komputery)
pozwalajac tym urzadzeniom na generowanie i wymiane
danych przy minimalnej interwenciji cztowieka.

Agencja IAB Polska szacuje, ze skala zastosowania
rozwigzan loT jest ogromna: od miniaturowych dodatkéw do
odziezy, poprzez inteligentne sprzety domowe, automatyke
budynkows i inteligentne miasta, po gospodarke wodng czy
systemy obronne. W Polsce Internet Rzeczy jest jeszcze
w fazie rozwojowe;j.

Model komunikacji w loT

Internet Rzeczy, to w zatozeniach ogromna liczba
urzgdzen, ktére sg zdolne do pozyskiwania, gromadzenia
danych oraz ich czesciowego analizowania i ich transmis;ji.
Zazwyczaj sg to rdéznego rodzaju czujniki i aktuatory,
ktorych mozliwosci sg determinowane gtéwnie przez
konieczno$¢ zmniejszania poboru pradu ze zrédta zasilania
(zwykle  baterii) i ich niewielkimi mozliwosciami
obliczeniowymi (rys. 1). Wszystkie te urzadzenia wraz z
odpowiednimi interfejsami komunikacyjnymi (np. WiFi,
Bluetooth, ZigBee, Z-Wave, Wavenis) tworzg warstwe
sensorowg trojwarstwowego modelu systemow loT (rys. 2).

Przechowywanie oraz przetwarzanie danych
pochodzgcych z urzgdzen musi by¢ realizowane
w wyspecjalizowanym  $rodowisku  (chmurze),  ktore

zapewnia odpowiednie funkcje, aplikacje, skalowalnosé
i bezpieczenstwo. Zadaniem chmury jest takze zapewnienie
interfejsu  pomiedzy warstwg nizszg czyli urzgdzeniami
a ustugami warstwy wyzszej, aplikacjami typu M2M (ang.
Machine-to-Machine) i kohcowymi uzytkownikami [1].
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Rys. 1. Ogélna struktura systemu loT

Omawiany model komunikacji w systemach loT
przedstawiono na rysunku 2. Obecnie funkcjonujg jeszcze
modele zbudowane z 4 i 5 warstw [4, 5]. Brak standaryzacji
w zakresie Internetu Rzeczy skutkuje brakiem na chwile
obecng pewnych jednolitych rozwigzan. Nie ma jednego
uniwersalnego standardu technologicznego, ktory bytby
uzywany do komunikacji pomiedzy urzgdzeniami w ramach
M2M. W praktyce uzywa sie wielu standardéw. Najwieksze
wyzwania prawne wigzg sie z tymi kanatami komunikaciji,
ktére sg elementem regulowanego i nadzorowanego rynku.
Dotyczy to w szczegdlnosci uzywania kanatéw komunikacji
opartych na bezprzewodowych sieciach komérkowych.

Funkcjonujgce w warstwie drugiej protokoty mozna
podzieli¢ na zapewniajgce trasowanie pakietow (np. RPL,
OLSR, ADQV) oraz protokoly zapewniajgce opakowanie
danych z warstwy tgcza danych w nagtéwki zawierajgce
adres IPv6, ktérego stosowanie jest konieczne
w systemach loT. W warstwie aplikacji dziatajg zazwyczaj
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Jekkie” protokoty przeznaczone do transmisji danych
z sensorami np. rozrusznikami serca. Zazwyczaj protokoty
takie dziatajg na zasadzie wydawca-subskrybent, co
oznacza, ze wiadomosci wysytane przez nadawcow (ang.
publisher) trafiajg do serwera posredniczgcego (ang.
broker), a nie bezposrednio do odbiorcéw (ang. subscriber).
Odbiorca otrzymuje wiadomosci, ktérymi faktycznie jest
zainteresowany, ale nie wie nic na temat jej nadawcy.
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Rys. 2. Stos protokotéw uzywany w systemach Internetu Rzeczy

Czesto w modelach komunikacji 10T [6] uwzglednia sie
dodatkowo warstwe zwigzang z przechowywaniem
i zarzgdzaniem danymi (ang. Sorage and Management)
oraz warstwe ustug (ang. Services). Mozna znalez¢ takze
modele 7-warstwowe na wzér modelu ISO/OSI [7]. W celu
zapewnienia odpowiedniego poziomu bezpieczenstwa
transmisji danych cze$¢ naukowcow proponuje wdrozenie
dodatkowej warstwy z nim zwigzanej (ang. Security)
umiejscowionej pomiedzy warstwg najnizsza, czyli samymi
urzgdzeniami a warstwag tgcza danych [8].

Protokoly tacza danych systemow loT

Sieci wchodzgce w sktad systemoéw Internetu Rzeczy
mozna podzieli¢ pod wzgledem zasiggu terytorialnego na
sieci osobiste oraz rozlegte. Sieci osobiste czyli sieci PAN
(ang. Personal Area Network) sg zwykle stosowane do
komunikacji pomiedzy urzgdzeniami umieszczonymi
w niewielkiej odlegtosci od siebie np. inteligentna loddwka,
podtgczone do sieci elementy monitorujgce aktywnos$é
fizyczng, sterowane zdalnie rolety oraz termostaty domowe.
Zazwyczaj protokoty transmisyjne stosowane w sieciach
tego typu oferujg wystarczajgco duzy zasieg przy
niewielkim zuzyciu energii [2, 3, 9].

Najczesciej stosowane w sieciach PAN protokoty
w warstwie tgcza danych to IEEE 802.15.4 (a na jego

podbudowie dziatajg m. in. ZigBee, Thread, MiWi,
WirelessHART), IEEE 802.15.1 (Bluetooth), Wi-Fi
(zwlaszcza |EEE 802.11ah dopasowany do Internetu

Rzeczy) oraz Enocean i Z-Wave. Obecnie ciekawym
rozwigzaniem zoptymalizowanym pod katem oszczedzania
energii jest wtasnie protokdt EnOcean, ktéry pozwala na
pozyskiwanie energii z otoczenia czyli na tzw. energy
harvesting. Gtdéwne zatozenie tego typu sieci to
bezbateryjne  zasilanie weztéw  nadawczych (tzw.
samozasilajgce sensory bezprzewodowe). Do zasilania
wykorzystuje sie rozne rozwigzania jak mikrogeneratory
elektromagnetyczne, piezoelektryczne, baterie stoneczne
czy termoogniwa lub energie mechaniczng uwalniang
podczas korzystania z wytagcznika swiatta w pomieszczeniu.
Z kolei wadg takich technologii jak np. EnOcean jest
niewielka przeptywnos¢ (do 125 kbit/s) oraz bardzo
uproszczony protokét dostepu do medium, co skutkuje
wieloma koliziami a w konsekwencji konieczno$cig
powtarzania ramki danych [1, 2, 9, 10].

W tabeli 1 zostaty zebrane podstawowe informacje
i dane dotyczgce wspomnianych protokotéw transmisyjnych

z uwzglednieniem tych parametrow, ktére najczesciej bierze
sie pod uwage w systemach Internetu Rzeczy. Warto
zwrdci¢ uwage, iz podany zasieg transmisji jest wartoscig
katalogowag zalezng od konkretnego modemu
transmisyjnego oraz od warunkéw w jakich bedzie on
pracowat np. od obecnosci grubych $cian, zakidcen
elektromagnetycznych itp. Warto$¢ katalogowa oraz
wartos¢ rzeczywista moga sie w tym przypadku znacznie
rézni¢. Ponadto czestotliwos¢é bezprzewodowego kanatu
komunikacyjnego zostata podana dla terytorium Unii
Europejskiej.

Tabela 1. Poréwnanie wybranych protokotéw transmisji danych
stosowanych w loT

. Czesto- . .. |Latwos¢| Pobor
Nazwa | Zasieg Hiwose Topologia|Przeptywnos$é uzycia | mocy
ZigBee Gwiazda,
na IEEE ;&Jm fﬂsﬁz P2P.  |Do250 kbps |duza 33\'/100
802.15.4 mesh
WiFi
HalLow 900 . TmwW —
\EEE >1000m MHz One hop [Do 780 kbps [duza 100mW
802.11ah
Bluetooth 2.4 .
IEEE  |10m  |GHz S;"F',az"a' Do3Mbps |duza |30 mW
802.15.1
868 bardzo
Z-Wave [30m MHz Mesh 9.6 kbps duza 1 mW
868 Gwiazda,
EnOcean|30m P2P, 120 kbps Srednia [<1mW
MHz
mesh
868 Gwiazda,
Wavenis [1000m MHz P2P, 19.2 kbps Srednia [<1TmW
mesh

tatwos¢ uzycia (tab. 1) to parametr wyznaczony na
podstawie pewnych subiektywnych przestanek
wynikajagcych np. z fatwosci konfiguracji modemu,
z udostepnianego przez producenta oprogramowania,
z szybkosci tworzenia sieci przez wezty, z tatwosci montazu
modemu itp.

Sieci rozlegte zazwyczaj stosowane sg tam, gdzie
nalezy monitorowaé duze obszary geograficzne, a sie¢
ztozona jest z tysigcy autonomicznych weztéw [11, 12, 13].

Odlegtosci miedzy weztami tez zazwyczaj sg duze.
Przyktadem zastosowania tego typu sieci jest np.
monitorowanie  obszaréw lesnych, pdl uprawnych,

samochodéw na skrzyzowaniach itp. W sieciach rozlegtych
zwykle wystepuje problem z okresowym serwisowaniem
urzgdzen zwigzanym np. z wymiang baterii, co w sieciach
rozlegtych moze stanowi¢ duzy kitopot przy zastosowaniu
rozwigzan z sieci osobistych PAN. Wymienione
ograniczenia doprowadzity do powstania sieci rozlegtych
Internetu Rzeczy czyli sieci WAN (ang. Wide Area
Network). Sieci takie sktadajg sie zazwyczaj z weztdw
o mozliwie niewielkim poborze mocy, ktére komunikujg sie
bezposrednio z réznego rodzaju koncentratorami (np. stacje
bazowe), ktorych zapotrzebowanie na energie jest duzo
wyzsze [4, 9].

Przyktadami systemoéw transmisyjnych funkcjonujgcych
w sieciach rozlegtych sa sieci komorkowe od GPRS do 5G.
Wadg tego typu systeméw w kontekscie Internetu Rzeczy
jest znaczny pobdr prgdu w momencie wysytania lub
odbierania komunikatéw z sieci komérkowej. Wynika to
z uwarunkowan dla jakich byly tworzone sieci komérkowe
a systemy loT sg generalnie nhowym rozwigzaniem, ktore
ma inne potrzeby. Ponadto w sieciach komdrkowych
istnieje  ograniczenie co do liczby jednoczesnie
podtgczonych urzadzen, a koszty transmisji danych sg
czesto nieadekwatne do kosztéw budowy catego systemu.
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Dlatego tez opracowywana jest (przez konsorcjum NGMN)
mobilna sie¢ telekomunikacyjna przeznaczona specjalnie
dla Internetu Rzeczy, ktérg oznakowano jako 5G. Wielu
polskich producentéw (np. Nokia) juz wdraza systemy
pozwalajgce na testowanie i pézniejsze dziatanie telefonii
5G. W sieciach 5G zmniejszono zuzycie energii
poszczegdlnych urzadzen kohcowych w celu przestania
komunikatu, zwiekszono liczbe jednoczesnych potgczen
zapewniajgc komunikacje z wieloma urzgdzeniami na raz
oraz umozliwiono tworzenie sieci kratowych zmniejszajgc
koszty transmisji danych [10, 13, 14].

Z kolei obecne sieci komérkowe, nienadajgce sie do
pracy w systemach loT ze wzgledu, chociazby, na
limitowang liczbe podtgczonych urzadzen i wysokie koszty
transmisji, spowodowaty rozwodj sieci WAN o niskim
poborze mocy - LPWAN (ang. Low Power WAN). Sieci
LPWAN bazujg na protokotach, ktére kosztem gorszej
przepustowosci majg lepsze parametry w zakresie
odpornosci na zakitécenia i zaniki sygnatu. Czes¢ z tego
typu sieci opiera sie na topologii gwiazdy, gdzie wezty
komunikujg sie z stacjg bazowa, czyli analogicznie jak
w sieciach komodrkowych. Wezly koncowe w sieciach
LPWAN mogg pracowac nawet do 20 lat na baterii AA co
jest ich najwiekszg zaletg [10]. Przyktadem takich sieci jest
SigFox dziatajgcy gtownie na zachodzie Europy. Sie¢
Sigfox ogranicza komunikacie do 140 komunikatéw
wysytanych jednego dnia, kazdy moze zajmowaé¢ do 12
bajtow i tylko 8 bajtéw dla komunikatu zwrotnego.
Opédznienie transmisji siega 3-5 ms. Predysponuje to
SigFox do wspotpracy z aplikacjami, ktére stosunkowo
rzadko sie komunikujg, takich jak na przykfad rozproszone
mierniki wysytajgce co jaki$ czas wyniki pomiaru. W Polsce
technologia ta jest dostepna w czesci wojewddztw
$lagskiego oraz lubuskiego. Wybrane protokoty transmisyjne
sieci LPWAN zostaly zebrane w tabeli 2. Czestotliwosé
pracy zostata uwzgledniona dla Europy, natomiast
przepustowo$¢ podano dla fgcza przeznaczonego do
pobierania danych (ang. DL-down link).

Tabela 2. Poréwnanie wybranych protokotéw transmisji danych na
duze odlegtosci - LPWAN

Przepu-|Wielkos¢ .
. |Czesto- . o . Bezpie-
Nazwa |Zasieg|,. * ., |Topologia|stowos¢| ramki i
tliwos¢e czenstwo
maks. | maks.
. 10/50 (868 . Brak
SigFox km MHz gwiazda (600 bps|8B wsparcia
433
5/15 |MHz, |wielo- 37,5
LoRa km 868 gwiazda |Kbps 250B AES 128
MHz
:ASI-?Z 167 AES 128
DASH7 |5 km * |drzewo 8B +wlasne
868 kbps rozwigzania
MHz %
2,4 gwiazda, (19,5 AES 256,
Ingenu 15 km GHz |drzewo |kbps 10KB 16B hash
Weithless- 868 :
N 3 km MHz gwiazda (100 bps|20 b AES 128

Konkurencyjnymi, dla SigFoxa, rozwigzaniami sg LoRa,
nWave czy Weightless Alliance. Przysziosciowym
rozwigzaniem wydaje sie by¢ technologia LoRa, z ktorej
mozna skorzystaC bez uiszczania opfat za transmisje
danych; sama siec¢ nie jest tez globalnie zarzagdzana. Wada
rozwigzania jest konieczno$¢ zakupu specjalizowanych
modemow, ktére sg obecnie produkowane przez tylko firme
Semtech (cho¢ sg prowadzone negocjacje nad
zwigkszeniem liczby producentow). Urzadzenia LoRa
pracujg w pasmie SUB-GHz korzystajgc z techniki

rozpraszania widma CSS (ang. Chirp Spread Spectrum).
Predkos¢ transmisji jest zmienna i moze siega¢ 37,5 kbps
w zalezno$ci od typu rozpraszania widma kanatu. Zasieg
LoRa zmierzony w warunkach testowych wynosi nawet 30
km przy wysokim wspoétczynniku PDR (ang. Packet Delivery
Ratio) — ponad 96%. Standardem, ktory obecnie jest
uwazany [5] za ,przyszto$¢” transmisji w loT jest DASH7,
ktory w odroznieniu od innych technologii LPWAN zapewnia
potaczenie urzgdzen domysinie w topologii drzewa bez
urzgdzenia centralnego typu gateway. Skutkuje to wiekszg
ztozonoscig wyzszych warstw stosu protokotow jednakze
dzieki badaniu stanu tacza przez wszystkie urzadzenia
koncowe i sensory zmniejszone zostaly opdznienia w
transmisji. DASH7 zawiera mechanizmy korekcji btedéw
oraz kryptografii, ponadto wezly w sieci sg stacjami
ukrytymi, ktére stajg sie w sieci widoczne po przestaniu
odpowiedniego klucza [1, 10].

Dobierajgc protokét komunikacyjny do konkretnego
zastosowania nalezy wzig¢é pod uwage gtéwnie pobdr
energii przez wezet w momencie wysytania i odbierania
komunikatow, kompatybilnos¢ z innymi urzadzeniami oraz
koszt modemu. Kolejnymi wskazaniami do wyboru sposobu
komunikowania sie sg odlegto$¢ na jakg urzadzenie moze
wysyta¢ dane, wspierany rodzaj topologii sieci (gwiazda,
mesh itp.) oraz przepustowos$¢, opdznienia w transmisji
i czestotliwosé wysytania danych z i do urzadzenia.
Generalnie jednostka centralna w sieci (koncentrator
danych) nie powinna stanowi¢ ograniczenia poniewaz
w systemach Internetu Rzeczy powinna ona obstugiwaé
kilka rodzajéw protokotow warstwy fgcza danych.

Protokoty komunikacyjne mozna podzieli¢ réwniez,
w dosy¢ oczywisty sposdb na te, ktére uzywajg pasma
licencjonowanego oraz te, ktére pracujg w pasmie ISM.
Zaréwno w sieciach PAN jak i LPWAN mozna korzystac
z jednego jak i drugiego przedziatu czestotliwosci.

Komunikacja przewodowa w systemach Internetu
Rzeczy jest coraz rzadziej wykorzystywana ze wzgledu na
ograniczenia jakie niesie ze sobg konieczno$¢ prowadzenia
dedykowanego okablowania. Dlatego tez najczesciej
uzywane sg protokoly pozwalajgce na transmisje danych
z wykorzystaniem istniejagcych faczy energetycznych np.
X10, Home Plug.

Protokoty warstw wyzszych

W warstwie drugiej modelu systeméw loT znajdujg sie
protokoty zapewniajgce trasowanie pakietéw takie jak RPL,
ADOV i inne [14]. Najczesciej w systemach Internetu
Rzeczy stosowane sg protokoty trasowania pochodzgce
z sieci typu ad-hoc. Wynika to z podobienstwa obu
technologii w zakresie duzej liczby sensoréw, ktore
najczesciej wymagajg tzw. ,lekkich” protokotéw routingu ze
wzgledu na niewielkg moc obliczeniowg urzadzen. Szerszy
opis protokotdéw routingu mozna znalez¢ w [14, 15, 16].

W warstwie drugiej modelu z rysunku 2 znajduje sie
podwarstwa zwigzana z enkapsulacjg adreséw sieciowych.
Pracujg w niej protokoly zapewniajgce implementacje
adresu w wersji IPv6 do danych przesytanych przez
protokoty warstwy fgcza danych. Kazde urzadzenie loT
musi posiada¢ wiasny, unikatowy adres, do zapewnienia
czego nie wystarczy standardowa adresacja IPv4. Jednym
z protokotéw, ktory ja zapewnia to 6LoWPAN (ang. IPv6
over Low Power Wireless Personal Area Networks), ktory
pozwala na wysylanie i odbieranie pakietow IPv6 przez
sieci korzystajgce z protokotu IEEE 802.15.4 [17]. Protokot
ten optymalizuje rowniez wielkos¢ pakietow pod katem ich
transmisji pomiedzy urzadzeniami o ograniczonych
zasobach. Stos protokotu 6LOWPAN przedstawiono na
rysunku 3. Dziatajgc na podbudowie warstwy fizycznej
itgcza danych protokotéw z rodziny 802.15 (np. MiWi,
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ZigBee itp.) pozwala na konwersje pakietu danych
zaadresowanego przez warstwy nizsze do formatu adresu
obowigzujagcego w systemach loT. Konwersja ta jest
niezbedna ze wzgledu na ograniczong liczbe bajtéw pakietu
IEEE 802.15.4, ktéra wynosi 128 bajtéw, przy czym
efektywnie na dane warstw wyzszych przypada jedynie 102
bajty. Biorgc pod uwage to, iz nagtdwek protokotu IPv6
sktada sie z minimum 40 bajtow, a prawie 40 kolejnych
bajtow nalezy tgcznie zarezerwowaé na poczet protokotéw
bezpieczenstwa i transmisyjnych okazuje sie, ze na dane
aplikacji pozostaje mniej niz 20 bajtéw, co jest wartoscig
zbyt matg, aby prowadzi¢ efektywng transmisje danych.
Protokot 6LOWPAN zapewnia skrécenie nagtowka protokotu
IPv6 do zaledwie 6-10 bajtow w zalezno$ci od docelowego
adresu danych [17]. Ponadto definiuje mozliwosci dzielenia
danych na mniejsze fragmenty oraz wspiera komunikacje
w sieci mesh.

Warstwa aplikacji

Warstwa
transportowa

Warstwa IPv6

s

Warstwa adaptacji

s

MAC 802.15.4

!

Warstwa fizyczna

Rys. 3. Stos protokotu 6LoWPAN

Zadaniem protokotdw warstwy najwyzszej (aplikacji) jest
tworzenie pofgczenia pomiedzy urzgdzeniami, tworzenie
zapytan i nastuchiwanie w celu wychwytywania
komunikatéw wysytanych przez inne urzadzenia. Protokoty
te nadzorujg komunikacje typu ,jeden do wielu” i ,wielu do
wielu” oraz komunikacje z bazg danych. Czes¢ z tych
protokotéw wspotdziata z protokotem IP np. XMPP (ang.
Extensible Messaging and Presence Protocol), AMQP (ang.
Advanced Message Queuing Protocol) oraz MQTT (ang.
Message Queuint Telemetry Transport). Obecnie
promowany jest protokét HomeKit firmy Apple oraz Google
Wave. Istotng kwestig zwigzang z warstwg aplikacji jest
gwarancja jakosci ustug i terminowego dostarczenia pakietu
danych czyli QoS, czesto zapewniana na trzech poziomach
[1, 2, 4].

Obecnie powszechnie uzywa sie protokolu MQTT
(taczenie z chmurami Amazon Web Services czy Microsoft
Azure). Jest on oparty o wzorzec wydawca-subskrybent. W
takiej architekturze wiadomosci wysytane przez nadawcéw
trafiajg do serwera posredniczgcego, a nie bezposrednio do
odbiorcéw. Odbiorca otrzymuje wiadomosci, ktérymi
faktycznie jest zainteresowany, nie wie nic na temat ich
nadawcy. Nadawca takze nie wie, ktory z obiorcéw otrzyma
wiadomosé. Serwer posredniczacy musi  posiadaé
odpowiednie zasoby, aby petni¢ role interfejsu miedzy
serwerem danych a urzgdzeniami koncowymi. Nagtéwek
protokotu MQTT zajmuje 2 bajty dzieki czemu m.in.
nazywany jest ,lekkim” protokolem. Ponadto MQTT
pozwala na zapewnienie jakosci ustug na 3 poziomach [18].

Podsumowanie

Transmisja danych, poza chmurg obliczeniowo-
ustugowsa, jest najbardziej dynamicznie rozwijajgcg sie
czescig loT. W systemach Internetu Rzeczy wspofistnieje

duzo réznych protokotéw zwigzanych z komunikacjg miedzy
urzgdzeniami i maszynami (D2D, M2M Communication) —
poczgwszy od protokotow definiujgcych czestotliwosé
transmisji, poprzez protokoty adaptacyjne do wymagan loT
az po specjalizowane protokoty aplikacji. Obecnie nie
sposo6b stwierdzi¢, ktére z nich zostang uznane jako czesé
standardu technologii 10T, poniewaz konkurencja na tym
rynku jest znaczna. W duzej mierze przysztos¢ loT zalezy
od operatow sieciowych i dostepnej infrastruktury dla
konstruktoréw oraz programistéow systemow IoT.
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