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Przeglad protokotéw waskopasmowej transmisji danych po

liniach energetycznych

Streszczenie. W artykule przedstawiono trzy podstawowe standardy waskopasmowej transmisji danych (ang. Narrowband Transmission)
wykorzystywane do odczytu danych z inteligentnych licznikéw energii elektrycznej, dla ktérych medium transmisyjnym sg linie energetyczne niskiego
napiecia. Omoéwiono zalecenia implementacyjne warstw fizycznej i tgcza danych, ze szczegdlnym uwzglednieniem wykorzystywanych technik

modulacji i kodowania kanatowego.

Abstract. The paper presents three fundamental standards of narrowband transmission used for smart meters readout using low voltage power
lines as a transmission medium. The recommendations for the physical layer and media access layer with a special emphasis on modulation and
channel coding techniques are discussed. A review of narrowband powerline data transmission protocols

Stowa kluczowe: Transmisja danych po liniach energetycznych, PLC, modulacja OFDM, protokét PRIME, G3-PLC, OSGP.
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Wprowadzenie

Komunikacja pomiedzy koncentratorem umiejscowio-
nym w stacji SN/nn, a urzgdzeniem ,koncowym”
(inteligentnym licznikiem energii elektrycznej) realizowana
moze byC¢ przy wykorzystaniu réznorodnych technologii
transmisji danych. Jedng z mozliwych do wykorzystania jest
technologia PLC (ang. Power Line Communications),
wykorzystujgca  jako  medium  transmisyjne linie
energetyczne. Zastosowanie tego typu technologii w
znacznym stopniu upraszcza proces wprowadzania
systemoéw inteligentnego opomiarowania, a wykorzystanie
juz istniejacej infrastruktury kablowej dla potrzeb realizaciji
transmisji, znacznie obniza koszty wdrozenia.

Wiele firm i instytucji zrzeszajgcych producentoéw oferuje

obecnie urzgdzenia do transmisji danych po liniach
energetycznych. Nalezg do nich min.:
e PRIME Alliance (Intelligent Metering Evolution

Powerline),
G3-PLC Alliance,
OSGP Alliance (Open Smart Grid Protocol),
Energy Services Association Network (ESNA),
Meters And More Open Technologies,
HD-PLC Alliance.
Praktycznie kazda z tych firm oferuje swoje wiasne
urzadzenia transmisyjne, niekompatybilne z urzgdzeniami
pozostatych producentéw. Wszystkie one bazujg jednak na
takich samych technikach bezposredniego sterowania
kanatem transmisyjnym (tak zwana warstwa fizyczna
procesu transmisji) wynikajagcych z narzuconych przez
norme europejskg EN 50065 regut. Norma zakfada, ze
transmisja sygnatow po sieciach energetycznych niskiego
napiecia realizowana moze by¢ w zakresie czestotliwosci
od 3kHz do 148,5kHz. Pasmo to podzielone jest na
nastepujagce podpasma:
e A (3-95kHz) - przeznaczone dla dostawcéw energii

elektrycznej,
e B, C i D przeznaczone dla komunikacji publicznej,
zgodnie z regutami:

0o B (95-125kHz) - przeznaczone dla dowolnych
protokotow,

o C (125-140 kHz), w ktérym wymagane sg protokoty
zgodne z CSMA (ang. Carrier Sense Multiple
Access),D (140-148,5 kHz) przeznaczone dla
dowolnych protokotow. [1][2]

Oznacza to, ze w systemach inteligentnego opomiarowania,
wykorzystywane jest (przez dostawcéw energii elektrycznej)
dla potrzeb automatycznego odczytu licznikéw energii
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pasmo 3-95kHz. Niestety producenci sprzetu wykorzystujg
do realizacji procesu transmisji rézne podpasma
czestotliwosciowe, zréznicowane techniki modulacji i
niekompatybilne protokoty transmisyjne.

Protokot PRIME

Protokét PRIME (ang. PowerLine Intelligent Metering
Evolution) definiuje zalecenia implementacji warstwy
fizycznej i MAC oraz warstwy konwergencji, zapewniajgce;j
optymalne wspotdziatanie aplikacji uzytkownika i protokotu
transmisyjnego (Rys. 1). Jest protokotem otwartym,
umozliwiajgcym wspotdziatanie urzgdzen réznych
producentow. [3]

| Warstwa konwergencji |

| Warstwa tgcza danych (MAC) |

| Warstwa fizyczna (PHY) |

Rys.1. Struktura warstw protokotu PRIME

W warstwie fizycznej bazuje na modulacji OFDM
(ang. Orthogonal Frequency Division Multiplexing), w
pasmie zgodnym z normg CENELEC-A i pozwala na
realizacje transmisji z maksymalng predkoscig 10kbps.
PRIME jest systemem tgczacym w jedng catos$¢ podsieci,
zawierajgce urzgdzenia potgczone w topologii drzewa. W
podsieci zainstalowane sg dwa rodzaje weztow:

e bazowy,
e serwisowe.

Wezet bazowy jest gtdwnym elementem podsieci.
Zarzadza komunikacjg z weztami serwisowymi i stanowi
brame wyjsciowg do systemu nadrzednego. Komunikacja z
weztami serwisowymi odbywa sie w trybie Master—Slave,
wezel bazowy inicjuje kazda transmisje. Odpowiedzialny
jest rowniez za konstruowanie podsieci. Poczgtkowo (po
inicjalizacji) stanowi jej jedyny element, stopniowo
rozsytajgc zaproszenia i przytgczajagc do sieci kolejne wezlty
serwisowe poszerza jej strukture. W kazdej podsieci moze
funkcjonowac tylko jeden wezet bazowy.

Wezly serwisowe stanowig rozproszone zasoby sieci
i mogg znajdowac sie w jednym z trzech trybow pracy:
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e odigczenia — wezet nie realizuje Zzadnej transmisji
danych, poszukuje sieci znajdujgcej sie w jego zasiegu
i probuje sie do niej dotgczyc,

o terminala - wezet moze przekazywaé swoje dane do
sieci,

e przefgcznika (ang. switch) — wezet wysyla do sieci swoje
dane, ponadto przekazuje do sieci dane otrzymane od
innych weziow.[3..5]

Warstwa fizyczna

W warstwie fizycznej protokotu, w celu uzyskania wysokiej
niezawodnosci  transmisji a jednoczesnie prostoty
implementacji i niskich kosztow wdrozenia, PRIME
postuguje sie adaptacyjng modulacjg ortogonaing (OFDM),
kodowaniem konwolucyjnym oraz przeplataniem bitow.
Schemat blokowy ukfadu nadajnika warstwy fizycznej
przedstawia Rys. 2.

Koder
ode Modulator OFDM
Modulator

Koder DPSK Prefiks
Dane
—)I splotowy I—)I Scrambler H Przeplot DAPSK IFFT eykliczny
D8PSK

Rys.2. Schemat blokowy nadajnika protokotu PRIME

—

Pasmo czestotliwosci wykorzystywane w protokole
PRIME obejmuje zakres 41992.1875 — 888867.1875Hz
(zgodne z =zaleceniem normy EN 50065) i =zostato
podzielone na 97 kanatdbw transmisyjnych (96
wykorzystywane jest do transmisji danych, w jednym
transmitowana jest czestotliwo$¢ odniesienia — pilot), z
odstepem  miedzykanatowym réwnym  488.28125Hz.
Kodowanie konwolucyjne jest opcjonalne i moze zostac
wytgczone z poziomu aplikacji uzytkownika. Jesli jest
wigczone, wykorzystywany jest prosty (nie-rekursywny, nie-
systematyczny) koder splotowy o sprawno$ci 1/2 i dtugosci
k=7. Po zakodowaniu dane poddawane sg przeplotowi
(wykorzystywane sa trzy rozne scenariusze przeplotu).
Niezaleznie od kodowania dane poddawane sg zawsze
procesowi  skramblowania  (randomizacji  strumienia
bitowego), w celu wyeliminowania sekwencji jednakowych
bitbw (ma to istotne znaczenie w zmniejszeniu
maksymalnej mocy sygnatu na wyjsciu modulatora).[4]

Charakterystyczng cechg transmisji danych w liniach
energetycznych jest réznorodnosc¢ parametrow
charakteryzujgcych kazdg linie transmisyjng (rézne
charakterystyki amplitudowe i fazowe odpowiedzi
impulsowej). PRIME stara sie zoptymalizowa¢ proces
transmisji, stosujgc adaptacje procedur modulacji do
biezgcych warunkéw transmisji. W drodze eksperymentow
z réznymi technikami modulacji wyselekcjonowano trzy,
ktérych parametry pozwalajg na bezpieczne wykorzystanie
w transmisjach po liniach energetycznych. Wszystkie trzy
wykorzystujg mechanizmy réznicowe, ktére okazaty sie
efektywniejsze niz zwykte modulacje. Parametry modulac;ji
przedstawia Tabela 1.

Tabela 1. Parametry warstwy fizycznej protokotu PRIME
DBPSK DQPSK D8PSK

Kodowanie

; On Off On Off On Off
konwolucyjne

Liczba bitéw

P 0.5 1 1 2 1.5 3
w podpasmie

Liczba bitéw
w symbolu OFDM

Predkos¢ bitowa 214
transmisji (kbps) ’

48 96 96 192 144 288

429 | 429 | 857 | 643 | 1286

Kazda transmisja rozpoczyna sie od preambuty
(niekodowanej), po niej transmitowana jest ramka, na ktérg
skfadajg sie: czes¢ nagtdwkowa i pole danych (Rys. 3).
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Bezposrednio po preambule transmitowane sg dwa
symbole OFDM (kazdy kodowany na 84 podnosnych),
przenoszace informacje o 13 czestotliwosciach pilotowych.
Format ramki przedstawiony zostat na Rys. 4.

Preambuta Nagtowek Pole danych

[ €—2.048ms—Pp€—2x2.24ms— P €——Mx2.24ms—P
Rys.3. Struktura ramki warstwy fizycznej protokotu PRIME

NAGLOWEK

| Prot | LEN |PAD_LEN| MPDU1 | CRC | FL_1 | PAD_H |

POLE DANYCH

| MPDU2 | FL_2 | PAD |

Rys.4. Format nagtéwka i pola danych ramki warstwy fizycznej

Nagtéwek rozpoczyna pole protokotu (Prot), w ktérym
zawarta jest informacja o wykorzystywanym mechanizmie
kodowania i modulacji. Warto nadmieni¢, iz mechanizmy
kodowania adaptowane s3 dynamicznie do aktualnego
stanu kanatu transmisyjnego (opisywanego przez poziom
stopy btedu). Pole dtugosci (LEN) zwiera informacje o
liczbie symboli OFDM transmitowanych w ramce
(maksymalnie wynosi¢ ona moze 63 symbole). PAD_LEN
informuje o dtugosci pola PAD, wykorzystywanego do
uzupetnienia ramki, jesli ostatni kodowany symbol OFDM
jest niepelny. W polu MPDU transmitowana jest pierwsza
czes¢ danych. Nagtéwek uzupetnia suma kontrolna
nagtéwka, liczona przy  wykorzystaniu  algorytmu
wielomianowego (CRC), pole FL_1 zawierajgce bity
wykorzystywane przy dekodowaniu splotowym oraz pole
PAD_H bedace uzupetnieniem nagtéwka o sekwencje bitow
niezbedng dla poprawnego zakodowania w symbolu
OFDM. Pole danych, poza samymi danymi uzytkownika

(MSDU) zawiera bity FL_2 wykorzystywane przy
dekodowaniu  konwolucyjnym oraz bity uzupetnienia
(PAD).[5]

Warstwa MAC

W warstwie drugiej zdefiniowane zostalty zasady
komunikacji bezposredniej pomiedzy urzadzeniami sieci.
Kazdy z weztdbw rozpoznawany jest przez unikalny
48 bitowy adres fizyczny (MAC). Adres ten jest jednakze
wykorzystywany wytgcznie podczas procesu rejestracji
wezta w sieci. W trakcie procesu rejestracji wezet
przytaczany otrzymuje od wezta bazowego 14 bitowy
identyfikator (ang. Local Node Identifier — LNID), ktory
wykorzystywany jest do komunikacji gdy wezet pracuje w
trybie terminala. Weztom pracujgcym w trybie przetacznika
zostaje nadany (przez wezet bazowy) dodatkowy 8 bitowy
identyfikator switcha (SID).

Poniewaz w kazdej sieci wystepuje jeden wezet bazowy,
jego adres MAC jest jednoczesnie identyfikatorem danej
podsieci (ang. Subnetwork Address — SNA).

Ponadto po ustanowieniu potgczenia, ustalany jest jego
9 bitowy identyfikator (ang. Local Connection Identifier —
LCID). Strukture systemu adresowania przedstawia Rys. 5.

Potaczenie identyfikatorow SID i LNID jednoznacznie
identyfikuje wezet w strukturze podsieci (a wtasciwie wezet i
przetacznik posredniczacy w transmisji, czyli $ciezke
dostepu do wezla bazowego), podobnie jak kombinacja
SID+LNID+LCID identyfikuje sesje komunikacyjng wezta
bazowego i serwisowego. W sieci wykorzystywane sg
ponadto adresowanie grupowe i rozgtoszeniowe.
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Rys.5. Adresowanie w protokole PRIME

Do kazdego wezta serwisowego przypisany jest
zdefiniowany poziom w topologii sieci. Poziom zerowy
zarezerwowany jest dla urzadzehn komunikujgcych sie
bezposrednio z weztem bazowym, poziom 1 dla weztow
ktére komunikujg sie z weztem bazowym za posrednictwem
jednego przetgcznika itd.

Wezet bazowy odpowiedzialny jest za ukonstytuowanie
struktury sieciowej oraz nadzorowanie poprawnosci jej
pracy. Do jego zadan naleza:

e realizacja transmisji rozgtoszeniowych, do ktérych
nalezy przede wszystkim rozgtaszanie ramki Beacon,

e zarzgdzanie procesami zmiany trybu pracy weztow
serwisowych (z terminala na przetacznik i odwrotnie),

e przeprowadzanie procesu rejestracji nowych weziéw
serwisowych,

e zarzadzanie dostepem do kanatu transmisyjnego,

e dystrybucja  sekwencji  kodujgcej dla  procesu
szyfrowania,

e zarzagdzanie grupami multicast.
Proces transmisji danych w protokole PRIME

realizowany jest w inicjowanych ramkg Beacon szczelinach
czasowych (Rys. 6). Beacon generowany jest przez wezet
bazowy i rozsytany rozgtoszeniowo do wszystkich weziéw
serwisowych w sieci. Po jego odebraniu stacje moga
przystapi¢ do rywalizacji o dostep do kanatu transmisyjnego
(zgodnie z mechanizmem CSMA/CA) w okresie SCP (ang.
Shared Contention Period), w ktorym wszystkie wezty majg
réwne prawo do nadawania. Po okresie SCP moze (ale nie
musi) wystgpi¢ okres CFP (ang. Cotention Free Period) w
ktorym nadawa¢ moze wylgcznie jeden wezet serwisowy,
pod warunkiem, ze we wczes$niejszych ramkach
zarezerwowat w wezle bazowym prawo do transmisji
bezkolizyjnej. Informacje o dtugosci poszczegdlnych
okresow transmisyjnych przekazywane sg do wszystkich
weztéw sieci w ramce Beacon.

Szczelina czasowa (,ramka” warstwy MAC)

Beacon CFP SCp

Rys. 6. Struktura szczeliny czasowej w warstwie MAC

Struktura sieci PRIME jest strukturg drzewiasts,
transmisja pomiedzy weztem serwisowym a weziem
bazowym moze by¢ realizowana za posrednictwem weztow

posredniczacych — przetgcznikdéw. Kazdy z nich poza
przekazywaniem danych z/do wezldw serwisowych
realizuje ponadto dodatkowe funkcje utrzymaniowe,

polegajace na cyklicznym rozsytaniu ramek Beacon w celu
zainicjowanie procesu rejestracji weztéw oczekujgcych na
przytaczenie, zapewnienia synchronizacji weztiom juz

przytaczonym oraz transmisji informacji  kontrolno-
sterujgcych do weztow.
Protokét  oferuje  réwniez  mozliwosé  retransmisiji

utraconych ramek. Nie jest to wymagane obligatoryjnie ale
w weztach moze zosta¢ zaimplementowany mechanizm
selektywnego powtarzania (ang. Selective Repeat ARQ). W
warstwie danych wykorzystywane sg ramki réznego
formatu, zaleznego od ich przeznaczenia. Nalezg do nich:

e ramka ogdlnego przeznaczenia (ang. Generic MAC

PDU) - wykorzystywana zaréwno do transmisji
kontrolnych jak i transmisji danych; moze sktadac¢ sie z
pojedynczego nagtébwka i sekwencji pakietow
(agregacja),
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e ramka Beacon - inicjujgca kazdg szczeline transmisyjna,

e ramka ,promujgca” (ang. promotion) — generowana
przez wezet serwisowy w trybie rozgtoszeniowym, w
momencie gdy utraci synchronizacije z siecig (nie
odbierze w okreslonym interwale czasowym ramki
Beacon). [5][9][10]

Protokot G3-PLC

Standard G3-PLC podobnie jak protokét PRIME
definiuje zalecenia dotyczace implementacji warstw:
fizycznej, MAC i konwergenciji. Ponadto, poniewaz nalezy
do grupy protokotdw wykorzystywanych przy zdalnym
odczycie licznikdw energii, musi spetnia¢ réwniez dyrektywy
zawarte w normie CENELEC A. Schemat blokowy uktadu
nadajnika protokotu G3-PLC przedstawia Rys. 7. [6]

Koder FEC Przeplot

Bit
7 Koder RC4
5| Koder RC6

Koder
splotowy

Koder

Dane [ Scrambler |- RS

—

Modulator OFDM

Modulator
DPSK Prefiks
S DQPSK I Deemfaza 1 IFFT - cyKliczny

D8PSK

P>| Okienkowanie

Rys.7. Struktura warstwy fizycznej protokotu G3-PLC

Warstwa fizyczna
W warstwie fizycznej protokotu implementowane sg dwa

bloki funkcjonalne:

e Koder FEC - obejmujgcy kilkuetapowe kodowanie
nadmiarowe zabezpieczajgce transmitowane dane,

e Modulator OFDM — ktéry wykorzystujgc rozne
mechanizmy kodowania kanatowego, realizuje proces
modulacji ortogonalnej nadawanego sygnatu.

Proces kodowanie nadmiarowego rozpoczyna sie od
operacji skramblowania (randomizacji) strumienia bitowego,
pozwalajgcej nadaé¢ sekwencji transmisyjnej pseudolosowy
charakter, eliminujgcy ciggi jednakowych symboli w
strumieniu danych. Dane kodowane sg nastepnie przy
wykorzystaniu kolejno:

e kodera Reed-Solomona - koder systematyczny
wykorzystujagcy pole Galiosa (GF=28), o catkowitej
liczbie transmitowanych symboli N=255 i zr6znicowanej
w zaleznosci od trybu pracy liczbie symboli danych K i
symboli korekcyjnych T (K=239, T=8 dla trybu
normalnego; K=247, T=4 dla trybu ‘robust’).

e kodera splotowego (identyczny jak w poprzednio
omawianym protokole PRIME).

Przed operacjg przeplotu cze$¢ danych poddawana jest

dodatkowemu procesowi kodowania, zaleznemu od trybu

pracy:

e w trybie stabilnym (‘robust’) — bity pola danych ramki
powielane sg czterokrotnie,

e w trybie super stabilnym (‘super robust’) - bity kontrolne
nagtoéwka ramki powielane sg szesciokrotnie.

W protokole wykorzystywany jest przeplot blokowy,
zaprojektowany tak, aby stanowi¢ ochrone zaréwno przed
zakiéceniami impulsowymi, uszkadzajgcymi pojedyncze
symbole OFDM jak réwniez ,zanikaniem czestotliwosci”
powodujgcym uszkodzenie duzej sekwencji symboli.

Proces modulacji OFDM jest kilkuetapowy. Pierwszag
operacjg jest mapowanie. Dla kazdej nosnej dane modu-
lowane sg za pomocg modulacji DBPSK, DQPSK Ilub
D8PSK. W procesie modulacji wykorzystywane sg ponadto
informacje o mozliwosciach transmisji w kazdym z sub-
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kanatow czestotliwosciowych, dostarczane z warstwy MAC.
Definiujg one zakres i liczbe czestotliwosci nosnych wyko-
rzystywanych w systemie - statyczne parametry kanatow
transmisyjnych (ang. Tone Map) oraz parametry adapta-
cyjne (ang. Tone Mask), definiujgce ktoére nosne wykorzy-
stane maja by¢ na potrzeby danej komunikacji miedzy dwo-
ma modemami. Dzieki temu mozna np. wylgczy¢ z trans-
misji kanaty, w ktorych wystepujg gtebokie zaniki sygnatu.

Po zmodulowaniu, dane poddawane s3g preemfazie,
realizujgcej ksztattowanie  sygnatu w  dziedzinie
czestotliwosci, za pomocg rzeczywistego filtru (128
adaptacyjnie  okreslonych  wspétczynnikéw). Ma to
zapewni¢ kompensacje tlumienia sygnalu podczas
transmisji przez linie elektroenergetyczna.

Sygnat wyjsciowy z modulatora OFDM generowany jest
za pomocg 256-punktowej odwrotnej transformaty Fouriera
(ang. Inverse Fast Fourier Transform - IFFT). Generowany
jest na bazie czesci rzeczywistej obliczonych
wspotczynnikow transformacji, uzupetnionych 30 bitami
prefiksu cyklicznego (ostatnie 30 wartosci wspoétczynnikow
IFFT jest kopiowane i umieszczane na poczatku symbolu)
(Rys. 8).

Powtdrzenie
30-tu
wspdtczynnikdw

Nosne A
niewykorzystywane v
-

>

Modulacja IFFT

j{i Real(IFFT) Real(IFFT)
A

Nosne
niewykorzystywane

30 wsp.
A

Rys.8. Mechanizm
IFFT

wyznaczania wspotczynnikéw transformacji

Ostatnim procesem realizowanym w bloku modulatora

jest okienkowanie. W celu zminimalizowania emisji
zewnatrzkanatowej i zmniejszenia amplitudy prazkéw
bocznych  kazdy symbol OFDM ksztattowany jest za

pomocg funkcji okienkowej (ang. Raised Cosine Window).

W zaleznosci od typu modulacji mozliwe jest uzyskanie
réznych przepustowosci systemu. Tabela 2 zawiera
zebrane informacje dotyczgce parametréw wersji fizycznej
protokotu.[7]

Tabela 2. Predkosci transmisji danych protokotu G3-PLC

Liczba symboli
OFDM DBPSK DQPSK D8PSK
12 4,6 13,5 23,2
20 8,6 20,6 33,7
32 12,3 27,3 43,5
40 14,0 30,4 -
52 15,9 33,9 -
56 16,4 34,7 -
112 20,4 - -

Transmitowane dane formowane sg w ramki warstwy
fizycznej, ktérych strukture pokazano na Rys. 9.

Sync | Sync | — | Sync |O| GI [FChl [O| GI | FCh2 ——= | 0| Gl |FChn [O| GI

Dane

B —— 10

——Dane—

Rys. 9. Struktura ramki warstwy fizycznej protokotu G3-PLC

Kazda ramka rozpoczyna sie od preambuty,
wykorzystywanej do  synchronizacji urzadzen oraz
dopasowania poziomu wzmochienia sygnatu (ang.

Automatic Gain Control). Kolejno transmitowane sg
sekwencje informacyjne FChn (ang. Frame Control
Header), zawierajgce informacje niezbedne w procesie
demodulacji ramki (dla kazdej nosnej oddzielnie),
przedzielone sekwencjami ochronnymi (ang. Guard Interval
- GI) zawierajacymi prefiks cykliczny.
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Warstwa MAC

Specyfikacja warstwy MAC dla protokotu G3-PLC oparta
jest na =zaleceniach zawartych w standardzie IEEE
802.15.4-2006, zdefiniowanych dla bezprzewodowych sieci
personalnych (ang. Wireless Personal Area Networks -
WPAN). Standard ten zaktada mozliwos¢ transmisji danych
w dwodch trybach: bez rywalizacji, w dedykowanych
szczelinach czasowych inicjowanych przestaniem ramki
Becon oraz rywalizacyjnym, w ktérym stacje we wspdlnym
okresie czasu rywalizujg o prawo transmisji. W protokole
G3-PLC wykorzystywany jest wytacznie rywalizacyjny tryb
transmisji  danych, w  szczegélnych  przypadkach
(wyszukiwania weztdow sgsiednich), na zadanie rozsytana
jest ramka Beacon, traktowana w tym przypadku jak ramka
informacyjna, dostarczajgca informacji o identyfikatorze
sieci, adresie koordynatora sieci itp.

Najprostsza sie¢ ma strukture gwiazdy (ang. star
topology), w ktérej centralnym elementem jest urzadzenie
koordynujgce (ang. coordinator), zarzadzajgce pracg sieci i
nadzorujgce proces dotgczania/odigczania nowych urza-
dzen. W bardziej ztozonych strukturach sie¢ ma topologie
drzewa (ang. star tree). Poza weztem koordynujgcym i
urzadzeniami kohcowymi wystepujg wtedy w niej rdwniez
rutery realizujgce proces retransmisji danych.

Urzadzenia moga transmitowa¢ dane w ftrybie z
potwierdzeniami lub bez potwierdzen. Jesli wybrany jest
tryb transmisji z potwierdzeniami urzgdzenie odbiorcze
zobowigzane jest do wystania specjalnej ramki
pozytywnego potwierdzenia (ACK) jesli odebrato poprawne
dane lub potwierdzenia negatywnego (NACK), w momencie
gdy odebrato dane ale byty one uszkodzone.

Metoda dostepu do kanalu bazuje na mechanizmie
CSMAJ/CA (ang. Carrier Sense Multiple Access wit Collision
Avoidance) z wykorzystaniem losowego opOzniania
transmisji (ang. Back-off), minimalizujgcym prawdopodo-
bienstwo kolizji pomiedzy wytransmitowanymi w tym sa-
mym okresie czasu ramkami. Wezet przed rozpoczeciem
transmisji sprawdza stan zajeto$ci kanatu. Jesli kanat jest
zajety (trwa transmisja), czeka na jego zwolnienie. Rywa-
lizacja o prawo do transmisji rozpoczyna sie po wykryciu
zwolnienia kanatu i uptywie zdefiniowanego w protokole
interwatu czasowego (ang. Contention Inter-Frame Space -
CIFS). Wezet losuje czas opdznienia i sprawdza czy przed
jego uptywem jakis inny wezet nie rozpoczat transmisji. Jesli
nie, rozpoczyna nadawanie. W celu zapewnienia
natychmiastowego dostarczenia potwierdzen (w trybie
transmisji z potwierdzeniami) wezet, ktéry odebrat dane
(odbiorca) wysyta potwierdzenie po czasie RIFS (ang.
Response Inter-Frame Space), krotszym od CIFS.
Mechanizmy dostepu do kanatu przedstawiono na Rys. 10.

Transmisja

a) (kanat zajety)

Okres rywalizacji

CIFS
< >

A
A

Transmisja

(kanat zajety) ACK Okres rywalizacji

‘RIFS CIFS
Rys.10. Proces transmisji w sieci G3-PLC:
a) w trybie bez potwierdzen; b) z potwierdzeniami

Dodatkowo w  protokole wprowadzono system
priorytetyzacji, pozwalajgcy na transmisje danych w trybie
uprzywilejowanym (Rys. 11). Okno transmisyjne podzielone
zostato na trzy czesci:

e bez rywalizacji (ang. Contention Free Slot), w ktorym
stacja przesytajgca dane w trybie uprzywielejowanym
we wczesniejszej ramce, wysyla drugg ich czesé

e dla transmisji z wysokim priorytetem (ang. High Priority),

¢ dla transmisji standardowych (ang. Normal Priority).
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Urzgdzenia nadajgce w trybie uprzywilejowanym
rywalizujg o prawo ftransmisji (z wykorzystaniem
standardowego algorytmu back-off) po skonczeniu czasu
CFP, pozostate rozpoczynajg proces rywalizacji dopiero po
zakonhczeniu okresu uprzywilejowanego.

A
Transmisja C CFs
K

Transmisja uprzywilejowana
(High Priority - HP)

Transmisja standardowa
(Normal Priority)

Rys.11. System priorytetéw protokotu G3-PLC

Urzadzenia przesytaja ramki przy wykorzystaniu
64 bitowego adresu rozszerzonego (ang. Extended
Address), ktory jest rozszerzeniem  unikatowego
48 bitowego identyfikatora urzadzenia (EUI-48), nadanego
przez producenta lub krotkiego 16 bitowego, ktéry moze
by¢ nadany przez operatora. Dane formowane sg w ramki,

ktérych format przedstawia Rys. 12.

Segment Pole Docelowy Adres
kontrolne | Numer
kontrolny . PAN docelowy
ramki
L Zrédtow Adres Nagtéwek
.0 glow DANE | CRC
PAN zrédtowy | pomocniczy

Rys.12. Ramka MAC protokotu G3-PLC

Ramke rozpoczyna segment kontrolny zawierajgcy
informacje o priorytecie oraz dane kontrolne dla warstwy
fizycznej (zadanie parametrow Tone Map). W polu
kontrolnym ramki przesytana jest informacja o jej typie
(dane, zadanie Beacon’a, Tone Map). Numer zawiera
kolejny numer sekwencyjny, wykorzystywany przy
skladaniu dluzszych wiadomosci oraz w procedurach
potwierdzen. Identyfikator PAN i adres jednoznacznie
identyfikujg wezetl docelowy i zrodtowy. Nagtéwek
pomocniczy zawiera dane wykorzystywane w procesie
szyfrowania. Ramka zabezpieczona jest wielomianowg
sumg kontrolng CRC. [6—10]

Protokot OSGP

OSGP (ang. Open Smart Grid Protocol) nalezy do grupy
protokotéw otwartych, definiujgcych mechanizmy
powalajgce na implementacje nie tylko proceséw zdalnego
odczytu wskazan licznikéw energii elektrycznej (ang. Smart
Metering) ale réwniez stworzenie catej gamy innych multi-
aplikacji przeznaczonych dla infrastruktury Smart Grid. Z
zatozenia standard w zupetnie inny sposob niz poprzednio
omawiane protokoty podchodzi do definicji "inteligentnego
opomiarowania", zaktadajac, ze nie chodzi w nim wytgcznie
0 odczyt licznikow energii. Smart Grid to infrastruktura
energetyczna, ktéra moze zawieraC tysigce urzadzen i
systeméw, komunikujgcych sie ze sobg i wykorzystujgcych
w roznorodnych celach wskazania licznikdbw energii.
Inteligentny system wspierajgcy zarzadzanie siecig
energetyczng, oferujacy szczegdtowe informacje o
uzytkowniku, zapotrzebowaniu na energie, czy jej zuzyciu
ma pozwoli¢ na precyzyjne zarzadzania zasobami
energetycznymi catej infrastruktury, minimalizujgc np. skutki
awarii czy rbwnowazgc obcigzenie zrodet energetycznych.
Z tego powodu standard bardzo rozlegle i szczegdétowo
definiuje najnowoczesniejsze mechanizmy wsparcia dla
warstwy aplikacji, systeméw zarzgdzania czy
bezpieczenstwa transmisji. Procedury i zasady realizacji
transmisji bezposredniej (warstwy | i 1l) sg znacznie mniej
rozbudowane, zaktadajgc zdefiniowanie podstawowych
zatozen i stawiajgc na elastycznosé protokotu warstw
wyzszych, ktory powinien dziata¢ niezaleznie od wyboru
protokotu warstwy fizycznej i MAC.

Zatozenia standardu w zakresie realizacji transmisji po
liniach energetycznych bazujg na wieloletnich
doswiadczeniach firmy Echelon (przede wszystkim w
zakresie automatyki domowej). W warstwie MAC protokdt
opiera sie na niezaleznej od medium transmisyjnego normie
ISO/IEC 14908. W warstwie fizycznej w chwili obecnej
bazuje na normie ETSI TS103908 opracowanej dla potrzeb
transmisji ,uzytkownika” (czyli w pasmach CENELEC
B,C,D) i zaadaptowanej do pasma przeznaczonego dla
inteligentnych systemoéw pomiarowych (CENELEC A). [11]

Warstwa fizyczna

W  odréznieniu od poprzednio przedstawianych
standardow protokot OSGP (w obecnej chwili) wykorzystuje
do transmisji w warstwie fizycznej znacznie prostszg
metode modulacji. Dane kodowane sg wstepnie przy
wykorzystaniu  opatentowanego algorytmu kodowania
nadmiarowego, charakteryzujgcego sie wysoka
efektywnosciag eliminacji skutkow zaktdcen impulsowych, a
jednoczesnie niewielkg nadmiarowoscig (maksymalnie 30%
bitbw nadmiarowych), zwiekszajgca efektywng predkosé
transmisji danych uzytkowych (ang. Low-Overhead FEC).
W procesie kodowania wykorzystywane sg zaawansowane
algorytmy cyfrowego przetwarzania sygnatéw, redukciji
szumoéw i Kkorekcji znieksztatcen. Dzigki nim system
charakteryzuje sie wysokg odpornoscig na zaktdcenia
impulsowe i ciggte oraz znieksztatcenia fazowe.

W procesie bezposredniej transmisji dane kodowane sg
wstepnie koderem NRZ (ang. Non-Return to Zero) a
nastepnie modulowane przy wykorzystaniu modulacji BPSK
i nadawane na jednej z dwdéch czestotliwosci nosnych:

e podstawowej, dla ktorej f,=86kHz,

e dodatkowej o f,=75kHz.

Jesli transmisja przebiega w sposéb niezaktocony (np. w
trybie z potwierdzeniami odbierane sg poprawne ramki

ACK) wykorzystywana jest wylgcznie czestotliwosé
podstawowa. Jesli dane nie zostang dostarczone
poprawnie mozliwe jest wykorzystanie czestotliwosci

dodatkowej. Standard ogranicza liczbe powtérzen do trzech
(czyli w sumie urzadzenie moze czterokrotnie probowac
nada¢ ramke), przy czym pierwsza retransmisja powinna
zostaé przeprowadzona z wykorzystaniem czestotliwosci
podstawowej a dopiero ostatnie dwie przy wykorzystaniu
czestotliwosci dodatkowe;.

Osiggana predkos¢ bitowa transmisji wynosi 3,24kbps,
co przy uwzglednieniu narzutu protokotowego pozwala na
uzyskanie efektywnej predkosci transmisji danych uzyt-
kownika rownej 2,36kbps (okoto 15ramek/sekunde). [11][12].

Warstwa MAC

W warstwie MAC protokét OSGP wykorzystuje
mechanizmy zdefiniowane w protokole LonWorks, ktory
postuguje sie algorytmem CSMA z dostepem do kanatu
transmisyjnego z naleganiem typu p (ang. p-persistent
CSMA). Urzadzenie transmisyjne, ktére  wykrylo
zakonczenie wczesniejszej transmis;ji, rozpoczyna
nadawanie po losowe wybranym przedziale czasu, co
zmniejsza liczbe kolizji w systemie (Rys. 13). W protokole
wykorzystuje sie co najmniej 16 réznych czaséw opdznien
(Beta 2). Liczba wykorzystywanych w procesie randomizacji
wartosci Beta 2 jest dynamicznie dopasowywana do
aktualnych parametréw linii transmisyjnej (moze zmieniaé
sie w zakresie 16-1008), dzieki temu minimalizowane sg
opdznienia procesu transmisji danych.

w celu zapewnienia minimalnego odstepu
miedzyramkowego (ang. Inter Frame Gap — IFG) dla kazdej
sieci definiowany jest odcinek czasu Beta 1, ktérego
wartos¢ zalezna jest od liczby weztéw i rozpietosci sieci.

Protokdt zaktada ponadto mozliwo$s¢é wprowadzenia
systemu priorytetéw (poziom priorytetu wybierany jest z
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zakresu 0-127). Jes$li urzadzenie ma przydzielony
niezerowy priorytet moze (ale nie musi) rozpoczgcé
transmisje bez procedury pseudolosowego opdznienia, w
przydzielonym slocie czasowym.

Betal Ppriorytetyzacja Beta 2
< » <« »
(losowy)
Ramka 1 ‘ 2 ‘ 3 ‘ ‘ n 16-1008 Ramka

Rys.13. Mechanizm dostepu do kanatu w protokole OSGP

Dane transmitowane sg do indywidualnego odbiorcy,
grupy urzadzen lub rozgtoszeniowo do wszystkich. Kazde
urzgdzenie posiada:

e adres fizyczny - unikatowy, 48 bitowy identyfikator
przypisany przez producenta (Neuron ID),

e adres urzgdzenia - przydzielany kazdemu
uzytkownikowi w momencie rejestracji w sieci,
zawierajacy identyfikator domeny, identyfikator podsieci
i identyfikator wezla.

Ponadto urzadzenie powinno rozpoznawac i odbiera¢ dane

przestane z wykorzystaniem adresacji rozgtoszeniowej

(wszystkie urzadzenia w sieci lub domenie), oraz grupowej

(do 64 zgrupowanych uzytkownikdow w jednej domenie).
Protokét umozliwia przestanie ramek w trzech trybach:

e z potwierdzeniami — dane wysytane sg do jednego lub
grupy weztdw, kolejna transmisja mozliwa jest po
odebraniu potwierdzenia od wszystkich adresatéw,

e z powtérzeniami - ramka nie jest potwierdzana ale

wezet zrédtowy w celu zwiekszenia
prawdopodobienstwa poprawnego dostarczenia
wiadomosci  wywyta ja  kilkukrotnie  (najczesciej
wykorzystywany tryb),

e bez potwierdzen — ramka wysytana jest raz i wezet
zrodtowy nie oczekuje na potwierdzenia.

Struktura sieci moze by¢ bardzo rozbudowana. Pojedyncza

domena moze zawiera¢ do 32385 urzadzen podzielonych

na 256 grup, z ktérych kazda moze zawiera¢ do 64 urzag-

dzen lub zosta¢ podzielona na maksymalnie 255 podsieci,

w kazdej z nich moze pracowaé do 127 urzadzen. [13,14]

Podsumowanie

Linie energetyczne sg bardzo specyficznymi kanatami
transmisyjnymi. Charakterystyka kanatu i jego biezace
parametry zalezg w istotny spo$éb od wykorzystywanego
pasma czestotliwosci, zmieniajgcych sie w czasie
wiasciwosci linii i typu urzadzen nadawczo/odbiorczych.
Ponadto linia energetyczna jest bardzo selektywnym
kanatem czestotliwo$ciowym. Oprécz szumu tla, czesto
wystepujg w niej zakiécenia impulsowe (bedace pochodng
czestotliwosci podstawowej 50Hz ,sygnatu” energetycznego
lub pochodzgce =z odbiornikdw energii elektrycznej
podtgczonych do linii) oraz stosunkowo duze opdznienia
grupowe, siegajgce kilkuset mikrosekund.

Aby podwyzszy¢ odpornos¢ systemu transmisyjnego na
zakiocenia, wigkszosé protokotéw inteligentnego
opomiarowania wykorzystuje do transmisji modulacje
OFDM. Dzigki zaawansowanym technikom modulacji i
kodowania kanatowego mozliwe jest efektywniejsze
wykorzystanie  ograniczonej  przepustowosci  kanatu
(narzucone przez norme CENELEC A) i realizacja stabilnej
i niezwodnej transmisji danych w linii elektroenergetyczne;j.

Gtéwng zaletg modulacji OFDM w stosunku do
systeméw wykorzystujgcych modulacje z pojedynczg no$ng
jest jej zdolnos¢ do realizacji procesu transmisji
adaptujagcego sie do zmiennych parametréw kanatu
transmisyjnego (w zmiennych warunkach zaszumienia
kanatu transmisyjnego). Wykorzystanie tej techniki
modulacji pozwala na rozwigzanie kilku podstawowych
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probleméw transmisji po liniach energetycznych:

e uproszczenie procedur synchronizacji odbiornika,

e podwyzszenie odpornosci na szumy impulsowe,
wynikajgce z wydtuzenia czasu trwania symbolu OFDM,
(szum moze uszkodzi¢ jedynie czes¢ symbolu w
dziedzinie czasu),

e zoptymalizowanie wykorzystania dostepnego kanatu
czestotliwosciowego.

Protokét OSGP, nie wykorzystujgcy modulacji OFDM
wywodzi sie z systemow automatyki domowej, w ktérych ze
wzgledu na inne pasmo transmisji oraz odmienng specyfike
toru transmisyjnego, zakitdécenia wewnagtrzkanatowe sg
znacznie mniej istotne. Fakt dostrzegania stabosci
wykorzystywanych obecnie technik oraz otwarcia na inne
niz aktualnie stosowane mechanizmy modulacji potwierdza
przytgczenie sie organizacji Networked Energy Services,
promujgcej standard OSGP, do grupy G3-PLC Alliance.
Sugeruje to prébe dazenie do zmiany protokotu warstwy

fizycznej i potgczenie zaawansowanych mechanizméw
transmisyjnych zdefiniowanych dla G3-PLC z
rozbudowanymi  mechanizmami  warstwy aplikacyjnej

protokotu OSGP.
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