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Weryfikacja oséb na podstawie wizerunku twarzy i odcisku
palca — badania eksperymentalne

Streszczenie. W pracy opisano wyniki badan eksperymentalnych dotyczace weryfikacji osé6b na podstawie wizerunku twarzy i odcisku palca.
Opracowany system automatycznie odczytuje z polskiego paszportu biometrycznego powyzsze dane, okresla ich jako$¢ i poréwnuje z danymi
pobranymi od podréznego na zywo. Dla 621 podréznych eksperymentalnie wyznaczona skuteczno$¢ weryfikacji na podstawie obu cech wynosi
88%. Stosujgc logike wazong te skuteczno$¢ mozna podnie$¢ do 94%.

Abstract. The paper describes the results of experimental research on the verification of persons based on facial image and fingerprints. The
developed system automatically acquires data from the Polish biometric passport, determines their quality and compares with the data collected
from the live traveller. For 621 travellers, the experimentally determined verification efficiency basing on both features equals to 88%. This efficiency
can be increased to 94% by means of the weighted logic. (Verification of people based on facial image and fingerprints - experimental

studies)

Stowa kluczowe: dokument biometryczny, weryfikacja wizerunku twarzy, weryfikacja odcisku palca, czytniki biometryczne
Keywords: biometric document, facial image verification, fingerprint verification, biometric readers
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Ostatnie 25 lat to burzliwy rozwéj technik
biometrycznych zwigzany z mozliwoscig identyfikacji i
weryfikacji osob [1, 2]. Biometria pozwala na identyfikacje
os6b na podstawie cech fizjologicznych i behawioralnych.
Fizjologia niesie informacje o cechach fizycznych ludzi,
ktére mozna zmierzy¢ lub odczyta¢ w danym momencie,
m.in. odciski palcow, wizerunek twarzy czy obraz teczéwki.
Majg one charakter statyczny. Z kolei cechy behawioralne
majg charakter dynamiczny i opisujg jak dana czynnos¢
wyuczona bgdz nabyta jest wykonywana np.: sposéb
chodzenia czy gtos w trakcie méwienia [3, 4].

Gtéwnymi zastosowaniami biometrii jest identyfikacja i
weryfikacja osob. Identyfikacja pozwala ustali¢, kim jest
dana osoba, poprzez pobranie od niej prébki danej cechy
(np. odcisku palca) i wyszukaniu w bazie danych prébek do
niej podobnych. Weryfikacja sprawdza czy dana osoba jest
tg, za ktorg sie podaje. Biometria znajduje zastosowanie w
systemach bezpieczenstwa, gdzie wymagane jest
potwierdzenie tozsamosci osoby takich jak np. banki,
specjalne strefy dostepu w budynkach czy odprawa
graniczna [5]. Niewatpliwg jej zaletg jest eliminacja wad
jakie majg inne systemy uwierzytelniania wymagajace
okazania dokumentu, badz podania hasta dostepu. Kody
pin do kart bankomatowych mogg by¢ zapomniane lub
skradzione tak samo jak dowody tozsamosci i paszporty. W
biometrii to sam cztowiek jest nos$nikiem informacji, gdyz to
on zawiera okreslony przez nature unikatowy klucz
identyfikaciji [6].

Celem przeprowadzonych testéw bylo praktyczne
okreslenie parametréw biometrycznej weryfikacji osob na
podstawie wizerunku twarzy i odciskéw palca. Prace byty
wykonywane na zlecenie Strazy Granicznej, ktora chciata
pozna¢ praktyczne aspekty weryfikacji na podstawie
powyzszych danych zawartych w polskich paszportach
biometrycznych. Do badan zbudowano system, ktory
pozwolit na odczyt obu cech biometrycznych i poréwnanie
ich z realnie pobranym od wtasciciela paszportu. System
byt badany przez dwa tygodnie w Mazowieckim Porcie
Lotniczym Warszawa-Modlin z udziatem ponad 600 oséb.

W  artykule opisano opracowany system i
przeprowadzone testy oraz poddano analizie wyniki badan.
Okreslono jakos¢ zdje¢ wizerunku twarzy i odciskéw palca
pobieranych z paszportéw i takze rejestrowanych na zywo

od pasazerow. Nastepnie okreslono skutecznos¢ weryfikaciji
osoby na podstawie pojedynczych cech biometrycznych jak
i ich sumy. Podano analizie takze przyczyny btedéw
weryfikacji. Dodatkowo celem bylo sprawdzenie, ktéra z
cech biometrycznych daje lepszg skutecznosé weryfikacji i
jaki jest wynik w wypadku potgczenia sprawdzenia obu
cech
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Rys.1. Zdjecie pierwszej strony paszportu wykonane przez czytnik
dokumentéw w $Swietle: widzialnym (zdjecie gérne), podczerwonym
(zdjecie lewe dot) i ultrafioletowym (zdjecie prawe dét). Ze wzgledu
na ochrone danych osobowych prawdziwe dane wycieto i
zastgpiono fikcyjnymi.

Paszport biometryczny

Paszport biometryczny to dokument wydawany polskim
obywatelom od 2009 roku, ktéry oprécz danych osobowych
podréznego zwiera takze jego cechy biometryczne - zdjecie
wizerunku twarzy i odcisku palca. Informacje cyfrowe
przechowywane sg w chipie EEPROM w standardzie
ISO14443. Chip znajduje sie w tylnej oktadce paszportu
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Odczyt danych nastepuje poprzez komunikacje RFID
czytnika dokumentoéw z anteng chipu. Dane biometryczne
pozwalaja  automatycznie = zweryfikowa¢  tozsamos¢
wilasciciela paszportu.

Czytnik dokumentéw odczytuje dane osobowe z paska
MRZ (ang. machine readable zone - strefa odczytu
maszynowego) [7]. Jest to obszar zawierajgcy zapisane
czcionkg do odczytu maszynowego (najczesciej OCR-B),
dane zawarte w paszporcie w sposob skrécony. Utatwia to
komputerowy odczytu dokumentu w portach lotniczych.

Strona z danymi i zdjeciem moze by¢ odczytana w
trzech réznych typach oswietlenia: VIS, IR i UV. Szczegdine
cechy obrazu pojawiajg sie tylko przy pewnym oswietleniu,
co umozliwia  wykrycie  potencjalnych  fatszerstw
dokumentow.

Budowa systemu

W celu przeprowadzenia eksperymentu zbudowano
system, w ktérym osoby zaproszone do badan mogty same
w przeciggu 30 sekund zweryfikowaé swoje dane
biometryczne. Na rys. 2 przedstawione sg najwazniejsze,
elementy systemu: monitor podpowiedzi, dwie kamery, dwa
oswietlacze oraz czytniki: dokumentow i palca.

MONITOR
PODPOWIEDZI

—

KAMERA

Rys.2. System do automatycznej weryfikacji osob.

Monitor ~ podpowiedzi  stuzy do  wysSwietlania
komunikatéw instruujgcych i wskazéwek graficznych.
Monitor w pierwszej kolejnosci informuje, w jaki sposob
nalezy przytozy¢é paszport biometryczny do czytnika
dokumentow. Czytnik wykonuje catostronicowe skany stron
przy trzech typach o$wietlenia: VIS, IR, UV i odczytuje dane
osobowe z paska MRZ. Nastepnie przy wykorzystaniu
certyfikatow zabezpieczajgcych czytnik taczy sie z chipem
RFID paszportu, skad rowniez pobiera dane osobowe oraz
zdjecia wizerunku twarzy i odcisku palca. Catos¢ odczytu
trwa okoto 15 sekund.

W drugim kroku komunikat na ekranie prosi o zdjecie
okrycia gtowy, okularow i nakazuje patrze¢ w Srodek
ekranu. W tym momencie zapalajg sie obydwa oswietlacze,
ktére rownomierne oswietlajg twarz podréznego, gdy dwie
kamery o rozdzielczosci 2046 px x 1086 px umieszczone na
réznych wysokosciach wykonujg zdjecia statyczne, ktére sg
analizowane pod katem jakosci biometrycznej, czyli
zawartosci uzytecznych parametrow - pewnych miar (np.
odlegtosci miedzy oczami), ktére mozna odczyta¢ ze
zdjecia twarzy. Zastoniecie czesci twarzy (np. wiosami) lub
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pochylenie/obrét twarzy moze utrudnic lub nawet
uniemozliwi¢ akwizycje tych danych. Jes$li zdjecie
przekracza prog jakosci biometrycznej (tj. 20 pkt w skali 1-

100), to jest ono dalej poréwnywane ze zdjeciem
wzorcowym  odczytanym z  paszportu.  Pierwsze
przekroczenie progu weryfikacji przez zdjecie =z

ktorejkolwiek kamery uznane jest za weryfikacje pozytywna.
Gwarantuje to poprawne dziatanie systemu zaréwno dla
0s6b niskich, jak i wysokich.

W trzecim kroku ekran podpowiedzi wskazuje, ktéry palec
nalezy przytozyé do optycznego czytnika linii papilarnych o
rozdzielczosci 500 dpi i wymiarach okienka pomiarowego
24 mm x 16 mm. Na koniec system wyswietla wynik
weryfikacji. Na tablecie operatora systemu pojawiaty sie
informacje o jakosci zdje¢ oraz dane liczbowe z wynikami
weryfikacji. System byt takze testowany na proby oszustwa
(m.in. na zdjecie wydrukowane na kartce papieru), gdzie
wykazat sie wysokag odpornoscia.

Oprogramowanie

Oprogramowanie sterujgce systemem zostato wykonane w
technologii Microsoft .Net. Na rys. 3 przedstawiono ogdlny
schemat logiczny budowy oprogramowania.
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Mozna wyrézni¢ tu odrebne aplikacje:

e  Oprogramowanie kiosku

e Aplikacje Operatora

e Aplikacje Administratora
Modut kiosku to oprogramowanie sterujgce procesem
odprawy i czuwajgce nad prawidlowg pracg urzgdzen
wykorzystywanych w procesie automatycznej odprawy,
takich jak czytnik paszportu czy czytnik palca. Dodatkowo
jego zadaniem jest réwniez synchronizacja pracy urzadzen i
sterowanie  przeptywem informacji miedzy  nimi.
Przyktadowa sekwencja przeptywu informaciji to odczytanie
z paszportu, w procesie Extended Access Control,
challenge, podpisanie go certyfikatem zapisanym na kluczu
sprzetowym, a nastepnie zwrdécenie podpisanej odpowiedzi
do chipu paszportu.
Kolejnym zadaniem modutu kiosku jest przesytanie
informacji o automatycznej odprawie do aplikacji operatora i
administratora. Oprogramowanie kiosku charakteryzuje sie
modutowg budowg, co pozwala na tatwe dostosowywanie
go do zmieniajacych sie potrzeb i wymagan, np. wymiany
czytnika na nowszy. Przyktadowo — w momencie zmiany
ktorego§ urzgdzenia wystarczy = wymieni¢  réwniez
software’'owy modut jego obstugi. Nie jest konieczna
modyfikacja catego oprogramowania. Odrebnym zadaniem
oprogramowania bramki biometrycznej jest prowadzenie
analizy biometrycznej. Jest to proces wieloetapowy,
wymagajgcy doskonatej integracji ze sprzetem i dostepnymi
bibliotekami. Do najwazniejszych elementéw kontroli
biometrycznej naleza:
e Odczyt paszportu — wymaga zawansowanej obstugi

uwierzytelniania i certyfikatow uzyskanych od wystawcy

paszportu.
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e Pozyskanie cech biometrycznych — najtrudniejszy
element kontroli biometrycznej. Wymaga reagowania na
rézne, czesto trudne do przewidzenia, zachowania
podréznych. Czasem wymagane jest kilkukrotne
wykonanie zdjecia twarzy, czy tez dtuzszego
oczekiwania na prawidiowe przytozenie palca. Wymaga
to ciggtej kontroli jakosci pozyskiwanych danych i
reagowania online, poprzez zaawansowane algorytmy

e Poréwnanie cech pozyskanych od podréznego i
odczytanych z paszportu — realizowane przez biblioteke
MegaMatcher firmy Neurotechnology [8].

Zadaniem Aplikacji Operatora jest prezentowanie osobie
uprawnionej (np. funkcjonariuszowi Strazy Granicznej)
informac;ji o przebiegu automatycznej kontroli
biometrycznej. Prezentowane sg: dane osobowe, dane
biometryczne, wyniki poréwnania danych biometrycznych z
paszportu z tymi pobranymi od podréznego oraz status
sprawdzenia autentycznosci paszportu.

Aplikacja Administratora rézni sie nieznacznie od
Aplikacji Operatora. Jej uzytkownikiem jest osoba
nieuprawniona do zarzadzania danymi osobowymi, w
zwigzku z czym nie moga byé one prezentowane na
ekranie. Zamiast tego aplikacja oferuje podstawowe dane
statystyczne odnosnie odpraw przeprowadzonych danego
dnia. Dodatkowo administrator ma do dyspozycji przycisk
Lbtedna kontrola”, czym moze zasygnalizowa¢ btedne
zachowanie sie systemu. Pozwala to odnotowa¢ w logach
urzgdzenia btedng decyzje systemu. Na tej podstawie w
sposéb  automatyczny moze zostaé wyznaczona
skutecznos¢ dziatania i trafno$¢ podejmowanych decyz;ji.

Komunikacja pomiedzy poszczegélnymi elementami
systemu odbywa sie przy pomocy protokotu TCP/IP, co
pozwala na wykorzystanie istniejgcej infrastruktury
sieciowej i dowolne rozmieszczenie elementéw
systemu. Mozliwe jest réwniez uzycie sieci Wi-Fi, co
umozliwia uzytkowanie aplikacji na urzadzeniach
mobilnych. Wyniki badan

Do badan przystgpito 621 oséb, w tym 31 to osoby
podszywajgce sie — postugujgce sie paszportem innej
osoby.

W pierwszym etapie testdéw czytnik dokumentow
odczytywat dane z paszportu. Z dokumentu pobrano zdjecia
twarzy. W skali 1-100, $rednia jako$¢ zdje¢ (zgrubnie
utozsamiana z liczbg cech biometrycznych) wynosita okoto
5518, najgorszy wynik to 33, najlepszy to 87. Oznacza to,
ze zdjecia twarzy odczytane z paszportu majg Srednig
jakos¢ ,biometryczng”, co jest dos¢ istotne z punktu
widzenia dalszej weryfikaciji.

Nastepnie z paszportu pobrano odciski palcow. W skali
o zakresie 1-100, $rednia jakos¢ zdje¢ (zgrubnie
utozsamiana z liczbg cech biometrycznych), wynosita okoto
8917, najgorszy wynik to 43, najlepszy to 100. Oznacza to,
ze zdjecia odciskéw palcéw odczytane z paszportu majg
wysokg jakos¢ ,biometryczng”, co jest istotne z punktu
widzenia dalszej weryfikacji. W jednym przypadku osoba
nie miata odciskow palcéw w paszporcie, gdyz ich stan nie
umozliwiat ich pobrania.

A. Weryfikacja wizerunku twarzy

Po zakonczeniu procesu odczytu danych z paszportu
system przez 3 sekundy pokazywat ekran, ktory prosi
podréznego o zdjecie okularéw i czapki oraz odstoniecie
wiloséw. Po czym system przechodzi do wykonywania
zdjecia twarzy i ocenia jego jakos¢. Jesli jakos¢ zdjecia
przekroczyta prég jakosci (20 pkt. wg skali 1-100), zdjecie
dalej klasyfikowano do poréwnania ze zdjeciem
odczytanym z paszportu.

Dla 596 z 621 podréznych udato sie przekroczy¢ prog
jakosci zdjecia. Srednia jako$¢ biometryczna tych zdjeé to
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55+12 punktéw. Najgorsze zdjecie posiada wartos¢ 20,
najlepsze 86. Dla 25 oséb system nie byt w stanie wykonacé
zdjecia, ktérego jakos¢ przekracza prog, co spowodowane
bylo m.in. elementami przestaniajgcymi/modyfikujgcymi
twarz (np. grubymi okularami, ktérych podrézny nie zdjat,
mocnym makijazem, duzg broda, szalikiem, czapka,
kolczykami w wielu miejscach na twarzy) lub niewtasciwg
pozycja cziowieka (np. przekrzywienie lub pochylenie
glowy, niemozliwo$¢ ustawienie twarzy pionowo (np.
cztowiek mocno pochylony w przéd, garbaty).

Zdjecia otrzymane ze skanowania ,na zywo” zostaty
poréwnane ze zdjeciem odczytanym z chipu paszportu. Do
poréwnania zostat zastosowany pakiet VeriLook SDK firmy
Neurotechnology [8]. Wiarygodnos¢ technik biometrycznych
jest charakteryzowana przez dwa najwazniejsze wskazniki:
— fatszywej akceptacji nieuprawnionej osoby (FAR - False
Acceptance Rate),

— fatlszywego odrzucenia uprawnionej osoby (FRR — False
Rejection Rate).

Im wspétczynnik FAR jest nizszy i urzgdzenie rzadziej
wpuszcza nieuprawnione osoby, tym wspétczynnik FRR
jest wyzszy i odrzucanych jest wiecej osdb uprawnionych i
odwrotnie. W badaniach twarzy przyjeto FAR na poziomie
0,3%, co wg producenta oprogramowania odpowiada FRR
okoto 1,8%, ale w idealnym przypadku weryfikacji twarzy
niezastonietych i witasciwie ustawionych. Odpowiada to
progowi 30 punktéw uzyskanych w zastosowanym
programie weryfikujagcym. Wyzej opisana skala jakosci
zdjecia jest liniowa w zakresie 1-100 i ocenia liczbe cech
biometrycznych na zdjeciu. Skala weryfikacji jest nieliniowa
(logarytmiczna) i okresla jak bardzo twarze sg podobne. Na
podstawie skali weryfikacji mozna teoretycznie wyznaczy¢
FAR i FRR.

o
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Rys.4. Weryfikacja pozytywna na podstawie wizerunku twarzy —
liczba os6b w poszczegoélnych przedziatach: 30-39, 40-49,...

Z 596 osoOb, dla ktérych udato sie uzyskaé zdjecie
twarzy na zywo ponad progiem jako$ci 20 pkt.:
» 565 to prawowici wtasciciele paszportow. Wsrdd nich:

e pozytywng weryfikacje przeszto 536 osob (decyzja
poprawna). Srednia warto$é punktowa weryfikacji to
48+9. Wartos¢ minimalna to 30, a maksymalna to 112.
Na rys.4 przedstawiono histogram wynikow weryfikac;ji
na podstawie wizerunku twarzy.

e 29 os6b zaklasyfikowano jako negatywng weryfikacje
(decyzja niepoprawna). Tu przewazaly wartosci
weryfikacji w zakresie 20-30. Te liczby oznaczajg, iz
istnieje podobienstwo pomiedzy osobami z obu zdje¢,
jednakze jest ono zbyt mate, zeby taka osoba zostata
pozytywnie zweryfikowana z zadanym poziomem
FAR.

Istnieje pewna korelacja pomiedzy jakoscig zdjecia i
wynikiem weryfikacji, natomiast nie zawsze niska jako$é
zdjecia oznacza niski wynik weryfikaciji.
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» 31 proby weryfikacji z cudzym paszportem, gdzie nigdy
nie uzyskano przekroczenia progu weryfikacji. Jest to
poprawna decyzja systemu. Wartosci punktowe nie
przekraczaty 8. Jest to bardzo wazny wynik — Zzadna
nieuprawniona osoba nie przeszta badan pozytywnie, a
wynik weryfikacji jest odleglty od progu. Jest to
weryfikacja negatywna, ale decyzja poprawna.

Rysunek 5 przedstawia liczbowo i procentowo wynik
weryfikacji na podstawie wizerunku twarzy. Skuteczno$¢ z
wykorzystaniem  wizerunku twarzy, rozumiana jako
stosunek decyzji poprawnych do wszystkich badan wynosi
(536+31)/621=91%.

weryfikacja negatywna
s
bigd

5%

4%

Wizerunek twarzy
Testowano
621 0s6b

Rys.5. Weryfikacja na podstawie wizerunku twarzy — reprezentacja
procentowa i liczbowa.

B. Weryfikacja odcisku palca
W kolejnym kroku ekran wskazywat, ktory palec nalezy

przytozyé do czytnika. W tym przypadku system czeka, az

zdjecie odcisku palca bedzie miato dostateczng jakosc,
czyli wystarczajgca liczbe cech biometrycznych. Prog

jakosci wynosit 25 w skali 1-100.

Wsrdd 621 podréznych dla 6 przypadkéw powstat bfad
w skanerze palca (ktory trzeba wyjasni¢ z producentem) i
zdjecie odcisku nie zostato przestane dalej do analizy. W
dwéch  przypadkach podrézny w trakcie badania
zrezygnowat z testu i nie przytozyt palca, a w 1 przypadku
nie zdazyt przytozy¢é palca do skanera — byt pochtoniety
zakladaniem okularéw. W zwigzku z tym pobrano odcisk
palca od 612 os6b. Srednia jako$é pobranego odcisku
palca w skali 1-100 wynosi 81+11. Wartos¢ minimalna to
25, a maksymalna to 100. Oznacza to, ze generalnie
zdjecia odciskéw palca posiadajg dos¢ wysoka jakosé
biometryczng, niewiele ustepujgca zdjeciom odcisku palca
pobranym z paszportu.

Pobrane na zywo zdjecia odcisku palca weryfikowane
byly ze zdjeciami pobranymi z paszportu za pomocag
oprogramowania VeriFinger 6.0 firmy Neurotechnology [8].
Jako prog weryfikacji przyjeto FAR na poziomie 0,1%, co
odpowiada FRR na poziomie 1,2% i progowi punktowemu
36.

Wsréd 612 oséb, dla ktérych udato sie pobraé odcisk
palca ponad progiem 25 pkt.:

» 12 osbb przytozyto nie ten palec, ktory byt wskazywany
przez system, uzyskujgc oczywiscie weryfikacje
negatywng, ale jest to decyzja poprawna z punktu
widzenia dziatania systemu. Problemy te dotyczyly
najczesciej palca srodkowego.

» 31 os6b miato cudzy paszport. Weryfikacja byta
negatywna, gdyz osoby uzyskaty liczbe punktéw ponizej
10. Jest to weryfikacja negatywna (decyzja poprawna).

» 569 to osoby, ktére mialy swodj paszport i dla ktorych
pobrano odpowiednie odciski palcéw. W tym przypadku:
e system pozytywnie zweryfikowat 558 osdb. Tu rozrzut
wynikow jest dos¢ duzy — S$rednia wynosi okoto
300+£120 punktow. Zdarzaty sie wyniki weryfikacji
ponad 500, jaki i ponizej 50 punktow. Na rys. 6
przedstawiono histogram wynikdéw weryfikacji na
podstawie odcisku palca.

e 11 o0s6b zostalo btednie zweryfikowanych. To
weryfikacja negatywna (decyzja niepoprawna). Mogto
zdarzy¢ sie, ze osoba przytozyta inny palec niz
wskazany, ale badacze tego nie zauwazyli.
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Rys.6. Weryfikacja pozytywna na podstawie odcisku palca — liczba
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Btedy weryfikacji wynikajg m.in. z: przylozenie palca w
niewtasciwy sposob — czubkiem, bokiem, zbyt gteboko,
czasem zbyt dlugi paznokie¢ przeszkadzat w prawidtowym
utozeniu palca na czytniku, przytozenia ubrudzonego palca,
np. w smarze oraz klopotéw z wiasciwym przytozeniem
kciuka do czytnika ze wzgleddw anatomicznych.

Rysunek 7 przedstawia liczbowo i procentowo wynik
weryfikacji na podstawie odcisku palca. Skutecznos$é
weryfikacji z wykorzystaniem odcisku palca, rozumiana jak
stosunek decyzji poprawnych do wszystkich badan wynosi
(558+12+31)/621~96%.

weryfikacja negatywna
decyz]a nlepoprawna 11
L bigd

weryfikacja negatywna
decyzja poprawna 12
nlewlasclwy palec

1% 29 2%

Odclsk palca
Testowano
621 oséb

Rys.7. Weryfikacja na podstawie odcisku palca — reprezentacja
procentowa i liczbowa.

C. Weryfikacja
biometrycznych
Analizujgc wyniki z punkéw A i B mozna wyznaczyé

parametry liczbowe dla przypadku, kiedy pozytywna

weryfikacja bazuje tgcznie na pozytywnej weryfikacji na

ludzi na podstawie obu cech
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podstawie wizerunku twarzy i odcisku palca (logika ,i"). W

ujeciu catosciowym, z 621 osoéb, ktére przystgpity do

eksperymentu:

» dla 549 oséb, ktérzy mieli poprawnie uwierzytelniony
paszport system wydat poprawng decyzje, w tym:

o weryfikacje pozytywng przeszio 506 oséb, ktdrzy mieli
tacznie poprawnie zweryfikowany wizerunek twarzy i
odcisk palca,

o weryfikacje negatywng uzyskato 31 oséb
(podszywajgcych sie pod inng osobe), ktorzy mieli
tacznie negatywnie zweryfikowany wizerunek twarzy i
odcisk palca,

o weryfikacje negatywng uzyskato 12 o0séb (ktérzy
pomylili palec), ktérzy mieli pozytywnie zweryfikowany
wizerunek twarzy, a negatywnie zweryfikowany odcisk
palca,

» dla 38 osob, ktérzy mieli poprawnie uwierzytelniony
paszport, system podjagt niepoprawng (btedng) decyzje,

w tym:

e 27 os6b miato negatywnie zweryfikowang twarz i
pozytywnie zweryfikowany odcisk palca,

e 9O o0s6b miato pozytywnie zweryfikowang twarz i
negatywnie zweryfikowany odcisk palca,

e 2 osoby miaty negatywnie zweryfikowane obie cechy.

Skutecznos$¢ weryfikacji z wykorzystaniem dwéch cech
biometrycznych (wizerunku twarzy i odcisku palca),
rozumiana jak stosunek decyzji poprawnych do wszystkich
badan wynosi (506+43)/621 ~88%.

D. Weryfikacja wazona na podstawie wizerunku twarzy lub
odcisku palca

Analiza opracowana w punkcie C dziata w trybie
logicznego ,i” (koniunkcja), czyli wyniki obu weryfikacji
muszg by¢ pozytywne, zeby caty proces weryfikacji byt
pozytywny. Powoduje to obnizenie skutecznosci dziatania
systemu do 88%. Jednakze wtedy prawdopodobienstwo
btednej decyzji i przepuszczenia niewladciwej osoby jest
bardzo niskie.

Przy pracy z dwoma cechami biometrycznymi mozna
réwniez stosowa¢ znane z literatury rozwigzania posrednie
[6], gdzie brak lub niska liczbowa wartos¢ weryfikacji na
podstawie jednej cechy jest kompensowana wyzszymi
wymaganiami dla drugiej cechy biometrycznej. Pozwala to
to zmniejszy¢ FRR zachowujgc niski FAR.

W przeprowadzonych badaniach 27 razy réwnocze$nie
negatywnie zweryfikowano wizerunek twarzy i pozytywnie
odcisk palca, a 9 razy miata miejsce sytuacja odwrotna. Jak
widac problem z weryfikacjg twarzy jest 3 razy czestszy niz
z palcem. Wsrdéd tych 27 przypadkéw, 20 to przypadki,
kiedy wartos¢ weryfikacja na podstawie twarzy znajduje sie
nieco ponizej progu i wynosi 20-29 punkéw, co odpowiada
FAR 3%-0,3%. Stosujac dla tych przypadkéw nizszy prog
weryfikacji wizerunku twarzy o wartosci 20 punkitéw i
ustalajgc réwnoczes$nie wysoki prég dla weryfikacji na
podstawie palca na poziomie 72 punktéow (FAR rzedu
0,0001%), uzyskuje sie dodatkowe 19 weryfikaciji
pozytywnych (decyzja poprawna).

Idgc dalej, w 25 przypadkach nie udato sie wykonaé
zdjecia twarzy o odpowiednich parametrach, a w 9 odcisku
palca. Ponownie dominuje problem z weryfikacjg twarzy.
Dla tych 25 przypadkow, kiedy nie mamy zadnej informac;ji
o weryfikacji na podstawie twarzy, mozna zatozy¢, ze w
celu podjecia decyzji bazujemy tylko na odcisku palca, ale z
bardzo wysokim progiem. Dla progu réownego 96 punktow
FAR wynosi 0,000001%. Powyzej tego progu miesci sie 21
z 25 przypadkow, ktére stanowig dodatkowe 21 weryfikacji
pozytywnych (decyzja wtasciwa).

Stosujgc powyzszy algorytm
otrzymuje sie nastepujgce dane:

» 546 osoby — weryfikacja pozytywna, decyzja poprawna,

nazwany wazonym,
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» 79 osbb - weryfikacja negatywna, z czego:
e 43 przypadki to decyzja poprawna, gdyz te osoby nie
miaty prawa przejs¢ przez kontrole graniczng,
e 19 przypadkdw to decyzja niepoprawna, gdyz osoby te
miaty prawo przejs¢ przez kontrole graniczna,
e 13 przypadkéw to brak decyzji, =z
nieposiadania wystarczajgce;j ilosci danych.
Skuteczno$¢ weryfikacji z wykorzystaniem weryfikacji
wazonej, rozumiana jak stosunek decyzji poprawnych do
wszystkich badan wynosi (546+43)/621=94%. Dla 3% oso6b
system wydal decyzje niepoprawng, a dla 2% nie byt w
stanie wypracowa¢ decyzji i dlatego podjgt decyzje o
weryfikacje negatywne;.

powodu

Tabela 1. Zestawienie liczbowe wykonane dla weryfikacji na
odstawie obu i jednej cechy biometrycznej.

Obie Obie
cechy cechy
ol wazone

Weryfikacja Odcisk

(decyzja) Wizerunek
palca

twarzy

weryfikacja
pozytywna
(decyzja

poprawna)

536 558 506 546

weryfikacja
negatywna
(decyzja

poprawna)

29 43 43 43

weryfikacja
negatywna
(decyzja
niepoprawna)

31 11 38 19

weryfikacja
negatywna (brak 25 9 34 13
decyzji)

Skutecznosé

[%] 91 96 88 94

Jak widac¢ z tabeli 1, najwyzsza skutecznos¢ zostata
osiggnieta przy weryfikacji bazujgcej na odcisku palca;
nieco mniejsza wykorzystujgc wizerunek twarzy. Jest to
wynik zgodny z przewidywaniami, gdyz:

* Odcisk palca ma lepszg jakos¢ biometryczng (wiekszg
ilos¢ danych) niz wizerunek twarzy zaréwno w paszporcie,
jak i przy akwizycji na zywo.

* Przy akwizycji twarzy wystepuje wieksza liczba
probleméw  zwigzanych z réznymi elementami
przystaniajgcymi twarz.

+ Dla obu metod weryfikacji istniejg problemy zwigzane z
niewtasciwym utozeniem twarzy i palca wzgledem czytnika.
* W przypadku pobierania odcisku palca, mozna pomyli¢
palec.

* Przy tej samej skali weryfikacji, dla wizerunku twarzy
wartosci mieszczg sie w przedziale 30-112, a dla odcisku
palca w przedziale 40-706.

*  Wizerunek twarzy jest czesto preferowany przez
podréznych ze wzgledu na bezdotykowosc.

+ Zasadniczo odcisk palca nie zmienia sie w czasie, a
wizerunek twarzy moze sig zmieniac.

Podsumowanie

Do wtasciwych testow podeszio 621 oséb, wsrod
ktérych 31 oséb to osoby specjalnie podszywajace sie pod
osobe z cudzym paszportem. Skuteczno$¢ @z
wykorzystaniem dwoch cech biometrycznych (wizerunku
twarzy i odcisku palca), rozumiana jako stosunek decyzji
poprawnych do wszystkich wynosi 88%. Dla 6% osdb
system wydal decyzje niepoprawng, a dla 5% nie byt w
stanie wypracowac¢ decyzji, wiec zweryfikowat to jako
przypadki negatywnie. Zadna nieuprawniona osoba nie
przeszia pozytywnie weryfikac;ji.
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System byt réwniez testowany w logice ,i”, czyli obie
cechy biometryczne muszg by¢ pozytywnie zweryfikowane,
aby decyzja byta poprawna. Oznacza to, ze liczba btedow
jest sumag btedéow obu typow weryfikacji, co wraz z
jednorazowym sposobem pobierania danych bez powtérek,
usprawiedliwia dos¢ wysoka liczbe niepoprawnych decyzji
lub ich brak.

W rzeczywistych  badaniach  systemu liczbe
niepoprawnych decyzji mozna dos¢ tatwo zmniejszy¢
poprzez zdyscyplinowanie podréznych, wydtuzenie czasu
na wykonywanie zdje¢ w razie potrzeby, wyswietlenie
dodatkowych instrukcji, jesli system wykryje okulary, wiosy
lub czapke, ktore przeszkadzajg przy identyfikacji i
wprowadzenie dodatkowej petli w programie, ktéra po raz
drugi nakazywataby przytozenie wtasciwego palca. Drugim
ze sposobdw zmniejszenia liczby niepoprawnych decyzji
jest zastosowanie wazonej logiki ,i”, gdzie mozna zwiekszy¢
skutecznos¢ weryfikacji do 94%. Na skutecznos$¢ wptyw ma
tez zastosowane oprogramowanie weryfikujace firmy
Neurotechnology.

Prezentowany system powstat w ramach realizacji
projektu rozwojowego hna rzecz bezpieczenstwa i
obronnosci panstwa DOBR/0017/R/ID1/2012/03,
finansowanego przez Narodowe Centrum Badan i Rozwoju,
pt. ,Usprawnienie procesu odprawy granicznej 0osoéb przy
wykorzystaniu biometrycznych urzadzen do samokontroli
0s0b i kontroli Srodkéw transportu przekraczajgcych granice
zewnetrzng UE”. Liderem projektu i gtdbwnym wykonawcg
byta Wojskowa  Akademia Techniczna (Instytut
Optoelektroniki). W sktad konsorcjum weszta firma Mlabs
Sp. z 0.0. z Poznania. Gestorem projektu byta Polska Straz
Graniczna.
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