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Rozproszona kontrola dostepu w praktyce

Streszczenie.  Tematem pracy jest rodzina jezykéw zarzgdzania zaufaniem (Role-based Trust management), ktora stuzy do reprezentacji poli-
tyk bezpieczenstwa i poswiadczer w zdecentralizowanych, rozproszonych systemach kontroli dostepu do zasobdw i ustug. Artykut pokazuje, jak
wprowadzone rozszerzenia (ograniczenia czasowe poswiadczen, poswiadczenia warunkowe i ustalanie porzadku) moga wplynac na zwiekszenie
stosowalnosci takiego rozwigzania w politykach bezpieczeristwa.

Abstract. The topic of this paper is the family of Role-based Trust management languages (RT) which is used for representing security policies and
credentials in decentralized, distributed, large scale access control systems. The goal of this paper is to explore the potential of RT languages. It
shows how security policies can be made more realistic by including timing information, maintaining the procedure or parameterizing the validity of

credentials. (Distributed access control in practice)
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Wstep

Zasoby poufne, zarbwno materialne jak i niematerialne,
oferowane przez systemy komputerowe w sektorach rza-
dowych, wojskowych, jak réwniez handlowych i przemysto-
wych, potrzebujg szczegodlnej ochrony. Co za tym idzie po-
winny by¢ one udostepniane tylko autoryzowanym uzytkow-
nikom. W celu ochrony zasobdéw przed nieautoryzowanym
dostepem nalezy opracowac¢ i zastosowa¢ odpowiednie po-
lityki bezpieczenstwa, ktérych istotng czescig jest kontrola
dostepu. Niniejszy artykut jest po$wiecony kwestii bezpie-
czenhstwa, a w szczegoélnosci problemowi kontroli dostepu do
zasobow i ustug systemu. Kontrola dostgpu polega na lo-
gicznej lub fizycznej weryfikacji uprawnieh zaprojektowanej w
celu ochrony przed nieautoryzowanym wej$ciem do systemu
lub przed jego uzyciem, jak réwniez na zagwarantowaniu, ze
osoby uprawnione uzyskajg nalezny dostep. Sprawuje nad-
z6r nad tym, kitdrzy uczestnicy w jakim czasie majg dostep do
poszczegblnych zasobow, na czym ten dostep polega, w jaki
sposob korzystajg ze wspoinych danych, itp. Jest to niezwy-
kle istotny sktadnik kazdego rozwigzania zwigzanego z bez-
pieczenstwem systemu, ktérego zadaniem jest zapewnienie,
ze zasob jest uzywany przez odpowiednich uzytkownikéw w
uprawniony sposéb, w odpowiednim czasie i miejscu. Kon-
trola taka dotyczy wszelkiego rodzaju sieci i systeméw, w
ktérych nalezy chroni¢ dostepu (komputerowych, przemysto-
wych, elekirycznych, elektroenergetycznych i innych).

Rozproszona kontrola dostepu

Tradycyjnym podej$ciem do kwestii zapewnienia kontroli
dostepu do zasobdw i ustug sg modele obowigzkowej kontroli
dostepu (MAC), uznaniowej kontroli dostepu (DAC) i kontrola
dostepu oparta na rolach (RBAC), w ktorych uzytkownicy sa
identyfikowani, a dostep jest im udzielany lub zabraniany, na
podstawie ich tozsamosci. Oznacza to, ze tozsamos¢ wnio-
skodawcy musi by¢ znana wiascicielowi zasobéw, czyli do-
step do zasob6éw moze by¢ udzielany tylko w gronie znaja-
cych sie nawzajem uzytkownikéw. Podejscie to dobrze sie
sprawdza w zamknietych, scentralizowanych systemach, w
ktérych tozsamos¢ uzytkownikéw jest a priori znana, nato-
miast nie nadaje sie do zastosowania w otwartych, zdecen-
tralizowanych systemach, gdzie wnioskodawca i dostawca
ustugi nie znajg siebie nawzajem, moga czesto si¢ zmieniac
w czasie, jak rowniez jest wiele podmiotéw uwierzytelniajg-
cych i wystawiajacych po$wiadczenia upowazniajgce.

Na przyktad, rozwazmy polityke ksiegarni, w ktorej stu-
denci, ktérzy czesto robig w niej zakupy, otrzymujg rabat.
Jednakze, gdy dana osoba wchodzi do ksiegarni i méwi, ze
nazywa sie Jan Kowalski, to sama jego tozsamos$¢ nie upo-

waznia go do rabatu. W takiej sytuacji potrzebujemy infor-
macji, czy jest on studentem i czy czesto robi zakupy w da-
nej ksiggarni (czyli czy posiada karte statego klienta wydang
przez ksiegarnig). W tym celu potrzebujemy dwoch doku-
mentéw: legitymacji studenckiej i karty statego klienta ksie-
garni. Jak widzimy, w tej sytuacji do podjecia decyzji potrze-
bujemy dokumentéw stwierdzajacych posiadane przez dang
osobe przywileje, a nie méwigcych o jego tozsamosci. Ozna-
cza to, ze potrzebujemy nowego podejscia do kontroli do-
stepu. Otwarto$¢ systemu wigze sie z jego zdolnoscig do
rozszerzania réznymi sposobami, a to z kolei wigze sie z cia-
gtymi zmianami. Problemem jest wtedy tez brak jednego zré-
dfa, do ktérego mozna sie odwota¢ w celu uzyskania wszyst-
kich dokumentéw zawierajacych aktualne uprawnienia.

Wychodzac naprzeciw tym ograniczeniom, zostaty
zaproponowane modele zarzgdzania zaufaniem, czyli
uporzadkowane podejs$cie do specyfikowania i interpreto-
wania polityk bezpieczenstwa, poswiadczehn oraz relacji
zwigzanych z zaufaniem. Jest to podej$cie do rozproszonej
kontroli dostepu, w ktérych decyzje bazujg na orzeczeniach
wydawanych przez wiele podmiotéw. Poswiadczenie jest
dokumentem, wystawionym i podpisanym przez uprawniony
podmiot, zawierajgcym dane niezbedne do uzyskania upraw-
nien przez inny podmiot (moze to byé na przyktad prawo
jazdy, legitymacja ubezpieczeniowa, nazwa uzytkownika
wraz z hastem, certyfikat lub tez legitymacja, czy karta sta-
tego klienta, jak w powyzszym przyktadzie). Prawo podmiotu
do wykonania danej operacji zalezy od przyznanych mu
pos$wiadczen, ktére moze on przekazywaé innym podmio-
tom, co jest nazywane delegacja. Polityka bezpieczehstwa
okresla, jak konkretne upowaznienia wynikaja z posiadanych
poswiadczen, a relacje zwigzane z zaufaniem definiujg kto
ma prawo wystawiac¢ okreslone poswiadczenia.

Przyktad zarzadzania zaufaniem

Zatézmy, ze jeden z aspektow polityki ksiegarni méwi, ze
kazdy kto jest studentem oraz posiada karte statego klienta
ksiegarni, moze dostac rabat. W tym celu nalezy zapewnic:

e mozliwos¢ oswiadczenia, ze kazdy kto jest studentem
oraz posiada karte statego klienta ksiegarni, moze do-
sta¢ rabat (polityka),

e mozliwo$¢ udowodnienia przez studenta, ze faktycznie
jest studentem oraz ze posiada karte statego klienta
ksiegarni (poswiadczenie),

e mozliwos¢ okre$lenia, kto moze wystawié¢ takie po-
Swiadczenie (relacje zwiazane z zaufaniem).
Zarzadzanie zaufaniem [1], [2] jest istotnym sktadnikiem

bezpieczenstwa w systemach rozproszonych. Jest filarem
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decentralizacji decyzji zwigzanych z bezpieczehstwem, po-
maga w znalezieniu odpowiedzi na pytanie ,dlaczego” zaufa-
nie jest udzielone. Do zdefiniowania systemu zarzadzania
zaufaniem jest potrzebny jezyk opisu podmiotéw, poswiad-
czen i rol, ktére te podmioty petnig w systemie. W tym celu
w [3] zostata zdefiniowana rodzina jezykéw Role-based Trust
management (RT), ktora tgczy zalety kontroli dostepu opar-
tej na rolach i modeli zarzadzania zaufaniem bazujgcych na
poswiadczeniach.

Rodzina jezykéw Role-based Trust management

Role-based Trust management jest rodzing jezykéw o
r6znym poziomie ztozonosci i ekspresyjnosci. W jej sktad
poczatkowo wchodzity jezyki RTy, RT,, RT», RTT i RTP.
Najbardziej podstawowg czescig RT jest RTj, ktéry zostat
przedstawiony w [4]. Pozwala on na wyrazenie dosy¢ szero-
kiego zakresu polityk bezpieczenstwa. Dokonywane jest to
za pomoca zbioru mozliwych do wyrazenia za pomoca RTj
poswiadczen. Pierwszym rozszerzeniem jest RT1, ktéry do-
daje do RT\ sparametryzowane role, ktére moga wyrazac
pola atrybutéw. Na przyktad dla studenta jego atrybutem
moze byc¢ rok studiéw. RT, dalej rozszerza R1; wprowa-
dzajac pojecie obiektow logicznych, ktére moga grupowac ze
sobg logicznie powigzane obiekty w taki sposob, ze pozwo-
lenia na korzystanie z nich moga by¢ przydzielane razem.
Obiektami takimi moga by¢ na przyktad zasoby lub sposéb
dostepu do nich. Najbardziej interesujacym jezykiem z ro-
dziny RT, a zarazem gtéwnym tematem tej pracy, jest RT7,
w ktorym zostato wprowadzone pojecie rol wielorakich, ktore
rozszerzajg pojecie roli poprzez pozwolenie na to, aby czton-
kowie roli byli zbiorem podmiotéw, a nie pojedynczym pod-
miotem. Role wielorakie umozliwiajg zamodelowanie progo-
wania i polityki podziatu obowigzkéw. Struktury progu wyma-
gaja porozumienia kilku podmiotéw ze zbioru, zeby potwier-
dzi¢ jakis fakt. Polityka podziatu obowigzkéw wymaga, aby
za wykonanie zadania odpowiedzialnych byto dwoch lub wie-
cej uzytkownikdw pochodzacych z ré6znych zbioréw podmio-
tow. Na przyktad zat6zmy, iz polityka banku méwi, ze umowe
kredytowg musi podpisa¢ co najmniej dwoéch kasjerow. W
tym przypadku rolg wieloraka bedzie zbiér tych kasjeréw. Za-
den pojedynczy kasjer nie moze petnic¢ tej roli samodzielnie.
RTT jako jedyny jest w stanie wyrazié polityke, w ktorej wa-
runkiem wykonania zadania jest uczestnictwo dwéch lub wie-
cej uzytkownikow przypisanych do dwéch i wiecej rél. Mozna
tez w nim narzuci¢, aby ta sama osoba nie mogta wystapic¢
w dwéch rolach jednoczes$nie. Ostatnim jezykiem z rodziny
RT jest RT'P, ktory dostarcza mechanizm do opisu delegacii
(praw) aktywacii roli, za pomoca ktérego mozna wyrazi¢ wy-
biércze uzycie potencjatu mozliwosci tej roli i delegacije tego
potencjatu.

Jezyki z rodziny Role-based Trust management rozwi-
jaja sie w celu umozliwienia im zastosowania w jak najszer-
szym zakresie systeméw, aby za ich pomocg mozna byto naj-
wierniej odzwierciedli¢ rzeczywistosc.

Skiadnia jezyka RT”

Podstawowymi elementami jezyka sg podmioty, nazwy
rol, role i poswiadczenia. Nazwa podmiotu rozpoczyna sie
(lub po prostu jest) wielka literg. Podmiot w R, nazywany
tez jednostka, jest pojedynczym ,aktorem”, jednoznacznie
identyfikowalnym bytem (np.  uzytkownik), ktéry moze
wystawiaé poswiadczenia i przesytaé prosbe (zgdanie)
dostepu do zasobdéw. Podmiot moze tez wystawia¢ role i
definiowa¢ cztonkéw swoich rol. Moze ich tworzy¢ dowolng
liczbg. Przyktadem nazwy podmiotu jest Wydziat. Nazwa
roli rozpoczyna sie (lub po prostu jest) matg literg. Nazwa

danej roli jest jej identyfikatorem. Przyktadem nazwy roli
jest student. Rola oznaczana jest przez nazwe podmiotu i
nazwe roli oddzielonych kropka. Zapis A.r oznacza role r
wystawiong przez podmiot A. Rola jest zbiorem podmiotow,
ktérym uprawnienia przydzielane sa wspolnie. To znaczy, ze
przydzielenie konkretnego uprawnienia danej roli skutkuje
otrzymaniem tego uprawnienia przez kazdego z cztonkow tej
roli. Na przykiad rola: Wydziat.student moze okresla¢ zbiér
wszystkich studentow Wydziatu. Poswiadczenia definiuja
role poprzez wskazanie nowych cztonkéw rol lub poprzez
delegacje uprawnien do cztonkéw innych rél. Poswiadczenia
RTT przyjmuja jedna z szesciu ponizszych postaci:

Ar+ B — proste cztonkostwo: podmiot
B nalezy do roli A.r.
zawieranie proste: rola A.r za-
wiera wszystkich cztonkéw roli
B.s. Jest to rodzaj delegaciji
uprawnien nad r z A do B.
zawieranie tfgczone: wszyscy
cztonkowie roli C.t nalezg do
roli A.r, dla kazdego C' nale-
zacego do roli B.s. Jest to
rodzaj delegacji uprawnien z
A do wszystkich czionkéw roli
B.s.
zawieranie czesci wspdlnej:
tylko cztonkowie obu rél: B.s
i C.t jednoczesnie nalezg do
roli A.r. Jest to czesciowa de-
legacjaz Ado BiC.
do roli A.r nalezy jeden czto-
nek roli B.s i jeden cztonek roli
C.t jednocze$nie. Najmniej-
szym mozliwym zbiorem jest tu
zbior sktadajacy sie z jednej
jednostki, ktora jest cztonkiem
przeciecia roli B.s N C't.
do roli A.r nalezy jeden czto-
nek roli B.s i jeden cztonek roli
C.t jednocze$nie, przy czym
sg to rdznigcy sie cztonkowie
rél.

RTT jest najobszerniejszym jezykiem z rodziny RT,
obejmujacym wszystkie reguty sktadniowe catej rodziny.

Jezyki z rodziny Role-based Trust management majg
zastosowanie w bardzo ztozonych systemach, jednakze w
pracy przedstawione sg bardzo proste przyktady, w celu
zrozumienia idei. Przyktady, mimo prostoty, sa bardzo
realistyczne i pokazujg ekspresyjnos$¢ oraz uzyteczno$c
opisanego tu rozwigzania.

Ar <+ B.s -

Ar <+ B.s.t -

Ar<+ BsnC.t

Ar+ BsoCt -

Ar+ Bs®Ct

Przyktad 1

Rozpatrzmy przyktad, w ktérym polityka uczelni mowi,
ze potrzebujemy co najmniej dwéch z czterech studentéw
oraz doktoranta, ktéry réwniez moze (ale nie musi) by¢ stu-
dentem, aby uruchomié¢ przedmiot. Polityka uczelni moze byé
przedstawiona za pomoca ponizszych poswiadczen:

(1) U.studenci < U.student @ U.student

2) U.przedmiot < U.doktorant ® U.studenci
Przyjmujac poszczegoblne role:

(3) U.student < {Ala}
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4) U.student + {Ola}

(5) U.student « {Ela}
(6) U.student < {Ula}
7) U.doktorant < {Ola}
(8) U.doktorant « {Jan}

mozemy wyznaczy¢, zgodnie z politykg uczelni, ze kazda
para ze zbioru {Ala,Ola, Ela,Ula} spetnia wymoég by-
cia para dwoch roznych studentdéw, czyli na przykiad
{Ola,Ula}. Natomiast, aby uruchomi¢ przedmiot, w poda-
nej parze musi zawierac¢ sie Ola lub tez do podanej pary mu-
simy dodatkowo dodaé¢ Jana, czyli na przyktad {Ola,Ula}
lub {Ala, Ela, Jan}.

Semantyka jezykéow RT

Definicja jezyka obejmuje jego sktadnie i semantyke.
Semantyka teoriomnogosciowa, ktéra mapuje role w zbiory
podmiotoéw petniacych te role dla jezyka RT” przedstawiona
zostata w [5]. W praktyce wieksze zastosowanie ma seman-
tyka operacyjna przedstawiona za pomocag systemu wnio-
skowania ([6]), czyli nowe poswiadczenia sg uzyskiwane ze
zbioru posiadanych poswiadczen za pomocg regut wniosko-
wania. Dzieki temu wyznaczamy tylko te zbiory podmiotéw,
ktérych w danym momencie potrzebujemy, a nie wszystkie
podmioty w poswiadczeniach, jak w przypadku poprzednich
semantyk, co zwigksza wydajnosc, jak rowniez uzytecznosc
takiej semantyki.

Ponizej zostang przedstawione trzy r6zne rozszerzenia
wprowadzone do jezyka RT'T, ktére pozwolg na tatwe zasto-
sowanie tego jezyka w rzeczywistych systemach. Ponizsze
rozdziaty pokazg jak niewielkie zmiany wprowadzone do je-
zykéw R moga mocno rozszerzy¢ ich zastosowanie. Po-
kazg jak wprowadzenie ograniczen czasowych, ustalonego
porzadku i sparametryzowanie waznosci poswiadczen, moga
uczyni¢ polityki bezpieczenstwa tatwe do zastosowania w
praktyce.

Poswiadczenia ograniczone czasowo

W artykule [7] zostato zaprezentowane rozszerzenie je-
zyka R o ograniczenia czasu dostepnosci poswiadczen
(poswiadczenia sg wazne tylko w okreslonym przedziale cza-
sowym). Takie ograniczenie wazno$ci ma czesto miejsce w
rzeczywistosci. W artykule [8] mozna znalez¢ podobne roz-
szerzenie wprowadzone do jezyka RT7.

Poswiadczenia ograniczone czasowo mozna zapisa¢ w
formie: ¢ in v, co oznacza ,po$wiadczenie c¢ jest dostepne
w czasie v”. Skonczony zbiér dostepnych poswiadczen
uzaleznionych od czasu oznaczymy jako CP, a nowy jezyk
RTT uzalezniony od czasu zostatl nazwany RTI. Aby
uprosci¢ notacje, zapisujemy po prostu ¢, gdy chcemy przed-
stawi¢ ¢ in (—oo, +00)". Ograniczenia czasowe moga w
pewnym stopniu zaspokaja¢ potrzeby, ktére w systemach
niemonotonicznych obstuguje negacja, bez koniecznosci
poswiecania monotonicznosci systemu. Wazno$¢ czasowa
moze by¢ wyrazona na rézne sposoby, w szczegélnosci:

(71, 72; [T1, 72); (11, T2); (71, 72); (=00, T]; (—00, T);
[Ta +Oo); (7_7 +OO); (—OO, +OO); v1 Uvg; v Mug; 'UI\UQ

gdzie T oznacza statg czasowa.

Przyktad 2.

Zatézmy, ze dwa pierwsze po$wiadczenia sg niezalezne
od czasu, czyli sg polityka uczelni zdefiniowang odgérnie,
niezalezng od innych warunkéw, wazng do odwotania. Jed-
nak prawdopodobne jest, ze czas, w ktérym dana osoba jest
studentem czy tez doktorantem jest w pewien sposob okre-
$lony, czyli przynalezno$¢ do rél jest ograniczona. Zatem po-
Swiadczenia definiujgce zbiér oséb niezbednych do urucho-
mienia przedmiotu zostajg niezmienione, natomiast poswiad-
czenia przypisujgce rolom podmioty przyjmujg zmieniong po-
sta¢ pokazang ponizej:

(9) U.student < {Ala} in vy

(10) U.student < {Ola} in vy

(11) U.student < {Ela} in v

(12) U.student < {Ula} in vy

(13) U.doktorant < {Ola} in vs

(14) U.doktorant < {Jan} in vg

i oznaczaja, ze poszczegdine osoby, a mianowicie Ala, Ola,
Ela, Ula i Jan pemia poszczegdlne funkcje w czasie v,
Vs, VU3, V4, Us | Vg 0dpowiednio. Na podstawie powyzszych
poswiadczen mozemy wyznaczy¢ zbiory os6b petiace okre-
$lone funkcje w okreslonym czasie. Jesli chcemy wyznaczy¢
zbidr osob, ktére petniag tacznie funkcje dwéch réznych stu-
dentdw, to bedzie to na przyktad { Ala, Ola} w czasie viNvs.
Jesli natomiast potrzebujemy wyznaczyé zbiér oséb, ktére
moga wspdinie uruchomié przedmiot to bedzie to { Ala, Ola}
czasie v1Nv2Nv5lub { Ela, Ula, Jan} w czasie v3NugNug.
Mozna tez oczywiscie ograniczy¢ waznos¢ regut definiuja-
cych ogélna polityke uczelni, czyli na przyktad zamieniamy
poswiadczenie definiujgce zbior oséb niezbednych do uru-
chomienia przedmiotu na ponizsze:

(15) U.przedmiot < U.doktorant ® U.studenci in v 4

Teraz cztonkowie roli U.przedmiot moga przyczynic sie
do uruchomienia przedmiotu w czasie, ktory jest iloczynem
czasu wyliczonego powyzej i v4. Tak wiec na przyktad
zbior {Ala, Ola, Ela} jest w stanie umozliwi¢ uruchomie-
nie przedmiotu w czasie v M ve N v5 N v4 natomiast zbioér
{Ela,Ula, Jan} moze pozwoli¢ na uruchomienie przed-
miotu w czasie v3 Nvg Nvg N V4.

Rozszerzenie to daje nam duzo mozliwosci. Mozemy
wyznaczy¢ rézne zbiory osob, ktdre petnig okreslone funkcje
w okreslonym czasie. Mozemy tez definiowa¢ polityke bez-
pieczenstwa na okreslony czas. Nie mamy potrzeby nakfa-
dania niemonotoniczno$ci (ktéra odebrataby nam wiele moz-
liwosci modelowania), a jednak w pewnym stopniu jg uzysku-
jemy.

Poswiadczenia warunkowe

Inng niezwykle istotng mozliwoécig dodang do RT7, za
pomoca ktdrej mozna zamodelowac wiecej realnych polityk
bezpieczenstwa, jest mozliwos¢ sparametryzowania wazno-
Sci po$wiadczen na podstawie dostepnosci/niedostepnosci
innych poswiadczen w kontekscie wykonania. Poswiadcze-
nie warunkowe mozne przyja¢ nastepujaca postac:

if podmiot € /¢ rola then poswiadczenie
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Czyli na przyktad za pomoca ponizszego poswiadczenia:

if Ala¢ Firma.pracownik then
Ala.finanse < Firma.asystent Finansowy

mozemy opisa¢ sytuacje, w ktérej sprawdzamy, ze jesli Ala
nie jest w tej chwili aktywnym pracownikiem firmy (na przy-
ktad jest na urlopie, zwolnieniu, czy tez nie jest juz na state
pracownikiem firmy), jej asystent finansowy moze zajmowac
sie wszystkimi kwestiami zwigzanymi z finansami, ktorymi
zajmowala sie Ala. Status Ali jest opisany w kontekscie
wykonywania, kiedy po$wiadczenie jest uzywane. Ponizsze
poswiadczenie:

Ala.finanse < Firma.asystent Finansowy

jest dostepne w systemie, jesli ze wszystkich poswiadczen w
danym kontekscie wykonania nie jesteSmy w stanie wywnio-
skowac¢ poswiadczenia postaci:

Firma.pracownik < Ala

Jesli na przyktad w danym zadaniu kontekst wykonania
dostarcza nam poswiadczenie:

Firma.pracownik < Ala in v

gdzie v jest okreslonym przedziatem czasowym, wtedy po-
Swiadczenie:

Ala.finanse < Firma.asystent Finansowy

jest dostepne w kazdym czasie, ktéry nie zawiera przedziatu
czasowego v. Mozemy w ten sposéb fatwo przedstawi¢ kwe-
stie zastepstw i czasowej delegacji uprawnien.

Jest to tez uzyteczne w przypadku, kiedy chcemy spraw-
dzi¢ czy dana osoba jest przypisana do konkretnej roli, czyli,
czy B jest cztonkiem roli A.r, a jesli nie jest to jg do tej roli
automatycznie dodac.

if B¢ Arthen Ar+ B

W ten sposéb mozemy spetni¢ zapytanie o osobe, ktéra
moze wykonac dang czynnos$¢. W przypadku nie znalezienia
takiej osoby, za pomoca powyzszego poswiadczenia uaktyw-
niamy konkretng, potrzebng nam w danej chwili osobe, w da-
nej roli. W odniesieniu do naszego przyktadu moze to by¢ na
przykifad poswiadczenie:

if Ala ¢ Firma.pracownik then
Firma.pracownik < Ala

ktére dodaje Ale do roli Firma.pracownik, czyli czyni ja
aktywnym pracownikiem firmy.

Jest to czesty przypadek zastgpstwa warunkowego,
ktory jest szczegdlnie przydatny w jezyku RT', gdyz czesto
stosuje sie zasade, ze pojedynczg osobg w waznej roli po-
winna zastepowaé para (lub wigcej) zastepcow dziatajgcych
zgodnie. Czyli na przyktad poswiadczenie:

if Ala¢ Firma.pracownik then
Ala.projekty < Firma.asystentProjektowy
NFirma.asystent Finansowy
méwi nam, ze jesli Ala nie jest aktywnym pracownikiem w
firmie, to jej dziatalno$¢ zwigzana z projektami musi by¢ za-
akceptowana przez dwéch asystentéw - projektowego i finan-
sowego.

Uporzadkowanie w poswiadczeniach
Kolejnym rozszerzeniem bardzo przydatnym z punktu
widzenia zastosowan praktycznych, jest ustalenie porzadku,
w jakim cztonkowie rél lub zbiory jednostek moga sie poja-
wia¢ w roli czy poswiadczeniu. W celu mozliwosci ustalenia
porzadku, musimy doda¢ dwa nowe poswiadczenia juz na
poziomie sktadni. Sg to:
A+ B.s9C.t — do roli A.r nalezy jeden czlo-
nek roli B.s i jeden cztonek roli
C't jednoczesénie, w takiej wia-
$nie kolejnosci.
A« B.s®C.t - do roli A.r nalezy jeden czto-
nek roli B.s i jeden cztonek roli
C.t jednoczesnie, w takiej wia-
$nie kolejnosci, przy czym sa to
réznigcy sie cztonkowie rol.
Zachowanie porzadku moze mie¢ bardzo duze znacze-
nie w przypadku duzych systeméw, w szczegdlnosci wtedy,
gdy jedna osoba petni kilka rél jednoczesnie i chcemy, aby
petnita ona w danej chwili jedng role, a w kolejnej inna.
Mozemy wymusi¢ kolejno$¢ wystepowania danej jednostki w
kontekscie wykonania w momencie uzycia poswiadczenia.

Przyktad 3.

Przypusémy, ze w przypadku awarii maszyny na linii pro-
dukcyjnej obowigzuje polityka, ktéra nakazuje wypetni¢ karte
oceny zgodno$ci maszyny z wymaganiami bezpieczenstwa.
W takim przypadku na karcie oceny musi podpisac sie ope-
rator maszyny, ktéry zauwazyt jej awarie. Nastepnie podpi-
saé sie musi serwisant, ktérego zadaniem jest naprawa tej
maszyny. Efekt jego pracy jest oceniany przez kierownika
zmiany. W kolejnym kroku operator musi uruchomi¢ maszyne
aby wyprodukowac niewielka partie produktu gotowego i wy-
kona¢ badania/pomiary produktu niezbedne do ustalenia czy
dany wyrob jest zgodny z okreslonymi wymaganiami i nor-
mami dopuszczajacymi produkt na rynek. Jesli tak, sktada
ponownie podpis na karcie oceny i przekazuje maszyne do
oceny przez pracownika dziatu jakosci, ktéry nakazuje po-
nowne wyprodukowanie partii produktu, ocenia go i w przy-
padku akceptacji, sktada podpis na dokumencie. Aby ma-
szyne dopusci¢ do uzytku musi tez na karcie oceny zgod-
nosci podpisaé sie kierownik dziatu technicznego a nastep-
nie kierownik linii produkcyjnej. Reasumujac, karte oceny
zgodnosci maszyny z wymaganiami bezpieczenstwa musi
podpisaé operator (dwukrotnie), serwisant, kierownik zmiany
(M.kZmiany), pracownik dziatu jakosci (M.jakosc), kie-
rownik dziatu technicznego (M .kT echniczny) i kierownik li-
nii produkcyijnej (M .k Linii). W takiej sytuacji mozemy sobie
wyobrazi¢ kilka mozliwych scenariuszy jesli chodzi o narzu-
cenie porzadku w kolejnosci sktadania podpiséw na karcie
oceny zgodnosci przez poszczegblne osoby petnigce odpo-
wiednie role.

W przypadku gdy kolejno$¢ podpiséw nie jest wazna po-
Swiadczenie okreslajgce ten aspekt polityki bezpieczenstwa
wygladatoby nastepujaco:

M.ocena <— M.operator ® M.serwisant
® M.kZmiany © M.operator ® M.jakosc
® M.kTechniczny © M.kLinii

Natomiast czesto wymagane jest, zeby podpisy musiaty
by¢ sktadane w okreslonym (catkowitym lub tez czeSciowym)
porzadku. W takim przypadku narzucenia kolejnosci podpi-
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sow, po$wiadczenie musiatoby wygladac w ten sposéb.

M.ocena + M.operator®, M.serwisant
© M.kZmiany®, M.operator ©, M.jakosc
© M.kTechniczny ©, M.kLinii

Teraz, gdy zatozymy, ze wykonawcami poszczegélnych
rol sa:

(16) M .operator < {Jan}

(17) M .serwisant < {Jakub}

(18) M.kZmiany < {Jakub}

(19) M.jakosc < { Piotr}

(20) M .kTechniczny + {Jan}

(21) M EkLinii + {Jakub}

widzimy, ze do wypetnienia karty oceny bezpieczenstwa po-
trzebujemy tacznie siedmiu podpiséw ztozonych przez trzy
osoby. Jana petnigcego funkcje operatora (dwukrotnie) i kie-
rownika dziatu technicznego, Jakuba bedacego serwisan-
tem, kierownikiem zmiany i kierownikiem linii produkcyjnej,
oraz Piotra pemigcego funkcje pracownika dziatu jakosci.

Kazda z powyzszych rél moze by¢ petniona przez wiele
innych oséb. W zaleznosci od tego, ktére poswiadczenia w
danej chwili mamy (bo nie wszystkie czasem sg dostepne),
mozemy wyznaczy¢ zbiory sktadajace sie z r6znych osob,
ktére moga wspdlnie ztozy¢ zbiér podpiséw w celu ztozenia
danego wniosku projektowego.

W niektérych sytuacjach wazne jest Sciste przestrzega-
nie porzadku sktadanych podpiséw, ale w wielu aplikacjach
moze to nie by¢ niezbedne, a nawet by¢ nieefektywne. W
takiej sytuacji moga powstac¢ nastepujace scenariusze:

1. Przestrzeganie porzadku podpiséw jest istotne, nalezy
wiec podpisy uzyskiwa¢ w $cisle zatozonym porzadku.
Naturalnym jest, ze pierwszy podpis sktada operator. W
takim przypadku istotne jest aby kierownik zmiany zto-
zyt podpis dopiero po uzyskaniu podpisu od serwisanta,
a nastepnie moze ponownie sie podpisa¢ operator, po
nim moze ztozy¢ podpis pracownik dziatu jakosci, da-
lej kierownik dziatu technicznego i na koncu kierownik
linii produkcyjnej. W przypadku, gdy dana osoba petni
wiecej niz jedng role nie upowaznia to jej do ztozenia
podpisu w innej kolejnosci niz narzucona. Oznacza to,
ze w pierwszym kroku Jan musi podpisac¢ sie pod doku-
mentem jako operator. Nastepnie podpis sktada serwi-
sant czyli Jakub. Po czym, w kolejnym kroku, podpisuje
sie jako kierownik zmiany. Po nim podpisuje sie ponow-
nie operator, nastepnie pracownik dziatu jakosci czyli
Piotr. Dopiero teraz Jan moze ztozy¢ podpis jako kie-
rownik dziatu technicznego i na koniec moze podpisaé
sie kierownik linii produkcyjnej czyli ponownie Jakub.
Porzadek podpiséw sktadanych przez poszczegdélinym
pracownikéw przedstawiony w powyzszym scenariuszu
przedstawia tabela 1.

2. Mozemy pozwoli¢ na podpisanie dokumentu przez dang
osobe, ktéra petni wiecej niz jedng role, w tym samym
czasie pod warunkiem, ze sg to bezposrednio po so-
bie nastepujace role. W naszym przypadku znaczy-
toby to, ze pozwalamy Jakubowi na ztozenie jednocze-
$nie podpisu jako serwisant i kierownik zmiany. Opisany

przypadek zostat zaprezentowany krok po kroku w ta-
beli 2.

W tak prostym przyktadzie widzimy juz, ze oszcze-
dzamy jeden krok. Pokazuje to, jak duzo mozemy
oszczedzi¢ i jak istotna moze to by¢ zmiana w przy-
padku duzych aplikaciji.

3. W naszym trzecim scenariuszu mozemy zatozy¢ iz po-
zwalamy na to aby dana osoba, ktdéra petni wigcej niz
jedna role w poswiadczeniu, mogta ztozy¢ swoje pod-
pisy jednocze$nie. Moze to by¢ niezwykle uzyteczne
w systemach automatycznych. W naszym przyktadzie
oznacza to, ze Jan moze ztozyé podpis jako operator
w obu miejscach i kierownik dziatu technicznego jed-
noczesnie, a Jakub jako serwisant, kierownik zmiany
i kierownik linii produkcyjnej. Trzeci scenariusz zostat
przedstawiony w tabeli 3.

W takiej sytuacji zaktadamy, ze Jan akceptuje swoj
drugi podpis jako operator, jesli Jakub podpisze karte
oceny jako serwisant, ale tez jako kierownik zmiany
oraz akceptuje swoj podpis jako kierownik dziatu tech-
nicznego, jesli otrzyma podpis Piotra, jako pracownika
dziatu jako$ci. Natomiast Jakub zatwierdza swoéj pod-
pis jako kierownika linii produkcyjnej, jesli uzyskane zo-
stang podpisy Jana jako operatora po raz drugi i kie-
rownika dziatu technicznego oraz Piotra jako pracow-
nika dziatu jakosci. W takim przypadku musimy mie¢
mozliwo$¢ zaakceptowania lub tez odrzucenia podpisu,
ktory zalezy od podpisu innej osoby. Jednakze jest to
juz kwestia implementacyjna danej aplikaciji.

Na tym prostym przyktadzie widzimy, jaka oszczednos¢
daje nam mozliwo$¢ narzucenia porzadku w kolejnosci
sktadania podpiséw na karcie oceny bezpieczenstwa.
Zastosowanie powyzszego rozwigzania w bardziej zto-
zonym systemie pozwoli na uzyskanie oszczednosci na
0 wiele wyzszym poziomie.

4. Kolejny przypadek jaki mozemy sobie wyobrazi¢ to taki,
w ktorym jednostka moze pojawié sie w konkretnej roli
w kontekscie wykonania doktadnie w momencie poja-
wienia sie poswiadczenia. Mozemy wtedy wprowadzi¢
kolejny typ roli i oznaczy¢ go za pomoca podkreslonego
identyfikatora (na przyktad r, s, t). W takiej sytuaciji,
kiedy zmienimy nasze po$wiadczenie z:

M .ocena < M.operator®, M.serwisant
© M.kZmiany®, M.operator ©, M.jakosc
© M.kTechniczny ©, M.kLinii

na:

M.ocena < M.operator®, M.serwisant
O M.kZmiany®, M.operator ©, M.jakosc
© M.kTechniczny ©, M.kLinii

w naszym trzecim scenariuszu bedziemy mieli sytuacje
opisang w tabeli 4, to znaczy, ze Jakub bedzie mogt
ztozy¢ swoj podpis jako kierownik linii produkcyjnej do-
piero w momencie, kiedy pozostate osoby ztozg wszyst-
kie niezbedne podpisy.

Powyzsze rozszerzenia pokazujg jak mozemy zwigk-
szaé uzyteczno$¢ jezykéw z rodziny RT w praktycznym za-
stosowaniu, a mianowicie, jak uzyska¢ wiekszg mozliwos$¢
zastosowania polityk bezpieczenstwa poprzez zastosowanie
ograniczen czasowych, poswiadczen warunkowych czy tez
ustalonego porzadku wystepujacych poswiadczen.
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Tablica 1. Porzadek podpiséw w pierwszym scenariuszu

Krok | operator | serwisant | kZmiany | operator | jakosc | kTechniczny | KkLinii
1 Jan ¢ ¢ ¢ ¢ ¢ ¢
2 Jan Jakub 10} 10} 10} 10} 10}
3 Jan Jakub Jakub 10) 10) 10) 10)
4 Jan Jakub Jakub Jan 0] 10) 10)
5 Jan Jakub Jakub Jan Piotr 10} 10}
6 Jan Jakub Jakub Jan Piotr Jan 10}
7 Jan Jakub Jakub Jan Piotr Jan Jakub
Tablica 2. Porzadek podpiséw w drugim scenariuszu
Krok | operator | serwisant | kZmiany | operator | jakosc | kTechniczny | kLinii
1 Jan ¢ ¢ ¢ ¢ ¢ ¢
2 Jan Jakub Jakub 10) 0] 10) 0]
3 Jan Jakub Jakub Jan 10) 10) 10)
4 Jan Jakub Jakub Jan Piotr 10} 10}
5 Jan Jakub Jakub Jan Piotr Jan 10}
6 Jan Jakub Jakub Jan Piotr Jan Jakub
Tablica 3. Porzadek podpiséw w trzecim scenariuszu
Krok | operator | serwisant | kZmiany | operator | jakosc | kTechniczny | kLinii
1 Jan 10} 10} Jan 10) Jan 10}
2 Jan Jakub Jakub Jan 1) Jan Jakub
3 Jan Jakub Jakub Jan Piotr Jan Jakub
Tablica 4. Porzadek podpiséw w czwartym scenariuszu
Krok | operator | serwisant | kZmiany | operator | jakosc | kTechniczny | kLinii
1 Jan 10) 10) Jan 10) Jan 10)
2 Jan Jakub Jakub Jan 10) Jan ¢
3 Jan Jakub Jakub Jan Piotr Jan 1o}
4 Jan Jakub Jakub Jan | Piotr Jan Jakub

Podsumowanie

Zadaniem artykutu jest pokazanie, jak pewne modyfi-
kacje wprowadzone do istniejacych rozwigzan w rozproszo-
nej kontroli dostepu, moga przyczyni¢ sie do zwiekszenia
mozliwosci zastosowania ich w rzeczywistych systemach.
Stworzony system wnioskowania wydaje sie by¢ niezbedny
zwtaszcza w przypadku duzych rozproszonych systemow,
gdzie uzytkownicy moga posiadaé tylko czesciowa wiedze
na temat swoich aktualnych mozliwych poswiadczen. Ogra-
niczenia czasowe wprowadzone do pos$wiadczenh pozwalajg
na zamodelowanie szerokiego zakresu polityk bezpieczen-
stwa, gdyz czesto osoba petnigca rézne role moze mie¢ moz-
liwos¢ petnienia jednej roli pod warunkiem, ze w tym samym
czasie nie petni innej. Role tez czesto sa przydzielane na
pewien okres czasu. Mozliwo$é sparametryzowania wazno-
$ci poswiadczen na podstawie dostepnosci/niedostepnosci
innych poswiadczen w konteksécie wykonania pokazuje, jak
mozna rozwigzac¢ kwestie zastepowalnosci i czasowej dele-
gacji uprawnien. Niezwykle przydatne moze tez byc ustale-
nie porzadku, w jakim czlonkowie ré6l moga sie pojawia¢ w
roli czy tez po$wiadczeniu. Umozliwia to zamodelowanie se-
kwencji czy tez ustalonego porzadku.

Prace byly wspdffinansowane przez NCBIiR w ramach projektu
,System zapewnienia bezpiecznej komunikacji IP w obszarze zarzg-
dzania siecig elektroenergetyczng”.
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