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Badania wptywu bezprzewodowej sieci teleinformatycznej na
system pomiarowy pracujacy w standardzie ZigBee

Streszczenie. Artykut przedstawia podstawy teoretyczne wspotdziatania sieci opartej na standardzie IEEE 802.11b/g popularnie nazywanej WiFi
oraz sieci pomiarowej zbudowanej przy uzyciu standardu IEEE 802.15.4. W dalszej cze$ci opracowania przedstawione zostaty pomiary réznych
parametréw transmisyjnych pozwalajgcych oceni¢ wptyw jednej sieci na druga.

Abstract. Article shows theoretical aspects of coexistence of IEEE 802.11b/g network popular called WiFi on wireless sensor network build with
IEEE 802.15.4 standard. In second part of article there were shown measurements of different transmission parameters allowing to evaluate the
influence one network to the other. (Investigations of influence the wireless computer network on ZigBee measurement system).
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Wstep

Rozwdj systeméw pomiarowych budowanych w oparciu
o standardy bezprzewodowe pracujgce w pasmie ISM
pozwala na zainstalowanie takiej sieci niemal w kazdym
Srodowisku. Poczgwszy od tzw. ,smart domu” po hale
produkcyjne. Powoduje to, ze sie¢ pomiarowa czesto
pracuje w tych samych obszarach geograficznych co sieé¢
teleinformatyczna [1].

Powszechny dostep do Internetu powoduje, ze w wielu
miejscach lokowane sg bezprzewodowe punkty dostepowe
pracujgce ogodlnie w standardzie IEEE 802.11 i jego
odmianach. Zaréwno sie¢ ZigBee jak i popularnie zwane
WiFi pracujg na tym samym zakresie fal radiowych (pasmo

nielicencjionowane ISM 24 GHz). Stwarza to
niebezpieczenstwo  zakidécenia  transmisji  sygnatéw
pomiarowych [2], [3], [4].

W celu oceny tego wptywu nalezy dokonac

odpowiednich pomiaréw parametrow transmisyjnych takich
jak BER (ang. Bit Error Rate), SINR (ang. Signal to
Interference and Noise Ratio), PRR (ang. Packet Reception
Ratio), opdznienie oraz RSSI (ang. Received Signal
Strength Indication) i LQI (ang. Link Quality Indicator) [5],
[6], [7]. Parametry te pozwalajg na ustalenie optymalnych
warunkéw wspétpracy obu sieci. Ponadto istotnym
parametrem, z punktu widzenia przepustowosci sieci
pomiarowej, jest analiza opdznien w transmisji pakietow
informaciji.

IEEE 802.15.4 oraz IEEE 802.11b/g

Zaréwno standard |IEEE 802.15.4 jak i IEEE 802.11b/g
pracuje w pasmie czestotliwosci 2,4 GHz. Ogodlnie w
rodzinie standardéw IEEE 802.11 w pasmie 2,4 GHz
zdefiniowano 14 nakfadajgcych sie na siebie kanatéw
transmisyjnych, natomiast w standardzie IEEE 802.15.4
zdefiniowano 16 kanatdw, ktére na siebie nie zachodzag a
ich czestotliwosci $rodkowe sg rozdzielone o 5 MHz.
Ponadto dla WiFi szeroko$¢ pojedynczego kanatu wynosi
22 MHz a dla ZigBee 2 MHz [8], [9].

Oba standardy uzywajg mechanizmu dostepu do
nosnika CSMA/CA (ang. Carrier Sense Multiple Access with
Collision  Avoidance), co oznacza, ze uzywajgc
mechanizmu wykrywania nosnej CS (ang. Carrier Sense)
lub wykrywania odpowiedniego poziomu mocy ED (ang
Energy Detection) albo obu jednoczesnie, kazdy wezet sieci
sprawdza czy medium jest wolne i czy moze nadawaé. W
obu przypadkach dzieje sie to w czasie okreslanym jako
CCA (ang. Clear Channel Assigment) [9], [10], [11].
Jednakze, ze wzgledu na duze roéznice w mocy

nadawanych sygnatéw (co m. in. pokazano w tabeli 1), w
srodowisku, gdzie sie¢ komputerowa WiFi dziata w sposéb
ciggty, praktycznie nie istnieje mozliwos¢, aby sieé
pomiarowa ZigBee mogta wykry¢ wolne medium [4], [8], [9].

Tabela 1. Poréwnanie wybranych parametrow standardu IEEE
802.11b/g oraz 802.15.4

Parametr IEEE 802.15.4 | IEEE 802.11b | IEEE 802.11g
Moc
nadawania, 0 20 20
dBm
Pasmo 1
kanatu, MHz 2 22 22
Predkosé
transmisiji, 25 6 54
Mbps
Jednostka
backoffu 320 20 9
SIFS - 30 us 10 ys
DIFS - 50 us 28 us
CCA 128 ps <15 us <4 us
Poczatkowa
wartosé CW 1-32 0-31 0-31
Min. czas
trwania pakietu 352 us 202 ps 194 ps
Max. czas
trwania pakietu 4,256 us 1,906 us 542 ps

Obie sieci roznig sie takze parametrami czasowymi.
Odcinek czasu, w trakcie ktorego wezet nastuchuje przed
rozpoczeciem transmisji dla sieci IEEE 802.11 wynosi
maksymalnie 50 ps a dla sieci IEEE 802.15.4 ten czas to
320 ps. Wynika stad, Zze wezet ZigBee potrzebuje
znaczenie wiekszego czasu na sprawdzenie zajetosci
kanatu, w tym czasie wezet WiFi moze utworzy¢ kolejng
ramke danych i jg wystac.

W tabeli 1 przedstawiono takze inne parametry czasowe
zwigzane np. z losowym czasem odstgpienia (ang. backoff)
wezta od transmisji [9].

Model wspotdziatania sieci

Pakiet danych transmitowany przez sie¢ pomiarowa,
przy zatozeniu ciggtej transmisji w sieci zaktocajgcej, moze
zostaé przestany 2z sukcesem jedynie w dwoch
przypadkach. Pierwszy ma miejsce wtedy, gdy pakiety
danych IEEE 802.11 i IEEE 802.15.4 nachodzg na siebie,
jednak interferencja jest na tyle staba, ze nie powoduje
btednego przestania pakietu. Ustalono [5], ze gdy
wspoétczynnik SIR (ang. Signal to Interference Ratio) w
kanale transmisyjnym jest wiekszy niz 5 — 6 dB wtedy
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pakiet ZigBee moze zosta¢ przestany z 99% pewnoscig.
Drugi przypadek ma miejsce wtedy, gdy czas transmisji
pakietu IEEE 802.15.4 jest mniejszy niz czas pomiedzy
dwoma nastepujgcymi po sobie ramkami przesytanymi
przez sie¢ zaburzajgcg IEEE 802.11b/g.

W przypadku, gdy wezly sieci pomiarowej i zaktocajgcej
sg blisko siebie (eksperymentalnie otrzymano odlegtos$¢ ok.
20 metrow) wtedy mechanizmy CSMA/CA obu sieci dziatajg
poprawnie. Oznacza to, ze gdy wezet WiFi transmituje dane
a wezelt ZigBee sprawdza zajetos¢ kanatu, wtedy
mechanizm ED daje informacje o zajetosci pasma i wezet
ZigBee musi poczeka¢ z przestaniem danych. Krotsze
czasy losowego odstgpienia od transmisji dla sieci WiFi
powodujg, ze zaréwno pod wzgledem mocy sygnatu
nadawanego jak i parametrow czasowych ma ona
pierwszenstwo w transmisji pakietow [12], [13].

Ponadto modem ZigBee potrzebuje czasu
(maksymalnie 192 ys) od momentu wykrycia wolnego
kanatu do rozpoczecia nadawania. Czas ten zwigzany jest z
przetaczeniem modemu ze stanu odbierania danych na
nadawanie. W tym czasie nadajnik WiFi moze uznaé¢ kanat
za wolny i rozpoczg¢ nadawanie. Taka sytuacja bedzie
skutkowac¢ powstaniem interferenciji i utratg informac;ji.

Na rysunku 1 przedstawiono typowg sytuacje, w ktérej
zarowno wezet ZigBee jak i WiFi starajg sie uzyskac¢ dostep
do kanatu transmisyjnego. Czas sprawdzania kanatu CCA
dla IEEE 802.15.4 jeszcze sie nie zakonczyt a juz nastgpita
kolejna transmisja w sieci teleinformatyczne;j.

Backoff oraz CCA

Zajete medium bl
IEEE 802.11 =

Niepowodzenie

Backoff Backoff
IEEE 802.15.4 ccA

Rys. 1. Rywalizacja o medium pomigdzy WiFi a ZigBee

W zwigzku z tym wezet ZigBee moze nadawaé tylko,
gdy spetniony jest warunek:

(1) tigle 2 CCA =DIFS +t, |

gdzie: tige — czas, kiedy kanat transmisyjny jest wolny, DIFS
— czas bezczynnosci kanatu, t,, — czas losowego
odstgpienia od transmisji (backoff). Wiecej danych na temat
interferencji miedzy sieciami WiFi oraz ZigBee oraz
mozliwo$ciami ich wspotdziatania znajduje sie w [14-22].

Uktad pomiarowy i przeprowadzone badania

Ukltad pomiarowy (rys. 2) sklada sie nadajnika i
odbiornika sieci teleinformatycznej. W tym przypadku byt to
komputer przenos$ny oraz punkt dostepowy i dwa moduty
XBee [5] petnigce role sieci pomiarowej. Zadaniem
modutéw XBee jest préba transmisji bajtu danych co 100
ms. Natomiast pomiedzy weztami WiFi jest realizowana
ciggta transmisja segmentéw TCP [1].

802.11 Tx 802.15.4 Rx

802.11 Rx 802.15.4 Tx

Rys. 2. Idea uktadu pomiarowego
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Urzagdzenia zostaty umieszczone tak, aby odbiornik XBee
znajdowat sie obok nadajnika WiFi. W ukfadzie
pomiarowym (rys. 2) istnieje mozliwo$¢é rozsuwania
modemow bezprzewodowych ZigBee od siebie, co pozwala
na pomiar parametrow transmisji w zaleznosci od
odlegtosci. Ponadto mozna odsuwa¢ modemy sieci
pomiarowej (oba jednoczesnie badz tylko odbiornik) od
modemow  sieci  teleinformatycznej. Wyniki  takiego
eksperymentu przedstawiono na rysunku 4. Na rysunku 3
przedstawiono zdjecie ukfadu pomiarowego w trakcie
wykonywania badan.

Rys. 3. Uktad pomiarowy w trakcie badan

W przypadku braku interferencji ze strony sieci
teleinformatycznej wzgledna liczba przesytanych danych w
zaleznosci od odlegtosci na jakg sg rozsuniete nadajnik i
odbiornik przedstawia sie jak na rysunku 4. Dla niewielkiej
odlegtosci praktycznie 100% wystanych danych dociera do
odbiornika. Przy odlegtosci okoto 20 metréw liczba pakietéw
utraconych wzrasta i dla odlegtosci powyzej 40 metrow
tylko potowa pakietow przesytana jest poprawnie.

120 "
----#--- Utracone pakiety
— @ — Pakiety przestane poprawnie
2 100 &~ g - —— Pakiety uszkodzone
z -
e S~
T 80 i
s = -
o - _
5 ~-o_
; 60 )
E
- 40
@
ap
N
ES 20

...,‘...u.‘.--..‘..........

0 5 10 15 20 25 30 35 40
Qdlegtosc, m

Rys. 4. Wyniki pomiaréw przy braku interferencji ze strony sieci

teleinformatyczne;j

Pakiety uszkodzone oznaczone na rysunku 4 i 5 to
takie, ktore dotarty do odbiornika jednak ich CRC jest
niepoprawne. Zwykle takie pakiety sg odrzucane przez
modut bezprzewodowy i traktowane jako utracone, jednak
na czas eksperymentu korzystajac z mozliwosci zmiany
oprogramowania modutu witgczono akceptacje takich
pakietow [1].

Na rysunku 5 przedstawiono wyniki eksperymentu z
aktywng transmisjg w sieci WiFi. W przeciwienstwie do
sytuacji zobrazowanej na rysunku B tu liczba pakietow
traconych w momencie, gdy odbiornik ZigBee znajduje sie
blisko nadajnika WiFi jest rowna niemal 100%. Oznacza to,
ze transmisja danych w sieci teleinformatycznej w istotny
spos6b zaburza transmisje w sieci pomiarowej. Wraz ze
wzrostem odlegtosci odbiornika sieci pomiarowej od zrédia
zaburzenia poprawia sie jakos$¢ transmisji danych w sieci
pomiarowe;.
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Rys. 5. Wyniki pomiaréw w obecnosci interferencji sieci WiFi

Z rysunku 5 wynika, ze wraz ze wzrostem odlegto$ci
(powyzej 20 metréw) liczba pakietéw utraconych stabilizuje
sie i jest zblizona do wartosci uzyskiwanych dla tej samej
odlegtosci w przypadku odsuwania nadajnika od odbiornika
ZigBee. Mozna wiec przyjg¢, ze odlegtos¢ taka w znaczacy
sposob zmniejsza prawdopodobienstwo interferencji i
uszkodzenia pakietow.

Na rysunkach 6 i 7 przedstawiono wynik kolejnego
eksperymentu pomiarowego majgcego na celu ocene
opoznien komunikacyjnych powodowanych zaburzeniami
aktywnymi. Czas uzyskania dostgpu do nosnika to czas
mierzony od momentu przestania danych do modemu
radiowego drogg przewodowg (np. przez potgczenie
szeregowe) az do poprawnego wystania danych drogg
bezprzewodowg (fakt ten zgtasza modem
mikrokontrolerowi). =W  przypadku braku zaburzen
zewnetrznych dla uzytych modemow czas ten wynosi okoto
8 ms co pokazano na rysunku 6.
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Rys. 6. Rozrzut czasu dostepu do nosnika dla ZigBee przy braku
sieci teleinformatycznej

W przypadku, gdy wystepuje zaburzenie pochodzace z
transmisji w sieci teleinformatycznej czas dostepu do
nosnika ulega znacznemu wystuzeniu, co pokazano na
rysunku 7. Pomiar taki zostat przeprowadzony, gdy
odlegto$¢ nadajnika WiFi od odbiornika ZigBee byta rowna
10 m. Dla odlegtosci 1 m wiekszos¢ pakietow jest tracona
lub nie ma mozliwosci ich przestania, co wykazano
wczesniej, dlatego pomiar czasu dostepu w takim
przypadku nie jest uzasadniony.

Czas dostepu do nosnika nie moze by¢ krétszy od ok.
8 ms, gdyz taki czas jest czasem minimalnym, aby wezet
mogt sprawdzi¢ zajeto$¢ kanatu, przygotowaé dane i je
wysta¢ (co wynika z rysunku 6). Natomiast dziatajgca w tle
sie¢ teleinformatyczna powoduje, ze wiele pakietow zostaje
opdznionych o 40, 60 a nawet 100 ms, czyli czas
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wielokrotnie wiekszy niz w przypadku braku zaburzen
warunkach (gdzie wynosi maksymalnie ok 16 ms).
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Rys. 7. Rozrzut czasu dostepu do no$nika dla ZigBee

Dla wybranych odlegtosci (5 m oraz 25 m) nadajnika
sieci teleinformatycznej od odbiornika sieci pomiarowej
wyznaczono histogramy opdzniern  komunikacyjnych.
Szczegotowy opis modelu opartego na ciggach funkcji delta
mozna znalez¢ w [23-26]. Uzyskane wyniki zostaty
przedstawione na rysunku 8, przy czym histogramy
zarejestrowane przy zakidceniach pochodzgcych od WiFi
zostaly przesuniete na osi czasu tak, by pierwszy mod
histogramu (dla 8 ms) sie pokrywat. Ma to na celu lepsze
poréwnanie i czytelnos¢ uzyskanego wyniku.

50
M Bez interferencji

=
(=]
T

Zinterferencja (25 m)
07 interferencja (5 m)

=®

=

=

z

(1]

£ 35

=

Q

S 30

&

= 25

=)

5

S 20

£

2 15

=2

® 10

5

& 5 |-

op

g, Sl [ S o P S I
W N M~ 0 ;@ N NN s NN

= ~ o m‘HQ‘HH‘Hﬁ‘Hﬂ‘HE‘H

A I |
Opdinienie, ms

Rys. 8. Histogram opdznien

Tabela 2 przedstawia wartosci liczbowe otrzymane z
pomiarow, ktére w formie histogramoéw sg przedstawione na
rysunku 5. Warto zwréci¢ uwage, ze przy braku interferencji
ze strony sieci teleinformatycznej 100% wystanych danych
dociera do adresata juz przy pierwszej probie transmisji. W
kazdym kolejnym przypadku wymagana jest jej ponowienie
nazywane retransmisjg [23].

Tabela 2. Podsumowanie transmisji pakietéw dla sytuacji z rys. 5

Liczba Bez Z interf. (25 | Zinterf. (5m)
pakietow interferec;ji m)
LPW 5000 5000 5000
LPO 100% 1% 72%
LPO 1 - 4% 28%
LPO 2 - 2% -
LPO 3 - 1% -
LPU - 82% -
LPW — liczba pakietow wystanych,
LPO - liczba pakietéw odebranych,
1, 2, 3 — kolejne retransmisje pakietow,
LPU — liczba pakietéw utraconych.
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Zatem zaburzenia z sieci WiFi majg wptyw nie tylko na
czas dostepu do nosnika, ale takze na retransmisje danych
i liczbe utraconych pakietéw, co przedstawiono w tabeli 2.

Podsumowanie

Przeprowadzone testy pokazaty, ze pracujgca sie¢ WiFi
ma wptyw na dziatanie sieci pomiarowej pracujgcej w
standardzie ZigBee. Efektywna transmisja danych
pomiarowych moze zaj$¢ tylko w przypadku spetnienia
warunku (1), ktéry nalezy zaimplementowaé do modelu
opdznien komunikacyjnych opartego na ciggach funkcji
delta opisanego w [12], [25].
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