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Metoda pomiaru op6znien komunikacyjnych w sieciach
bezprzewodowych pracujacych w standardzie IEEE 802.15.4

Streszczenie. W artykule oméwiono uzywane obecnie przez autoréw metody do pomiaru opdznierh w sieciach bezprzewodowych pracujgcych w
standardzie IEEE 802.15.4 oraz przeglad mozliwych innych rozwigzan i zaproponowane wybrane metody mozliwe do zastosowania w pomiarach w
sieciach wieloweztowych i na duzych odlegtosciach. Przedstawiono problemy wystepujgce w trakcie prowadzenia takich badarn oraz korzysci

wybranych metod pomiaru.

Abstract. The paper discusses the currently used by the authors the methods for measuring the delays in wireless networks based on IEEE
802.15.4 standard and a review of possible alternatives, and proposed methods chosen as applicable in the measurement of a multi-node networks
and over long distances. Problems occurring during carring out such research and the advantages and disadvantages of selected measuring
methods are outlined. (Method of measuring communication delays in wireless networks based on IEEE 802.15.4).
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Wstep

Sieci bezprzewodowe sg coraz czesciej uzywane w sys-
temach pomiarowych i przemystowych [1, 2]. W sieciach
bezprzewodowych duze znaczenie ma pobor energii przez
elementy uzywane do transmisji danych oraz przeptywnosé
[3, 4]. Jednym z najwazniejszych parametréw wptywajgcych
na przeptywnosc¢ jest opdznienie pomiedzy przestaniem
danych do nadajnika a ich odczytaniem w odbiorniku [3, 5,
6]. Opdznienie to w istotny sposéb wplywa na efektywny
czas transmisji. Zrédtlem opéznierh komunikacyjnych sg réz-
nego rodzaju operacje programowe realizowane przez
wezly nadawczo-odbiorcze sieci bezprzewodowej, wynika-
jace z przyjetego algorytmu dostepu do medium trans-
misyjnego umozliwiajgcego wielodostep oraz wykrywanie i
unikanie kolizji pakietéw danych [3, 6]. Kazdy wezet przed
rozpoczeciem nadawania sprawdza stan zajetosci medium
transmisyjnego. W przypadku jego zajetosci czeka losowy
odcinek czasu i ponownie sprawdza stan nosnika. Czas po-
miedzy momentem wystania danych do modutu bez-
przewodowego a czasem faktycznego ich wystania do od-
biornika jest zatem zmienny i ma charakter losowy [5, 7, 8].

Za kazdym razem, gdy wezet zamierza transmitowac
dane, losowo wybiera szczelinge czasowg. Jesli kanat
transmisyjny jest zajety, wezet pomija losowo wybrang
liczbe szczelin czasowych i ponawia probe dostepu. Jesli
kanat jest wolny, wezet moze rozpoczaé nadawanie od
najblizszej szczeliny. W przypadku, gdy ramka danych nie
zostanie odebrana przez odbiornik np. z powodu zaburzen
transmisji  wystepujgcych w medium transmisyjnym,
nadajnik nie otrzyma ramki potwierdzenia i powtdrnie
wysyta zagubiong ramkag danych. Proces taki nazywa sie
retransmisjg. Liczba mozliwych retransmisji jest wielkoscig
zalezng w duzej mierze od producenta urzgdzen
bezprzewodowych, zwykle wynosi 3 lub 5. Jezeli pakiet po
ustalonej liczbie retransmisji nie dotrze do adresata, wtedy
jest kasowany. W zwigzku z takimi algorytmami dostepu do
tacza, potwierdzania i retransmisji histogram opd6znien
pakietow w transmisji danych moze wygladaé¢ podobnie jak
na rysunku 1. Histogram taki jest nazywany histogramem
wielomodalnym. W przedstawionym przypadku mozna
wyrézni¢ pierwszy mod ilustrujgcy pierwszg transmisje
danych, oraz trzy kolejne mody przedstawiajgce trzy kolejne
retransmisje danych. Maksymalny czas trwania transmisji
pojedynczego pakietu moze zosta¢é wydtuzony, gdy
zostanie zwiekszona liczba dostepnych retransmisiji.

Podstawowym problemem w pomiarach opdznien w
sieciach bezprzewodowych jest fakt, ze wartos¢ opdznienia
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nie jest znana. Moze na nig w duzym stopniu wplywac uzyty
rodzaj modutu do transmisji bezprzewodowej jak i warunki
pomiaru. W przypadku niektérych producentéw czas
pierwszej transmisji danych wynosi kilka ms, a retransmisje
nastepujg po kilku kolejnych. Natomiast zdarza sie, ze czas
pierwszej transmisji moze wynies¢ kilkadziesigt ms, a
retransmisje bedg wystepowac¢ co kilkaset ms. W takich
przypadkach czas pomiaru moze by¢ znaczny, zwtaszcza w
przypadku gdy transmisja bedzie sie odbywa¢ przez kilka
weztdw sieci. Wowczas uzyskanie odpowiedniej liczby
wynikéw potrzebnych do wyznaczenia histogramu moze
potrwac wiele godzin.
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Rys.1. Histogram opdznien pakietow danych ilustrujgcy mechanizm
CSMA/CA

Obecnie stosowany uktad pomiarowy

Podstawowy uktad pomiarowy umozliwia
opdznien  pomiedzy dwoma  modutami
bezprzewodowej. Skitada sie on z dwbdch, niezaleznie
zasilanych, podstawek potaczonych przewodem
umozliwiajgcym zarejestrowanie momentu odbioru danych
przez modut odbiorczy (rys. 2). Jedna z podstawek
(sterujgca) zostata wyposazona w mikrokontroler sterujgcy
transmisjg danych, ktéry jest odpowiedzialny za
rozpoczecie transmisji bezprzewodowej przez nadajnik przy
jednoczesnym rozpoczeciu zliczania czasu transmisiji,
zatrzymywanego w momencie odebrania danych przez
drugi modut. Umozliwia takze przesytanie wynikow
pomiarow do  komputera. Podstawki  umozliwiajg
poditgczenie réznych modutéw transmisji bezprzewodowej
(np. pracujgcych w standardzie ZigBee). Wykorzystano tu
wspolng ceche wszystkich uktadéw radiowych, a
mianowicie posiadany przez nie port komunikacji
szeregowej UART.

pomiar
transmisji
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Rys. 2. Podstawowy uktad pomiarowy

Poczatkowo wszystkie moduty zostaty przystosowane
do pracy w topologii punkt-punkt przez zaprogramowanie
odpowiedniej konfiguracji. Po podtgczeniu modutéw do
podstawek, caty uktad pomiarowy zostat umieszczony w
komorze pomiarowej, wolnej od zaburzen zewnetrznych
takich jak np. inne sieci bezprzewodowe. Przeprowadzano
réwniez pomiary w budynkach, badajgc wptyw zakiécen
pasywnych (np. $ciany) i aktywnych (np. inne sieci
bezprzewodowe), a takze w przestrzeni otwartej, gdzie
badano wptyw odlegto$ci pomiedzy modutami na efektywny
czas transmisji. W trakcie badan rejestrowano serie
pomiarowe sktadajace sie z kilkudziesigciu tysiecy wynikow.
Dla kazdego z modutéw radiowych pomiary zostaty
wykonane kilkakrotnie w réznych porach dnia i przy réznych
ustawieniach anten uktadow. Jako najbardziej
reprezentatywng  forme  przedstawienia  uzyskanych
wynikéw uzyto histogramoéw obrazujgcych rozktad losowego
opdznienia transmitowanych danych.

Obecnie stosowany uktad pomiarowy ma jednak pewne

wady. Do najwazniejszych z nich nalezy zaliczy¢
koniecznos¢  stosowania potgczenia  przewodowego
pomiedzy nadajnikiem i odbiornikiem. Wplywa to

niekorzystnie na mobilno$é, =zasieg pomiarowy oraz
utrudnia badanie sieci wieloweztowych. Konieczno$¢
taczenia kazdego odbiornika z nadajnikiem osobnym
przewodem znacznie komplikuje ukiad pomiarowy,
zwtaszcza w sytuacji gdy odbiorniki sg od siebie znacznie
oddalone lub gdy sa oddzielone przeszkodami pasywnymi
takimi jak $ciany budynkow.

Przeglad mozliwych rozwigzan alternatywnych

W celu usprawnienia pomiardw opodznien w
wieloweztowych sieciach bezprzewodowych
przeanalizowano mozliwe rozwigzania. Podstawg rozwazan
bylo przyjecie podstawowych zatozen konstrukcyjnych dla
nowej koncepcji systemu pomiarowego. Uktad pomiarowy
powinien umozliwia¢ pomiar opdznien transmisyjnych
pomiedzy wystaniem ich do nadajnika a odebraniem w
dowolnym odbiorniku pracujgcym w aktualnie uzywanej
sieci bezprzewodowej. Pomiar tego czasu musi odbywaé
sie z odpowiednig rozdzielczoscia i wystarczajgca
doktadnoscig. Ponadto mierzony czas powinien by¢ stabilny
w trakcie pomiaru (czasy mierzone w poszczegolnych
weztach powinny by¢ skorelowane). Zbudowany system
powinien zapewnia¢ duzg mobilno$é, powinien by¢ maty,
lekki, wygodny w transporcie. Powinien umozliwia¢ dtugi
czas pracy na zasilaniu bateryjnym. A przede wszystkim
powinien by¢ relatywnie tani w budowie i eksploatacji.

Obecnie mozna znalez¢ w literaturze wiele rozwigzan
opisujgcych  podobne  zagadnienia w  systemach
rozproszonych [9, 10, 11, 12, 13, 14]. W wiekszosci
przypadkéw nie spetniajg one jednak zatozeh pozagdanych
przez autoréw niniejszej publikacji. Najczesciej opisywane
rozwigzania uktadéw pomiarowych bazujg na systemach
wykorzystujgcych czas UTC dostepny z Internetu. W
projektowanym systemie czesto nie ma takiej mozliwosci
(system ma pracowaé w miejscu gdzie nie sg dostepne inne

czestotliwosci  zakidcajgce, takie jak WIiFi), nie jest
wymagana ciggta synchronizacja zegaréw (stosunkowo
niewielka doktadnos$é¢), ani nie ma potrzeby pomiaréw z
duzg rozdzielczoscia (z dotychczasowych pomiarow
wiadomo, ze wystarcza 0,1 ms). W stosowanych przez
innych autoréw rozwigzaniach czesto pomija sie problemy
zasilania (stosowane sg zasilacze lub czas pomiaru jest
stosunkowo  krétki), mobilnosci systemu (zazwyczaj
opisywane sg rozwigzania laboratoryjne) oraz koszty uktadu
pomiarowego.

Przechodzgc do analizy rozwigzan, dokonano podziatu
mozliwych metod pomiarowych na kilka grup. Podziat
uwzglednia zrodto sygnatu zegarowego z uwagi na fakt, ze
on wilasnie determinuje metode pomiaru. Metody te
nazwano metodami z zegarem zewnetrznym, wewnetrznym
oraz mieszanymi. Metody najpowszechniej stosowane i
opisywane sg metodami mieszanymi (lokalny czas
komputera synchronizowany poprzez Internet z UTC).
Metody z zegarem wewnetrznym bazujg na wykorzystaniu
tylko Zrodta sygnatu zegarowego zamontowanego w
obrebie modutu pomiarowego. Mozna tu wykorzystaé
liczniki cyfrowe o duzej rozdzielczosci zliczajgce impulsy
zegarowe z oscylatora kwarcowego lub scalone ukfady do
pomiaru czasu rzeczywistego. Metody wykorzystujace
zegar zewnetrzny bazujg na zrédle sygnatu zegarowego
pochodzgcym z zewnatrz (DCF, GPS), transmitowanym
drogg radiowg. Metody mieszane korzystajg z potgczenia
obu metod. Do synchronizacji uzywa sie sygnatu
zewnetrznego, a do pomiaru krotkich odcinkéw czasu —
zegara lokalnego (rys. 3).
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Rys. 3. Koncepcja nowego uktadu pomiarowego

Podstawowym problemem podczas korzystania z
uktadoéw z zegarem lokalnym jest mata stabilno$¢ czasowa
zrodta sygnatu zegarowego [14, 13]. Skutkuje to
rozbieznosciami przy pomiarze czasu w dtuzszych
okresach pomiarowych. Uktady wykorzystujgce pomiar
czasu rzeczywistego z uzyciem uktadéw RTC utatwiajg
synchronizowanie i analize wynikow pomiarowych, jednak
problem stabilnosci uzytego rezonatora pozostaje. Ponadto
praktycznie na rynku nie sg dostepne uktady umozliwiajgce
pomiar czasu rzeczywistego z rozdzielczoscig 1 ms.
Najczesciej  wystepujg uktady z rozdzielczoscig 1 s,
rzadziej 10ms. Mozna je jednak wykorzystaé do
synchronizacji czasu w odbiorniku i nadajniku.

Innym sposobem na synchronizacje czasu jest uzycie
zegara zewnetrznego. Niestety zegar DCF zapewnia matg
rozdzielczos¢ (tylko 1 s), a odbidr petnej ramki danych jest
dtugotrwaty (do kilku minut). Moze by¢ jednak dobrg
alternatywg do synchronizacji czasu w modutach
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pomiarowych [15, 16, 17]. Innym sposobem na pobranie
czasu rzeczywistego jest GPS. Juz najprostsze odbiorniki
umozliwiajg odczyt czasu z rozdzielczoscig 1 ms [18, 19,
20]. Problemem jest jednak dosy¢ dtugi i nieokreslony czas
akwizycji wyniku tego pomiaru, a ponadto duze
zapotrzebowanie na energie elektryczng odbiornika GPS.

Najbardziej obiecujgcym rozwigzaniem wydaje sie
wykorzystanie sygnatu synchronizujgcego zegary na innej
czestotliwosci (nizszej), ktéra nie wplynie na zachowanie
modutéw komunikacyjnych, a nieskomplikowany protokét
transmisji umozliwi jednoznaczne ustalenie opéznienia w
transmisji tegoz sygnatu. Do transmisji sygnatu
synchronizujgcego mogg by¢ uzyte podstawowe modemy
pracujgce w pasmie 433 MHz.

Whioski

W wyniku prowadzonych rozwazan autorzy doszli do
wniosku, zZe najlepszg metodg pomiaru opdznienh w
systemach rozproszonych sg rozwigzania hybrydowe.
Opodznienia transmisji mierzone sg przy wykorzystaniu
zegarow lokalnych w modutach, natomiast do ich
wzajemnej  synchronizacji uzyte zostang  zegary
zewnetrzne, co schematycznie pokazano na rysunku 4.
Pomiar taki powinien by¢ wystarczajgco doktadny i
zapewniajgcy  odpowiednig  rozdzielczo$¢  pomiaru.
Jednoczesnie bedzie w miare tani, a zapotrzebowanie na
energie elektryczng w trakcie pomiaru niewielkie. Wyniki
pomiaru bedg zapisywane lokalnie.
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Rys. 4. Idea algorytmu dziatania nowego uktadu pomiarowego

Nalezy takze rozwazy¢ pomiar czasu w samym module
nadajnika z pominieciem pomiaru czasu w odbiornikach.
Bylo by to mozliwe, gdyby udato sie zapewni¢ jednakowe
warunki transmisji pomiedzy nadajnikiem i odbiornikiem
oraz odwrotnie. Wéwczas mozna by mierzy¢ opdznienie z
punktu A do B jako sredniego z op6znien transmisji z A do
B i z B do A (odbiornik po odebraniu danych od razu by je
odsytat do nadajnika). Niestety mogg sie zmieni¢ warunki
transmisji — inna droga (w przypadku sieci typu mesh
bardzo mozliwa), inne zakiécenia (przy dtugim czasie
retransmisji bardzo prawdopodobne). Przy braku gwarancji
stabilnosci warunkéw pomiarowych wspomniana koncepcja
zostata odtozona do pézniejszej weryfikacji.
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