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Cyberbezpieczenstwo systemow zabezpieczen i sterowania

Streszczenie. W artykule opisano, postrzegane przez inzynieréw i technikéw zabezpieczen i sterowania, stojgce przed nimi wyzwania zwigzane z
zarzgdzaniem systemami zabezpieczen i sterowania w obliczu konieczno$ci zarzgdzania Srodkami cyberbezpieczenistwa w zakresie zastosowan w
skali systemoéw, podsysteméw i elementéw. Celem jest objasnienie probleméw zarzgdzania cyberbezpieczeristwem, poprawy jako$ci szkolenia
rozpoznawania atakow cybernetycznych i dostarczenie wskazéwek do interpretacji i stosowania odpowiednich norm i wytycznych.

Abstract. This paper describes, through the eyes of protection and control engineers and technicians, the challenges they face when required to
manage cybersecurity applications and process for their systems, subsystems, and components. The objective is to demystify cybersecurity
management, improve training to recognize cyber-induced faults, and to provide some guidance to interpret and apply the relevant standards and
guidelines. (Cybersecurity Measures for Protection and Control Systems).
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Wstep

Niewiele jest przypadkéw tak oszatamiajgcej kariery,
jaka przydarzyta sie rzeczownikowi ,bezpieczenstwo”.
Wielowymiarowo$c¢ tego okreslenia w kontekscie socjalnym,
ekonomicznym, militarnym, Srodowiskowym i energetycz-
nym (przy czym ta lista jest daleka od kompletnosci) wraz z
dramatycznymi konsekwencjami niedotrzymania
okreslonych standardéw, wzbogacita sie stosunkowo
niedawno o nowy wymiar. cyberbezpieczenstwo
(,cybersecurity”). Wrazliwosé systemu energetycznego na
ataki terrorystyczne zmusza do pilnych i skutecznych
poszukiwan Srodkéw zaradczych. ,Rosngce ryzyko
cyberatakbw na sektor dostaw energii stwarza dla
operatorow systemow IT infrastruktury energetycznej
zagrozenia, ktorych nie sposob zlekcewazy¢” [1,2]. Problem

cyberbezpieczenstwa w energetyce stat sie ,tematem
oktadkowym”  (,cover story”) specjalnego wydania
magazynu Power Engineering Intern. (PEI) koncernu

medialnego PennWell [3]. Wage zagadnienia dostrzezono
réwniez w $wiatowej organizacji CIGRE (Conseil
International des Grands Reseaux Electriques), co
przejawito sie powotaniem wspodlnej grupy roboczej (Joint
Working Group B-5/D2), skupiajgcej reprezentantéw
Komitetéw Studiow ,Zabezpieczenia i Automatyka” (SC B5)
i ,Systemy Informacyjne i Telekomunikacja” (SC D2).
Wytonieni przez Komitety Narodowe CIGRE specjalisci z 16
krajow (od Australi po Zjednoczone Krélestwo) pod
kierunkiem Dennisa Dolsteina z USA opracowali wazny
dokument — Technical Brochure 603 ,Zastosowanie i
Zarzadzanie Cyberbezpieczenstwem — Srodki dla
Zabezpieczenia i Sterowania” [4,5]. Na przeszio 120
stronach tekstu przedstawiono — zgodnie z autorskg
deklaracjg, wyzwania na ktére napotykajg sie inzynierowie,
odpowiedzialni za systemy zabezpieczen i sterowania w
obliczu koniecznosci zarzadzania srodkami
cyberbezpieczenstwa w zakresie zastosowan w skali
systeméw, podsysteméw i elementéw. W poréwnaniu z
klasycznym zakresem odpowiedzialnosci i dziatan
personelu Srodowisko cechuje sie wysokg dynamikg i
zagrozeniami cybernetycznej natury [4]. Istotne jest
zastrzezenie definicyjne: termin ,cyberbezpieczenstwo”,
uzyty w Broszurze ma odmienne znaczenie od terminu
.bezpieczenstwo” w kontekscie zastosowan industrialnych,
nie uwzgledniajgcego bezpieczenstwa systeméw
informacyjno-komunikacyjnych, tworzacych infrastrukture
zabezpieczen i sterowania (P&C) [4].

Aczkolwiek inzynierowie, odpowiedzialni za
zabezpieczenia i sterowanie sg nieodzownymi uczestnikami

zespotdw, pracujgcych na rzecz bezpieczenstwa systemu
elektroenergetycznego, to ich pierwszoplanowa rola polega
na niezawodnym realizowaniu zaaprobowanej polityki
bezpieczenstwa, wspotpracujgcej z systemami automatyki
uzytkowanych, dedykowanych technologii. Broszura stara
sie znalez¢ odpowiedz na nastepujgce problemy:

— szkolenia w zakresie cyberbezpieczehstwa dla wykrycia
btedéw, powodowanych przez systemy ,cyber”;

— nauka, zaczerpnieta z dobrze opisanych atakéw na
podobne systemy operacyjne;

— trudnosci wynikajgce przy interpretowaniu i stosowaniu
odnosnych standardéw i zalecen;

— ograniczenia wynikajace z pracy ciagtej (,24/7”),
mechanizméw kompensacyjnych dla zapewnienia
systeméw wykonawczych oraz urzadzen inteligentnej
elektrowni w warunkach ograniczonych zasobéw, a
takze:

— zarzadzanie srodkami udostepnienia oraz wykorzystanie
wyposazenia sterujgcego, dostepu do danych oraz
zasobow sieciowych.

System P&C - zabezpieczenie i sterowanie

Przedsiebiorstwo  elektroenergetyczne (PE) musi
rozwazy¢ szeroki zakres problemoéw eksploatacyjnych w
celu zarzgdzania stabilnoscig swych systeméw oraz
zapewnienia w sposéb niezawodny dostaw energii
klientom. Broszura nie zajmuje sie tymi wszystkimi
problemami, co bedzie zadaniem przysztych grup
zadaniowych, ktére podejmg sie zastosowan i zarzgdzania
mechanizmami  cyberbezpieczenstwa dla  systemow
sterowania i pobierania danych (SCADA) oraz sterowaniem
w sieci w procesach eksploatacji SEE.

Broszura Techniczna skupia sie zasadniczo na
mechanizmach cyberbezpieczenstwa, stosowanych dla
zabezpieczania sktadnikow majagtku i ochrony systemu,
konfiguracji systeméw  zintegrowanej ochrony oraz
sterowaniem lokalnymi stacjami wraz z automatyzacja.
Personel odpowiedzialny za systemy P&C wymaga
skonfigurowania oraz zdalnego dostepu i wykorzystania
mechanizméw sterowania elementami P&C i sieci. Co
wiecej - od inzynierow P&C wymaga sie konfigurowana i
utrzymywania w gotowosci mechanizméw sterowania dla
lokalnych dojs¢ do urzadzen poprzez stacje lokalne (LAN)
lub porty komunikacyjne urzgdzen. Opracowanie rozwaza
rébwniez nowoczesne uklady zabezpieczen, fgcznie z

wykorzystaniem  sieci komunikacyjnych o  duzych
predkosciach, oraz dostep i stosowanie urzadzen
sieciowych (takich jak routery i przetaczniki). Celem
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niniejszej Broszury jest doradztwo inzynierom-specjalistom
od zabezpieczen, technikom-ekspertom oraz
zarzadzajgcymi  systemami P&C. Wszyscy oni sa
zaznajomieni z technicznymi Srodkami
cyberbezpieczenstwa i majg dostep i mozliwos¢ korzystania
z systeméw P&C. Mierzone charakterystyki weryfikujg

prawidlowo$¢ nastaw poziomu cyberbezpieczenstwa.
Nastawy te majg by¢é zdolne do spetnienia trzech
zasadniczych wyzwan:

— zarzadzanie zdarzeniami,

— zarzadzanie  wrazliwos$cia, modularnosciag  oraz

konfiguracja,
— bezpieczenstwo stosowania.

Réwnie wazne sg mozliwosci sterowania jako$ciowego
cyberbezpieczenstwem oraz koniecznosé opisania zatozen,
na ktérych opiera sie zarzadzanie technicznymi aspektami
sterowania.

Narodowa architektura cyberbezpieczehstwa wymaga
podejscia catosciowego (holistycznego) oraz traktowania w
kategoriach  systemowych. Ocena architektury jest
niezbedna dla rozmieszenia organéw sterowania w
odpowiednich miejscach i uzyskania ogodlnej akceptaciji
podejmowanych dziatan. Powszechng politykg jest
umieszczanie  architektury  cyberbezpieczenstwa —w
funkcjonalnej architekturze systemu. Takie podejscie
obejmuje sterowanie rozproszone i funkcjonalnosé
zabezpieczen. Co wiecej — nowe schematy zabezpieczen
mogg by¢ wprowadzane w stacjach i centrach sterowania.

Rysunek 1 uwzglednia cztery zasadnicze przypadki w
odniesieniu do P&C:
— automatyka stacji,
— relacje stacja-do-stacji,
— relacje stacja-centra sterowania,
— zdalne wywotywanie dziatan.
Podstawowym elementem sktadowym
zatozeniami TB 603) jest stacja elektroenergetyczna,
zawierajgca sie¢ automatyki. Logiczna segmentacja
prowadzi do wyodrebnienia fragmentéw sieci, umozliwiajgc
oddzielenie obwodéw poszczegdlnych klas zastosowan (np.
SCADA, obwody dla celéw biezgcej eksploataciji,
-engineering”), wspotpracujacych z wirtualnymi sieciami
obszaru lokalnego (VLANs). Ponadto ,$ciany ogniowe”
strefowe zapewniajg wzmozone cyberbezpieczenstwo
obwodoéw peryferyjnych. Na rys. 1 sie¢ automatyki staciji
skfada sie z trzech segmentéw (stref):
— P&C, ktoéry zgodnie z zaleceniami IEC 61850 dzieli sie
na szyny stacji i szyny procesowe,

(zgodnie z

.engineering”,
— segment wieloustugowy.

Charakterystyki  techniczne  urzadzen sieciowych
(facznikéw, routerow oraz $cian ogniowych) umozliwiajg

osiggniecie elastycznosci oraz rozbudowe architektury
cyberbezpieczenstwa. W razie potrzeby architekture
rozbudowa¢ mozna o wigkszg liczbe segmentow/stref w
oparciu o nowe funkcje i zwigzane z tym modyfikacje
polityk.
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Rys.1. Architektura narodowa, przyjeta w Broszurze Technicznej TB 603. Objasnienia do rysunku: SIPS- System Integrity Protection

Schemes - system ochrony integralnosci systemu, CA - Certificate Authority - centrum certyfikacji, IPS -

system zapobiegania wlamaniom, AC — Access Control —

Intrusion Prevention System —

kontrola dostepu, AD - Active Directory — ustuga katalogowa (hierarchiczna baza

danych), PMU — Phasor Measurement Unit - synchrofazorowy system pomiarowy, RTU — Remote Terminal Unit — zdalne moduty
transmisyjne, SPS — Special Protection Schemes — schemat systemu ochrony, P&C — Protection and Control, infrastruktura zabezpieczen i

sterowania, HMI - P&C Human-Machine Interface -

interfejs cztowiek-maszyna
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Tabela 1. Cyberataki i Srodki przeciwdziatania

. Mozliwe . . . .
Kategoria ataku Typ ataku konsekwencje Srodki przeciwdziatania
Blokada Niemoznos$¢ $wiadczenia ustugi: zalew | Utrata dostepu do | Peryferyjne $ciany ogniowe, sterowanie routerami
strumieni danych P&C, przekroczenie | danych P&C sieci P&C, zwielokrotnianie zasobéw, rozproszony

zasobow systemowych lub naktadanie
sie na komunikacje P&C.

pakiet filtrujgcy =z filtracja dynamiczng i
zagregowane sterowanie ograniczeniami

Zaktocanie: interferencja
elektromagnetyczna lub nakfadanie sie

sygnatébw o tym samym pasmie
czestotliwosci dla sygnatow
bezprzewodowych

Utrata dostepu do
danych P&C

Zastosowanie Srodkéw przeciwdziatajgcym
zaktoceniom, aktywne przeciwdziatanie
zaktoceniom, klatka Faradaya

UWAGA: Klatka Faradaya lub ekran Faradaya jest
obudowg utworzong przez materiat przewodzacy
lub siatke z takiego materiatu. Taka obudowa
blokuje zewnetrzne pola elektryczne (statyczne i
niestatyczne

Nielegalne oprogramowanie i
rozpowszechnianie wirusoéw, robakow,
koni trojanskich, programow
szpiegowskich i innych programoéw,
naktadajgcych sie na P&C sktadowych
systemu

Utrata dostepu do
danych P&C, utrata
poufnosci danych

Programy antywirusowe, peryferyjne programy
ogniowe, kontrola ruchu sieciowego
poszczegdllnych  aplikacji z  wykorzystaniem
technologii biatej listy ,whitelisting”.

Uwaga 1: Zwraca¢ uwage na pojawiajgce sie duze
zmiany i procedury zarzgdzania zawierajgce
stosowanie ,whitelisting”.

Uwaga 2: Stosowanie ,whitelisting” powoduje
ryzyko odmowy wykonania uprawnionych dziatan
P&C przy zmianie kodu tych aplikacji (np. w

wyniku  zastosowania  tatek  systemowych
(,patching”)).
Fuzzing: wprowadzenie | Utrata integralnosci | Peryferyine $ciany ogniowe i wykrywanie

nieuprawnionych, nieoczekiwanych lub
losowych danych, interferujgcych o
komunikacje P&C

i dostepnosci
danych

ingerencji zewnetrznych

Nasladownictwo i
modyfikowanie

Spoofing: wykrycie osoby lub
autoryzowanego uzytkownika P&C lub
programu P&C dla uzyskania

autoryzowanego dostepu

Utrata poufnosci i
integralnosci
danych

Kontrola identyfikacji na bazie P&C, dostep ,z
klucza”, bezpieczenstwo IP, podpis cyfrowy

Tampering: celowe uszkodzenie Ilub | Utrata integralnosci | Funkcje ,hash”, cykliczna kontrola redundanciji,
fatszowanie danych P&C danych kody identyfikujgce P&C
Klonowanie: powtorzenie i ponowny | Utrata poufnosci | Uniemozliwienie fizykalne procesu klonowania w
zapis waznych danych P&C jako | danych P&C P&C
rébwnowaznego zbioru
,Replay”: zapis i przechowywanie | Utrata poufnosci | Znaczniki czasu w P&C, synchronizacja czasowa,
uprzednio wystanych danych P&C dla | danych P&C liczby pseudolosowe, identyfikatory ses;ji, liczby
ich powtérzenia lub opdznienia biezacej seryjne
sesji
Pozyskanie ,Skimming”  szybkie odczytywanie | Utrata poufnosci | Encryption and Steganography
zbioréow przesytanych komunikatéw P&C dla | danych P&C UWAGA: steganografia jest naukg i sztukg
zbioru danych zapisywania ukrytych komunikatéw w plikach
komputerowych w taki sposéb, by nikt - oprécz
nadawcy i uprawnionego odbiorcy - nie
podejrzewat istnienia tego komunikatu — jest to
forma  zapewnienia  bezpieczenstwa przez
zatajenie.
Podstuch: pozyskiwanie wymienianych | Utrata poufnosci | Encryption: potwierdzenie autentycznosci na bazie
komunikatow P&C danych P&C P&C oraz agregacja zatajonych danych P&C
(CDA)
Analiza przeptywu danych i | Utrata poufnosci | Wykrywanie nielegalnosci i  niewlasciwych
monitorowanie wymiany danych P&C | danych P&C zachowan w sieci P&C
dla okres$lenia wzoréw przeptywu
Prywatnosé Zindywidualizowany: pozyskanie wiedzy | Utrata poufnosci | Prébki zagregowane, anonimowe przeptywy
o lokalizacji  uzytkownika  P&C, | danych P&C danych P&C, CDA i zaawansowany podpis
preferencje, = zachowania i inne cyfrowy.
informacje prywatne PRZYKLAD podpisy niewidoczne, grupowe i
kotowe
Grupowy:  wykrycie  funkcjonalnych | Utrata poufnosci | Selektywne ujawnianie, niszczenie danych P&C
odpowiedzialnosci organizacyjnych | danych P&C

P&C, uprawnien i szpiegostwo

Cyberataki i przeciwdziatanie w systemach P&C

Broszura (TB 603)
cyberatakoéw, ich mozliwym konsekwencjom oraz srodkom

184

wiele uwagi

poswieca typom

przeciwdziatania ze strony personelu P&C. Z tego wzgledu

celowe jest dokonanie oceny typowych atakéw w oparciu
0 powtarzalne wzorce, z wyodrebnieniem czterech kategorii

tych atakéw (Tab. 1)
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»Dziesige¢ przykazan”

Przeglad cech i uwarunkowan cyberatakéow daje sie
sprowadzi¢ do 10 nastepujgcych rekomendac;ji:

1. Zakres i poziom ochrony przeciw cyberatakom winien
odpowiadac specyfice i by¢ odpowiedni dla sktadnikow
majatku zabezpieczen i sterowania, narazonym na
ryzyko. Nie istnieje jedno uniwersalne rozwigzanie, a
dostosowanie do specyficznych cech w oparciu o
analize ryzyka daje wlasciwy kontekst, wynikajgcy ze
struktur organizacyjnych i polityk.

2. Mechanizmy cyberbezpieczenstwa winny zapewniac
zdecydowane, proste i skalowalne oraz tatwe w
zarzadzaniu S$rodki, bedace czescig normalnych
obowigzkéw personelu P&C.

3. O ile jest to wykonalne w oparciu o ocene ryzyka uktadu
przetwarzania energii inteligentne urzgdzenia
elektroniczne i ich aplikacje muszg mie¢ zdolnos$¢ do
wzajemnej komunikacji z wykorzystaniem otwartych
bezpiecznych protokotdw w rodzaju opisanych w
dokumencie IEC62351.

4. Wszystkie urzagdzenia P&C muszg by¢ zdolne do
zapewnienia wiasnej polityki cyberbezpieczehstwa (lub
tez  zapewni¢ ochronge  kompensacyjng) przy
niezabezpieczone;j sieci.

5. Personel P&C na kazdym stanowisku pracy, tacznie z
kontrolowanymi procesami oraz stosowanymi $rodkami
cyberbezpieczenstwa, musi dysponowac
zadeklarowanymi i transparentnymi poziomami zaufania
dla przeprowadzenia kazdej wymiany danych.

6. Inteligentne urzgdzenia elektroniczne P&C muszg miec
zdolnos¢ do dziatania (dwukierunkowo) na odpowiednim
poziomi autoryzaciji dla dostepu do systeméw i danych.

7. Poza obszarem sterowania P&C, uwierzytelnienie,
autoryzacja i odpowiedzialno$¢ wymagajgca zwrécenia
bacznej uwagi na wiarygodnos¢ transmisji danych przez
zewnetrzne interfejsy.

8. Zgodnie z wymaganiami IEC62351 dostep do danych
P&C jest poddany kontroli.

9. Prywatno$¢ danych (oraz  cyberbezpieczenstwo
dowolnego skfadnika majgtkowego P&C o dostatecznie
duzej wartosci) wymaga segregacji wykonywanych
czynnosci oraz ich uprzywilejowania, wymuszonych
przez silny mechanizm kontroli dostepu (RBAC).

10. Przy przechowywaniu, w stanach przejsciowych Ilub
podczas uzytkowania lub niewtasciwej obstugi
stosowane mechanizmy muszg zapewni¢
bezpieczenstwo danych P&C.
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