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Technologia druku a elektromagnetyczna ochrona informac;ji

Streszczenie. Dotychczasowe badania emisji elektromagnetycznych pokazujg, ze na rynku dostepne sg urzadzenia, ktorych rozwigzania
technologiczne mogg zapewni¢ ochrone elektromagnetyczng przetwarzanych danych bez konieczno$ci stosowania dodatkowych zabiegéw.
Urzadzeniami tymi sg drukarki komputerowe wykorzystujgce technologie LED. Sygnaly te, bedgce zrodtami emisji ujawniajgcych, zaktécajg sie
wzajemnie uniemoZliwiajgc skuteczne prowadzenie procesu infiltracji elektromagnetycznej.

Abstract. Previous studies of electromagnetic emissions show there are devices in the market which technological solutions can provide
electromagnetic protection of data transform without the need for additional treatments. These devices are computer printers that use LED
technology. The technology bases on parallel transmission of electrical signals which control the LEDs. These signals are sources of reveal

emissions and they interfere with each other. (A printing technology and electromagnetic protection of information).

Stowa kluczowe: drukarka laserowa, drukarka LED, ochrona informacji, przenik informacji, proces infiltracji elektromagnetycznej
Keywords: laser printer, LED printer, protection of information, leakage information, electromagnetic infiltration process

Wprowadzenie

Stosowanie w procesie przetwarzania informacji
urzgdzen niebedacych  zrédtami emisji elektro-
magnetycznych, nie wymagato specjalistycznych rozwigzan
zapewniajgcych ochroneg takich danych (rys.1). Wystarczyty
odpowiednie przedsiewziecia organizacyjne, ograniczajgce
liczbe o0s6b upowaznionych do dostepu chronionych
danych. Wéwczas najstabszym ogniwem catego fancucha
byt cziowiek. To jego stabosci mogty decydowac¢ o
udostepnieniu danych osobom trzecim.

Rys.1. Bezpieczne elektromagnetycznie urzadzenie stuzgce do
przetwarzania danych tekstowych

Wykorzystanie w przetwarzaniu informacji urzgdzen
zasilanych pradem elektrycznym, znaczaco wplyneto na
zmiane sposobow zabezpieczenia miejsc i urzgdzen przed
utratg danych. Zwigzane to byto z powstawaniem emisji
elektromagnetycznych, posiadajgcych cechy skorelowane z
sygnatami elektrycznymi pod postacia, ktérych wystepowaty
przetwarzane informacje. Odbiér takich emisji byt jedno-
znaczny z utratg informacji na rzecz osdéb trzecich. Dlatego
rozpoczeto prace zmierzajgce do znalezienia rozwigzan
przeciwdziatajgcych powstawaniu emisji ujawniajgcych o
poziomach  umozliwiajgcych  odtworzenie  informacji
pierwotnej. Rozwigzania te polegaty na stosowaniu m.in.
odpowiednich stref ochrony fizycznej czy tez rozwigzan
technicznych w postaci ekranéw elektromagnetycznych
oraz filtréw sieci zasilania i obwodoéw sygnatowych.
Nierzadko rozwigzania te wplywaly na pogorszenie
funkcjonalnosci urzadzen, a takze na ich wyglad i mase.

W kolejnym etapie pojawity sie rozwigzania tzw.
programowe, oparte na stosowaniu specjalnych fontow
komputerowych. Nie sg to jednak wyselekcjonowane fonty
ze zbioru wielu fontéw komercyjnych. Sg to specjalnie
zaprojektowane i stworzone fonty dla potrzeb ochrony
informacji  tekstowych  przed elektromagnetycznym
przenikaniem. Znaki takich fontéw charakteryzujg sie
wysokim stopniem podobienstwa przy jednoczesnym
zapewnieniu odpowiedniego poziomu ich czytelnosci.

Kazde z wymienionych wyzej przedsiewzie¢ jest
rozwigzaniem dodatkowym, wymuszajgcym w taki czy inny
spos6b ochrone informacji. Jednak czy kazde urzgdzenie w
wykonaniu komercyjnym jest podatne na infiltracje
elektromagnetyczng? Moze stosowanie nowoczesnych
rozwigzan technologicznych samo w sobie zabezpiecza
przetwarzang informacje przed podstuchem elektro-
magnetycznym? Przeprowadzone badania i analizy ré6znych
scenariuszy pokazuje, ze takie mozliwosci istniejg.

Zwrécémy uwage na fakt, z ktérym najprawdopodobniej
kazdy z nas miat do czynienia. Dotyczy on np. odbioru
wybranej stacji radiowej czy tez telewizyjnej. Bardzo czesto
stuchanie spektaklu, wiadomosci, transmisji sportowych
bylo zakiécane dodatkowymi sygnatami, ktére utrudniaty
zrozumienie tego podstawowego sygnatu. To samo byto
zauwazalne podczas ogladania ulubionych  stacji
telewizyjnych. Pojawialy sie dodatkowe efekty graficzne w
najmniej oczekiwanych momentach. Powodowane to byto
tym, ze przez tor odbiorczy przechodzity sygnaty
niepozadane, ktére rownolegle z sygnatem uzytecznym
podlegaty procesowi przetwarzania i docieraty do naszych
zmystow w postaci roznorodnych zakitocen. Podobne
rozwigzania, majgce na celu ochrone elektromagnetyczng
informacji niejawnych, byly stosowane jeszcze kilkanascie
lat temu. Woéwczas brak odpowiednio zaawansowanych
technologicznie metod inzynierii kompatybilnosci elektro-
magnetycznej, uniemozliwiat obnizanie pozioméw lub
catkowitg eliminacje emisji elektromagnetycznych. W urza-
dzeniach montowano wiec dodatkowe generatory sygnatéw
szumopodobnych dla bardzo szerokiego zakresu czesto-
tliwosci. Odbiorowi sygnatéw skorelowanych z przetwarza-
ng informacjg towarzyszyty wiec sygnaty niepozadane. W
takich przypadkach préby odtworzenia informacji konczyty
sie brakiem sukcesu. Jednakze, z biegiem lat dodatkowe,
wzbogacanie  widma elektromagnetycznego  zostato
wyeliminowane poprzez wprowadzanie rygorystycznych
wymagan normatywnych zwigzanych z dopuszczalnymi
poziomami zaburzenh elektromagnetycznych.

Roéwnolegte i szeregowe przetwarzanie informacji
Przyjrzyjmy sie blizej zjawisku zaktdconego odbioru
sygnatéw uzytecznych (stacja radiowa lub telewizyjna), czy
tez sygnatéw emisji ujawniajgcych w towarzystwie silnych
sygnatéw z generatora sygnatéw szumopodobnych. Jak
wspomniano wczesniej, rownolegle z sygnatem uzytecznym
lub sygnatem emisji ujawniajgcej dokonywany jest odbior
sygnatéw zaburzajgcych. Przeanalizujmy to zjawisko z
punktu widzenia wystepowania w jednym miejscu kilku
urzadzen przetwarzajgcych informacje niejawne (rys.2).
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Urzgdzeniami tymi niech beda typowe stacje komputerowe
bedace zrodtem sygnatéw emisji tzw. wrazliwych.
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Rys.2. Uktad odbioru réwnolegtego emisji ujawniajgcych

~Podstuchiwanym” urzgdzeniem jest zestaw oznaczony
cyfra ,1”. Na pozostatych zestawach komputerowych nie
musi by¢ wyswietlany ten sam obraz co na zestawie
oznaczonym jako ,1”. Ponadto, kazdy z monitorbw moze
pracowa¢ w innym trybie graficznym. Znajomos¢ tego
parametru ma ogromne znaczenie w procesie odtwarzania
obrazéw z zarejestrowanych wczesniej sygnatow emisji
ujawniajacych.
a)

b)

Rys.3. Odtworzony obraz (inwersja) dla parametréw rastrowania
zgodnych (a) i niezgodnych (b) z parametrami obrazu pierwotnego

Potwierdzeniem tego s przyktadowe obrazy
przedstawione na rysunku 3, odtworzone dla parametrow
rastrowania, odpowiadajgcych trybowi 800 x 600 x 60 Hz
(rys.3a, czestotliwos¢ prébkowania 62,5 MHz) i trybowi
1024 x 768 x 60 Hz (rys.3b, czestotliwos¢ prébkowania
125 MHz). Obraz pierwotny wyswietlany byt w trybie
800 x 600 x 60 Hz.

Prze$ledzmy proces tworzenia obrazu zwany
rasteryzacjg. Na poczatek rozwazmy szeregowg transmisje
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sygnatu wideo dla pojedynczego zestawu komputerowego,
ktory decyduje o wyswietlaniu na monitorze zadanego
obrazu. Rejestrowanym sygnatem niech bedzie sygnat e«(t),
ktorego fragment realizacji przedstawiono na rysunku 4.

e(t)

tk t tK

Rys.4. Fragment zarejestrowanego sygnatu emisji ujawniajacej dla
zrodta w postaci szeregowego sygnatu wideo

Kazda z probek sygnatu decyduje o wysSwietleniu
pojedynczego piksela odtwarzanego obrazu. Jezeli
zarejestrowana odpowiednio diuga realizacja e;(t), zostanie
podzielona na odcinki o dtugosci odpowiadajgcej dtugosci
pojedynczej linii obrazu, mozliwe jest odtworzenie obrazu
pierwotnego, linia po linii. Spodjrzmy na powyzsze
zagadnienie, gdy sygnat wideo przetwarzany jest w sposob
szeregowy, ale przez kilka stacji w tym samym czasie,
usytuowanych w jednym miejscu, jak to pokazano na
rysunku 2 (ograniczmy sie do trzech stacji). Kazda stacja
moze przetwarzac inny obraz (rys.5).

Rys.5. Przyktadowe obrazy przetwarzane w tym samym czasie na
trzech roznych stacjach komputerowych

Rejestrowana realizacja eynt(t), dla zadanej chwili
czasu, jest sumg wartosci amplitud sygnatéw decydujgcych
0 odtworzeniu obrazu. Interesujgcy nas sygnat zaburzany
jest sygnatami wideo pochodzacymi z innych stacji.
Rejestracja realizacji eunt(t) pozwala zatem odtworzy¢
obraz linia po linii, ktére jednak moga nie odpowiadac
zadnej linii obrazu pierwotnego ,podstuchiwanej’ staciji
komputerowej (rys.6).

Rys.6. Mozliwa posta¢ obrazu odtworzonego

Jak to wyglada w praktyce? Odbior emisji
ujawniajgcych, dla zadanego czestotliwo$ciowego okna

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 92 NR 1/2016



pomiarowego (pasma pomiarowego BW) odbywa sie w
sposob réwnolegly od kazdej stacji. Oznacza to, ze w tym
samym czasie do anteny odbiorczej docierajg sygnaty z
pieciu pracujagcych stanowisk komputerowych (rys.7):

) ewn (t) = (@unr )1 (t)+ Eunr )2(t)+ (et )3(t)+
+(emn )4(t)+ (et )5 (t)

gdzie: ewynt(t) — sumaryczny sygnat emisji ujawniajacej,
(emnT)n(t)— pojedynczy sygnat emisji ujawniajgcej, ktorego
zrédtem jest pojedyncza stacja pracy.
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Rys.7. Przyktadowe przebiegi czasowego sygnatow emisji
ujawniajgcych  (a) pochodzacych od pieciu  zestawow

komputerowych i ich suma jako sygnat zbiorczy e(t) (b)

Dla sygnatu e;(t) pozostate sygnaly sg sygnatami
zaktocajgecymi, utrudniajgcymi identyfikacje i odtworzenie
interesujgcej informacji. W idealnych warunkach, dla
powodzenia  procesu infiltracji  elektromagnetyczne;j,
powinna wystepowac tylko jedna stacja pracy i tylko ona
powinna by¢ zrédtem sygnatéw emisji ujawniajgcych (rys.8).
Stosowanie anteny kierunkowej nie przynosi oczekiwanego
efektu. W przeciwnym przypadku mozemy otrzyma¢ obraz
(rys.9), ktory z punktu widzenia procesu infiltracji
elektromagnetycznej jest bezuzyteczny.

'

Rys.8. Odtworzony obraz (inwersja) z sygnatu emisji ujawniajacej
zarejestrowanego od jednego zrédta tej emisji
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Rys.9. Obraz odtworzony (inwersja) z sygnatu zbiorczego eynr(t)

Mozna zatem przypuszcza¢, ze w przypadku
wystepowania wielu sygnatéw réwnolegtych zamiast
jednego sygnatu szeregowego, odtworzenie informacji
pierwotnej nie bedzie mozliwe.

Budowa drukarek komputerowych

Najbardziej popularnymi drukarkami komputerowymi,
poza drukarkami atramentowymi, sg drukarki
wykorzystujgce technologie laserowg i LED (diody
potprzewodnikowe). Pierwsza z nich wykorzystuje lasery do
naswietlania wzorca obrazu na $wiattoczutym bebnie
drukujgcym, druga do tego celu wykorzystuje diody
potprzewodnikowe LED. Mimo, ze zasada tworzenia i
przenoszenia na papier obrazéw jest taka sama,
konstrukcja obu typow urzadzen istotnie sie rézni (rys.10).
Wptywa to jednoczesnie na mozliwosci prowadzenia
infiltracji elektromagnetycznej obydwu typu drukarek.

a)

walek Swiatloczuly elektryzowany
pod wplywem wigzki lasera

zmieniajgce sig promienie lasera
ze wzgledu na obrdt zwierciadla
wielokatnego

rwierciadio wislokgtne
Zmieniajgce kat padania
- wigzki na uklad soczewek

ot %
soczewka 2 _

1l

modulator soczewka 1
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b)

Rys.10. Réznice w konstrukcji urzadzen drukujgcych: a) drukarka
laserowa, b) drukarka LED

Drukarki laserowe, jak zostato to pokazane na rysunku
10a, charakteryzuja sie dos¢ mocno skomplikowanym
mechanizmem sterowania wigzkg laserowg, ktéra naswietla
beben s$wiattoczuty. W ukladzie mozemy wyrdzni¢ uktad
lesera, zwierciadto wielokatne, soczewki oraz zwierciadto
ptaskie, kierujgce promien lasera bezposrednio na beben
Swiattoczuty. Sygnat sterujgcy laserem do wydruku jednej
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linii, podawany jest szeregowo, linia po linii. Zmiennos$¢
rozdzielczosci wydruku zalezy od uktadu optycznego,
parametrow tonera (wielko$¢ drobin) oraz wilasnosci
materiatowych bebna Swiattoczutego. Dostepne
powszechnie drukarki laserowe umozliwiajg wydruk o
rozdzielczosci do 1200 dpi.

W drukarkach LED wystepuje zgota odmienna
technologia druku (rys.10b). Wigze sie z tym mniejsza niz w
przypadku drukarek laserowych liczba czesci ruchomych i
prostsza konstrukcja. Drukarki te posiadajg jednak i wady.
Do nich mozemy zaliczyé nizszg rozdzielczo$¢ i jakosc
druku (przede wszystkim jednorodnos¢ pokrycia nosnika
przez toner). Wynika to wprost z faktu, ze drukarki LED
wykorzystujg liniowg matryce z diodami emitujgcymi
Swiatto. Fizyczna rozdzielczo$¢ zalezy od gestosci ich
upakowania, a jednorodnos¢ naswietlania — od jednolitosci
parametrow  indywidualnych  elementéw  potprzewod-
nikowych. Kazdemu punktowi w linii odpowiada jedna
dioda. Lgcznie moze ich by¢ 2500 w dwdch szeregach dla
rozdzielczosci 300 dpi (lub 5000 dla 600 dpi). Drukarki z
diodami sg w poréwnaniu z klasycznymi drukarkami
laserowymi mniejsze, tansze, bardziej odporne na
uszkodzenia i zuzywajg mniej energii. Naswietlenie jednej
lini wydruku w drukarce LED odbywa sie poprzez
réwnolegta (w tym samym czasie) transmisje sygnatu
elektrycznego. Dlatego kazdy z tych sygnatdéw moze byé
traktowany jako zrodto wzajemnie zaktdcajgcych sie
sygnatéw emisji ujawniajgcych, uniemozliwiajgcych ich
wykorzystanie w procesie infiltracji elektromagnetycznej.

Jest to zasadnicza rdznica, w poréwnaniu z typowg
drukarkg laserowg, wplywajgca na bezpieczehstwo
elektromagnetyczne drukowanych danych.

Czy drukarka LED z natury rzeczy jest bezpieczna
elektromagnetycznie?

Dla rozdzielczosci 300 dpi w budowie drukarki LED
wystepuje 2500 diod. Nie kazda jednak dioda w procesie
naswietlania jest wykorzystywana. Swiatto emitujg jedynie
te diody, ktore elektryzujg miejsca pokrywane w nastepnym
etapie proszkiem tonera. W jednym cyklu pracy moze
zostaé pobudzonych elektrycznie kilkaset diod. Sygnaty
sterujgce stajg sie wowczas zrodtami emisji. Ze wzgledu na
rébwnolegta ich prace, niezalezny odbior kazdego z
sygnatéw sterujgcych staje sie mocno utrudniony, a nawet
wrecz niemozliwy. Tym samym odtworzenie drukowanych
danych przy wykorzystaniu emisji ujawniajgcych konczy sie
niepowodzeniem. Odbierany sygnat mozemy zapisac jako:

@ een(t)= X (eveo )y 1)

n=1

gdzie: n — numer kolejnego sygnatu emisji ujawniajgcej dla
zrédfa w postaci sygnatu pobudzajgcego diode LED, N —
liczba rownolegtych sygnatéw elektrycznych bedgcych
zrodtami  emisji  ujawniajgcych  skorelowanych  z
przetwarzang informacja, (eep)s(t) — n-ty sygnat emisji
ujawniajgcej, ktérego zrédtem jest sygnat elektryczny
sterujgcy pracg pojedynczej diody LED. Dla typowej
drukarki laserowej jest to:

3) eLas (t)=(eras )1(t)

gdzie: (e.as)i(t) — sygnat emisji ujawniajgcej, ktérego
zrédiem jest szeregowy sygnat elektryczny sterujgcy pracg
lasera drukarki.

Przyktadowy odtworzony obraz dla typowej drukarki
laserowej zamieszczono na rysunku 11. Zawarte w nim
elementy graficzne sg wyrazne i czytelne. W przypadku
drukarki z technologig LED niestety tak wyraznego obrazu
nie jeste$my wstanie uzyskac.

Rys.11. Obraz odtworzony (inwersja) z sygnatu emisji ujawniajacej
mierzonego od drukarki laserowe;j

Spojrzmy na bardzo istotne zjawisko jakie zachodzi w
trakcie drukowania dokumentu przez drukarke LED. Dla
tego typu drukarek w danej chwili np. t;, naswietlana jest
jedna linia wydruku. Dla drukarki laserowej jest to jeden
punkt linii. Jakie to pocigga za sobg konsekwencje z punktu
widzenia ochrony elektromagnetycznej przetwarzanych
danych? Zatézmy, ze czas naswietlania jednej linii
(drukarka laserowa) odbywa sie szeregowo w chwilach
czasowych t,, gdzie k = 1, 2, . . . K. Rejestracja takiego
sygnatu pozwala odtworzy¢ takg linie (rys.12).

W przypadku drukarki LED, w duzym uproszczeniu,
naswietlenie wspomnianej linii odbywa sie w czasie t, gdzie
k =1. W tym czasie rejestrujemy wiec sygnat rownolegty,
niosacy informacje o wszystkich naswietlanych, w jednym
czasie, punktach danej linii. Rejestrowany zatem sygnat
umozliwia odtworzenie jednego punktu linii,
nieodpowiadajgcego jednak punktowi pierwotnemu (rys.13).

naswietlane punkty linii bebna w kolejnych chwilach czasu f,

Rys.12. Sposéb  odtwarzania
ujawniajgcej dla zrédla w postaci
elektrycznego (drukarka laserowa)

informacji z

sygnatu
szeregowego

emisji
sygnatu

naswietlana linia bebna w czasie t,

nr linii )
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Rys.13. Sposob  odtwarzania informacji z sygnatu emisji

ujawniajgcej dla zrédla w postaci rownolegtego sygnatu

elektrycznego (drukarka LED)
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Mozemy zatem wnioskowac, ze rozwigzanie komercyjne
w postaci réwnolegtego sterowania pracg w tym samym
czasie kilkuset diodami LED, moze skutecznie chroni¢ prze-
twarzane dane przed podstuchem elektromagnetycznym,
co potwierdzajg wstepne badania tego typu urzgdzen.

Podsumowanie

W obecnych czasach wysokiego stopnia komputeryzacji
kazdego obszaru zycia, zagadnienia ochrony informacji
przed elektromagnetycznym  przenikaniem stanowig
ogromne wyzwanie. Tym bardziej, ze emisje ujawniajgce
skorelowane z przetwarzanymi informacjami mogg
propagowa¢ sie w sposéb niekontrolowany. Wraz z
rozwojem technologicznym urzgdzen przetwarzajgcych
dane niejawne nastepuje ciagty rozwdj metod, ktdére
przeciwdziatatyby skutecznosci infiltracji
elektromagnetycznej. Stosowane sg rozwigzania w postaci
filtracji sieci zasilania, obwodéw sygnatowych, ekranowania
czy tez uziemiania i symetryzacji obwodéw elektrycznych.
Powyzsze bardzo czesto wptywa jednak na wyglad
zewnetrzny, jak i mase urzadzen specjalnych. Ponadto,
adaptacja do zastosowan specjalnych  urzadzen
komercyjnych, w ktérych wystepujg elementy ruchome oraz
elementy bedgce  zrodtlem ciepta, jest bardzo
skomplikowana. Prowadzone sg zatem ciggte badania nad
doskonaleniem rozwigzan  skutecznie  chronigcych
przetwarzane dane poprzez eliminacje zrédet emisji
skorelowanych z informacjami niejawnymi.

Jednym z interesujgcych rozwigzan, niewymagajgcym
dodatkowych przedsiewzie¢ technicznych, a jednoczes$nie
mogacym skutecznie przeciwdziataé infiltraciji
elektromagnetycznej, moga by¢ sygnaly elektryczne
powigzane z przetwarzang informacja generowane
réwnolegle. Przyktadem takiego rozwigzania sg drukarki
komputerowe bazujgce na technologii LED. W tym
przypadku  sygnat elektryczny  odpowiedzialny za
prawidtowe naswietlanie bebna Swiattoczutego, podawany
jest réwnolegle na wszystkie diody, ktére w danej chwili
muszg wygenerowac $wiattlo. W ten sposéb w jednej chwili
naswietlana jest cala linia drukowanego nastepnie
dokumentu. W przypadku typowych drukarek laserowych
naswietlanie bebna swiatloczutego dla kazdej linii odbywa
sie szeregowo, punkt po punkcie.

Réwnolegte sterowanie pracg diod skutecznie utrudnia
mozliwosci prowadzenia infiltracji elektromagnetycznej. Dla
kazdego sygnatu elektrycznego wybranej diody, pozostate
sygnaly, ze wzgledu na ich réwnolegte wystepowanie,
stanowig zaburzenie, zakldcajgce jego zdalny odbiér.
Zjawisko to mozna poréwnac do przypadku wystepowania
wielu zrédet emisji ujawniajgcych w tym samym miejscu i w
tym samym czasie. Selektywny odbiér pojedynczego
sygnatu z punktu widzenia skutecznosci procesu infiltraciji
elektromagnetycznej jest niemozliwy.

Dlaczego wiec drukarki LED nie sg tak popularne tam,
gdzie przede wszystkim powinnismy chroni¢ swoje dane?
Tym bardziej, ze mechanizm drukarek LED posiada mniegj
ruchomych czesci niz drukarek laserowych, przez co jest
rébwniez mniej awaryjny. Drukarka LED jest tansza w
produkcji. W tego typu drukarkach fizyczna rozdzielczosé
zalezy od gestosci rozmieszczenia diod LED. Ponadto
jednorodnos¢ naswietlania, czyli jakos¢ druku zalezy od
jednolitosci  parametréw  indywidualnych  elementow
potprzewodnikowych. W efekcie drukarki LED majg mate
zastosowanie w obszarach, gdzie wymagana jest jakos$c¢ i
wiernos¢ odwzorowania koloréw. Jak wspomniano
mechanizm drukarek LED jest mato skomplikowany. Fakt
ten dziala na korzys¢ tych drukarek. Zwigkszenie
rozdzielczosci druku nie zmniejsza nominalnej szybkosci
drukowania. Dla drukarek laserowych pojedyncze zrodto

Swiatta musi odwzorowaé coraz wiekszg liczbe punktéow na
cal, co wptywa na wydtuzenie czasu druku. Jak widaé
odpowiedZ na wyzej postawione pytanie jest bardzo trudna.

Pytaniem bez odpowiedzi pozostaje réwniez jakie
wlasciwosci w tym obszarze posiadajg  drukarki
atramentowe?
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