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Sie¢ bezprzewodowa do zastosowan w automatyce budynkowej

Streszczenie. Artykut przedstawia projekt sieci bezprzewodowej przeznaczonej do zastosowarr w automatyce budynkowej. W artykule opisano
zagadnienia zwigzane z wyszukiwaniem potgczeni pomiedzy weztami sieci, ustalaniem trasy przesytanych danych i unikaniem kolizji. Przedstawiona
wersja sieci stuzy do sterowania standardowymi elementami wykonawczymi automatyki budynkowej, ale zastosowane w niej algorytmy mogg stuzy¢
do odczytywania danych z sieci czujnikéw lub urzgdzen pomiarowych zliczajgcych zuzycie mediéw (np. licznikéw energii elektrycznej).

Abstract. The article presents the project of wireless network designed for applications in building automation. The article includes issues related to
the search of connections between network nodes, setting the route transmitted data and collision avoidance. The presented version of the network
used to control actuators standard of building automation, however described algorithms can be adapted to read data from the network of sensors or
measuring devices counting media consumption (eg. energy meters). (Wireless network for applications in building automation).
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Wstep

Obecnie istnieje wiele rozwigzan sieci
bezprzewodowych o réznym stopniu ztozonosci. Szeroko
rozpowszechniona komunikacja bezprzewodowa opiera sie
na sieciach stuzacych do szybkiej wymiany duzej ilosci
danych. Najbardziej popularne sg sieci Wi-Fi, Bluetooth,
Zigbee, Z-Wave [1,2,3,4,5,6]. Implementacja ztozonych
protokotéw  komunikacyjnych  tych  sieci wymaga
stosunkowo duzej ilosci pamieci i odpowiednio szybkich
procesorow. Nie jest celowym stosowanie tak ztozonych
protokotéw komunikacyjnych w sieciach, ktére nie
wymagajg przesytania duzej ilosci danych jak to ma miejsce
w automatyce budynkowej czy sieciach zdalnie
odczytujgcych ilos¢ zuzytych medidow. W przedstawionej w
dalszej czesci artykutu sieci radiowej skupiono sie na
protokole komunikacyjnym, ktéry w zatozeniu miat by¢ tatwy
do zaimplementowania w dowolnym mikrokontrolerze i
charakteryzowat sie¢ pewnoscig przesytania danych.
Ponadto wezly realizowanej sieci muszg pozwala¢ na
retransmisje danych do wezia docelowego, jesli uktad
nadzorujgcy nie ma bezposredniego pofgczenia z weztem
docelowym. Kolejnym  waznym  elementem  jest
autokonfiguracja sieci i wyznaczanie najlepszej $ciezki
potgczen pomiedzy uktadem nadzorujgcym a weztem
docelowym.

Budowa sieci

Zaprojektowana sie¢ sktada sie z urzadzenia
nadrzednego (master) oraz wielu urzadzeh wykonawczych
(weztéw), przy czym kazdy z weztdw moze retransmitowac
odebrang ramke danych (telegram). W danej sieci moze
znajdowa¢ sie jeden master bedacy uktadem
zarzadzajgcym i bramg do uktadéw zewnetrznych oraz
wiele weztdw. Liczbe weztéw mozna dowolnie zmieniaé.

Sie¢ zostata zaprojektowana w taki sposob, aby w jej
gateziach mozna byto zastosowac¢ mikrokontrolery o jak
najmniejszych zasobach. W trakcie pracy wezty nie muszg
przechowywaé informacji o istniejgcych potgczeniach
wystepujgcych w sieci co znacznie zmniejsza iloS¢ pamieci
potrzebnej na przechowywanie tablic zawierajgcych
informacje o potaczeniach.

Zaprojektowane rozwigzanie umozliwia dziatania kilku
sieci tego rodzaju w tym samym obszarze (np. dwie
oddzielne sieci dla odczytu licznikow energii elektrycznej i
wodomierzy). Kazda =z sieci posiada swojg nazwe
identyfikujgcg. Moduly przesytajac dane zawierajg w nich
informacje, do ktérej z sieci te dane naleza.
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Konfiguracja sieci

Kazdy z weztoéw sieci identyfikowany jest poprzez jego
unikalny 32-bitowy numer, bedacy odpowiednikiem numeru
MAC kart sieciowych. Podczas pierwszego uruchomienia
sieci urzgdzenie nadrzedne wykonuje operacje pozwalajgca
na zebranie informacji o wszystkich pofgczeniach
istniejacych miedzy weztami sieci.

Zbieranie informacji o potgczeniach miedzy weztami
nalezacymi do danej sieci odbywa sie sekwencyjnie. Na
poczatku  urzadzenie nadrzedne rozsyta zgdanie
przedstawienia sie wszystkich weziéw bedacych w jego
zasiegu. Nastepnie do kazdego 2z wezidw, ktory
odpowiedziat na Zzgdanie identyfikacji przesytany jest
rozkaz, aby to on dokonat identyfikacji weziéw w swoim
zasiegu. Zebrane dane przesytane sg do mastera.
Powyzsze operacje wykonywane sg sekwencyjnie, tak aby
wykonat je kazdy ze znalezionych wezidw. Razem z
informacjami o sieci potgczen zbierane sg dane o sile
sygnatu (RSSI) miedzy weztami.

Na rysunku 1 przedstawiono graf powstaty na skutek
zebrania informacji o potgczeniach w sieci. Ze wzgledu na
czytelnos¢ rysunku przedstawiono sie¢ zawierajgcg ukfad
nadrzedny (oznaczony jako 0) i 6 weztéw (oznaczonych od
1 do 6). W praktyce liczba weztbw w danej sieci
ograniczona jest ilosciag pamieci RAM mikrokontrolera
znajdujgcego sie w wezle. Mikrokontrolery posiadajgce 1kB
RAM’u mogg pracowa¢ w sieciach zawierajgcych do okoto

100 weztow.
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Rys.1. Graf przedstawiajacy wykryte potaczenia w sieci

Dysponujgc danymi o potagczeniach miedzy weztami
algorytm zawarty w urzgdzeniu nadrzednym ustala
optymalne trasy przesytania danych do weztéw.
Optymalizacja trasy przesytania danych moze odbywac sie
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w dwéch zasadniczych trybach: najmniejszej liczbie weztéw
posredniczacych lub trasie o najsilniejszym sygnale RSSI.
Trasy sg wyznaczane za pomocg algorytmu Dijkstry.
Rysunek 2 przedstawia Sciezki potgczen ustalone na
skutek optymalizacji pod katem najsilniejszego sygnatu.

Rys.2. Uzyskane $ciezki potgczen

Przesytanie ramek danych (telegraméw)

W najprostszym przypadku master ma bezposrednie
potgczenie z weztem docelowym. Wtedy telegram
przesytany jest bezposrednio do wezta, a odpowiedz z
wezla jest jednoczesnie potwierdzeniem odebrania danych i
ewentualnego wykonania Zzadanej operacji. W przypadku,
gdy master nie ma bezposredniego potaczenia z weziem
docelowym, przesytany telegram zawiera adresy kolejnych
weztow, przez ktore musi zostaC retransmitowany aby
dotrze¢ do wezta docelowego. Wezet docelowy po
odebraniu danych odsyta odpowiedz na Zzgdanie
odtwarzajgc $ciezke do mastera poprzez podawanie
adresow w odwrotnej kolejnosci. Zawarcie trasy (adresow
weztow), po ktérej ma zosta¢ przestany telegram pozwala
na przesytanie danych przez wezly posredniczace, bez
koniecznosci umieszczania w weztach informacji o
konfiguraciji catej sieci.

Zaletg tego sposobu przesytania danych jest to, ze
pozwala on przesta¢ dane po dowolnie wyznaczonej trasie.
Jesli w trakcie dziatania systemu jeden z weziéw ulegnie
uszkodzeniu master jest w stanie zlokalizowaé taki wezet i
wytgczy¢ go z trasowania. Dzieki temu nie trzeba zmieniaé
zadnych danych w pozostalych weztach, aby sie¢ mogta
pracowac¢ dalej.

Tego typu rozwigzanie pozwala takze na
zrownowazenie zuzycia energii w sieciach, w ktérych wezty
sg zasilane Dbateryjnie. Master wyznaczajgc trase
przesyfania telegramu moze jg ustala¢ tak, aby zuzycie
energii zwigzane z przesytaniem danych przez wezty byto
wyréwnane dla wszystkich gatezi. Jes$li w sieci wystepujg
wezly zasilanie z sieci energetycznej oraz zasilane
bateryjnie trasy przesytania telegraméw mozna ustali¢ tak,
aby nie byty one retransmitowane przez wezly zasilane
bateryjnie. Rozwigzanie to zostalo wykorzystane w
prezentowanej sieci.

Zastosowane w trakcie realizacji praktycznej moduty
radiowe pozwalajg na ustawianie mocy nadajnika kazdego
z weziéw sieci w trakcie jej dziatania. Zuzycie energii przez
dany wezet silnie zalezy od ilosci danych przez niego
przesytanych i od mocy nadajnika [7]. Dla wezidw
zasilanych  bateryjnie zmniejszenie mocy nadajnika
powoduje wydtuzenie czasu pracy na baterii.

Rysunek 3 przedstawia retransmisje telegramu przez
wezly posredniczace w przypadku gdy master nie ma
bezposredniego potgczenia z weziem docelowym. Aby
zwiekszyé pewno$¢ dostarczenia telegramu T do wezia
docelowego kazdy retransmitujgcy wezet n; wysyta
potwierdzenie PT; do wezta ni.s, z ktérego otrzymat
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telegram, a nastepnie przesyta telegram do kolejnego wezta
ni+1 wynikajgcego z podanej w telegramie Sciezki.
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Rys.3. Retransmisja ramki danych

Jesli wezet retransmitujgcy n; nie otrzyma potwierdzenia
z wezta nj+s do ktérego przesytat telegram, ponawia prébe
wystania tego samego telegramu. Liczba préb przestania
informacji miedzy sgsiednimi weztami jest okreslona w
telegramie. Ponadto kazda retransmisja ramki danych
inkrementuje odpowiednie pole w telegramie, dzieki czemu
po powrocie ramki z wezta docelowego do mastera mozna
okresli¢ czy konieczne byty dodatkowe retransmisje ramek.
Na tej podstawie master moze oceni¢ jako$¢ potgczenia juz
w trakcie dziatania systemu i jesli istnieje taka potrzeba
zmienic¢ trase do wezta docelowego. Jesli wezet n; stwierdzi
brak tgcznosci z weztem n;y przekaze odpowiednig
informacje do mastera. Na tej podstawie ustalone zostang
nowe trasy z pominieciem uszkodzonego wezta.

Unikanie kolizji

Unikanie kolizji zostato zrealizowane na zasadzie
wymiany danych w trybie half-duplex, co oznacza, ze w
obrebie danej sieci w jednym czasie moze nadawac¢ tylko
jeden wezet. Moze jednak dochodzi¢ do sytuacji, w ktorej
pasmo jest zajete przez nadajniki nie nalezace do sieci,
dlatego przed rozpoczegciem nadawania sprawdzana jest
dostepnosé pasma. Jesli pasmo jest zajete modut czeka
losowy czas i ponawia probe nadania. Zakres losowo
wybieranego czasu jest ustawiany domysinie w przedziale
od 1 ms do 10 ms, ale moze byé zmieniany przez mastera
w trakcie normalnego dziatania sieci.

Dodatkowo w celu sprawdzenia czy nie doszto do kolizji
juz w trakcie nadawania telegramu stosuje sie system
potwierdzen opisany powyzej, oraz sumy kontrolne CRC. W
przypadku stwierdzenia btedu w sumie kontrolnej przestanie
pakietu danych jest powtarzane.

Bezpieczenstwo przesytanych danych

Dane przesytane drogg bezprzewodowg sg szczegodlnie
narazone na mozliwos¢ ingerencji ze strony elementéw nie
nalezgcych do budowanej sieci. Chodzi tu zaréwno o
mozliwo$¢ podstuchu jak i przesytanie do sieci
nieporzgdanych  (fatszywych) danych [8,9,10]. W
przedstawionej sieci dane mogg by¢ szyfrowane za pomocag
algorytmu AES ze 128 bitowym kluczem, co uznano za
wystarczajgcy system zabezpieczania biorgc pod uwage
przeznaczenie sieci.

Realizacja praktyczna i testy sieci

W celu przeprowadzenia testéw eksperymentalnych
zbudowano sie¢ sktadajgcg sie z jednego mastera i 18
weztdw. Rysunek 4 przedstawia zdjecie praktycznej
realizacji wezla sieci. W zaleznosci od zaimple-
mentowanego oprogramowania modut wezta sieci moégt
sterowac triakami, o$wietleniem LED RGB, przekaznikami
lub wystawia¢é napiecie z zakresu 0-10V. W trakcie
eksperymentow role mastera petnit komputer PC, do
ktérego dotgczono modut radiowy. Komputer PC pozwalat
dokonywa¢ analizy zbudowanej sieci potgczeh w sposéb
graficzny (rys.1, rys.2). Docelowo oprogramowanie mastera
umieszczone bedzie w mikrokontrolerze. Wezly sieci
zbudowane zostalty na podstawie mikrokontroleréw
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STM32F030 (STMicroelectronics) i modutéw radiowych
RFM69HW (HOPERF). Zastosowane moduly radiowe

dziatajg w pasmie ISM 433MHz, charakteryzujg sie one
(+20dBm),

mocg nadajnika wynoszgcg 100mW

czutoscig -120dBm.

oraz

Rys.4. Zdjecie realizacji praktycznej wezia sieci

Proby eksperymentalne przeprowadzane zostaty dla
réznych konfiguracji sieci. Od najprostszej, w ktérej master
miat bezposrednie potgczenie ze wszystkimi weztami, do
takiej, w ktoérej telegram musiat by¢ retransmitowany
o$miokrotnie zanim dotart do wezta docelowego. Testy byly
przeprowadzane w domu jednorodzinnym oraz w budynku
wzniesionym w technologii wielkoptytowej. Szybkos¢
transmisji pakietu danych pomiedzy modutami wynosita
500kbps. Ze wzgledu na konieczno$é retransmisji danych w
celu przestania ich do wezta docelowego, efektywna
szybko$¢  transmisji byta kilkukrotnie mniejsza.
Retransmisja danych pomiedzy weztami powoduje
opodznienia w przesytanych danych rzedu 5 ms dla kazdego
z weztdbw. Opdznienie to jest spowodowane gtéwnie
czasem przesytu danych. Kazdy wezet retransmitujgcy po
odebraniu danych wysyta potwierdzenie do wezta, z ktérego
je odebrat, a nastepnie retransmituje je do kolejnego wezta.

W trakcie testow wykonywano proby polegajgce na
wytgczaniu niektérych weztéw sieci. Proby te miaty na celu
sprawdzenie dziatania sieci w wypadku awarii niektérych jej
weztow. Algorytm trasowania dziata w taki sposéb, ze po
wykryciu braku komunikacji z danym weztem zostaje on
automatycznie wytgczony z trasowania, a telegramy sg
przesylane nowo wybrang $ciezka. Problemem jest
uszkodzenie wezta, ktory jest tzw. mostem. Jego awaria
powoduje, Ze czesc¢ sieci nie ma potgczenia z masterem na
skutek czego staje sie tzw. wyspg. Taka sytuacja jest
wykrywana przez urzgdzenie nadrzedne, ktére moze podjgé
odpowiednie dziatania. O ile w takiej sytuacji nie ma
mozliwosci nawigzania potgczenia z wyspg poprzez zmiane
trasy telegraméw to urzadzenie nadrzedne jest w stanie
wysta¢é wiadomos$¢ do zarzadcy systemu z informacjg o
zaistniatej sytuacji.

W celu unikniecia potencjalnie niebezpiecznej sytuacji
jakg sg mosty w sieci mozna stosowaé dodatkowe wezly
majgce zabezpieczy¢ sie¢ przed utratg integralnosci na

wypadek uszkodzenia modutu bedgcego mostem.
Wykrywanie mostow w sieci moze sie odbywaé
automatycznie. Na podstawie zebranych informacji o

potgczeniach w sieci, algorytm jest w stanie okresli¢ gdzie
wystepujg mosty. Ponadto wykonujgc symulacje polegajaca
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na wylgczaniu kolejnych wezlidbw w sieci i trasowaniu
Sciezek mozna okresli¢ gdzie pojawig sie mosty na skutek
awarii danego wezia.
Przeprowadzone testy
dziatania sieci w zakresie
automatyki budynkowe;j.

skutecznosc
elementami

potwierdzajg
sterowania

Podsumowanie

Przedstawiana w artykule sie¢ byta projektowana pod
katem zastosowan w tzw. inteligentnych budynkach, oraz
sieciach do odczytu danych z licznikow mediow. Gtéwnymi
zatozeniami byta automatyczna konfiguracja sieci,
mozliwo$¢ przesytania danych z retransmisjg, mozliwosé
zmiany trasy przesytanych danych juz w trakcie dziatania
systemu, mozliwos¢ rozbudowy sieci, pewnos¢ przesytania
danych oraz niewielkie wymagania sprzetowe zwigzane z
realizacjg transmisji danych przez wezly.

W stosunku do istniejgcych na rynku rozwigzan
przedstawiona w artykule sie¢ bezprzewodowa stanowi
alternatywne  rozwigzanie cechujgce sie fatwoscig
implementacji algorytméw i niewielkimi wymaganiami
odnosnie warstwy fizyczne;j.

Przedstawiona sie¢ w zamys$le stuzy do wymiany
informacji pomiedzy weztami nie zmieniajagcymi wzajemne;j
pozycji. Niemniej istnieje mozliwos¢ zastosowania jej w
uktadach mobilnych. Przy takiej implementacji nalezatoby
co odpowiedni czas dokonywa¢ sprawdzenia potgczen
istniejacych w sieci, a nastepnie na ich podstawie na
biezgco generowac trasy przesytania telegramoéw.

Artykut przedstawia prace badawcze zrealizowane w
ramach projektu Voucher Badawczy. Projekt jest
finansowany ze Srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego  Programu
Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na
lata 2007-2013. Wyniki prac beda wdrazane w firmie
DEIMIC sp. z o.o.
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