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Uktad dozorujaco-terapeutyczny wymiany kluczy w systemie

transmisji danych procesowych

Streszczenie. W rozpatrywanym, rozproszonym systemie sterowania komunikacja odbywa sie na poziomie procesowym - fgczacym stacje
procesowe przy pomocy protokotu TCP/IP (Ethernet). Transmisja danych procesowych jest zabezpieczona programowo. Elementami
zabezpieczajgcymi sg: uwierzytelnianie, przesyt kluczy asymetrycznych, przesyt kluczy symetrycznych, wtasciwa - zabezpieczona transmisja danych
procesowych. W artykule przedstawiono sposéb dziatania uktadu dozorujgco-terapeutycznego odpowiedzialnego za etap zwigzany z wymiang
kluczy szyfrujgcych pomiedzy stacjami procesowymi i przygotowaniem stacji do transmisji danych procesowych.

Abstract. In the discussed distributed control system communication carried out at process level - linking process stations using TCP/IP (Ethernet).
Process data transmission is software protected. Authentication, transmission of asymmetric keys, symmetric keys transmission, secure data
transmission process are security features. The article presents behavior of the supervising and therapeutic system responsible for the step
associated with the exchange of encryption keys between process stations and station preparation for data transmission process. (Supervising and
therapeutic system of the key exchange in process data transmission system).

Stowa kluczowe: rozproszony system sterowania, bezpieczenstwo, komunikacja, sie¢ przemystowa, uktad dozorujgco-terapeutyczny.
Keywords: distributed control system, security, communication, fieldbus, supervising and therapeutic system.
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Problem  poruszany w  opracowaniu  dotyczy
przedstawienia wariantéw dziatania uktadu dozorujgco-
terapeutycznego  (UDT) systemu wymiany kluczy
szyfrujgcych w rozproszonym systemie sterowania. W skfad
takiego systemu wchodza stacje procesowe (ang. PS —
Process Station), czyli sterowniki przemystowe, sterujgce
procesami (rys. 1); stacje operatorskie (ang. OS — Operator
Station)  realizujgce  wizualizacje i  oddziatywania
operatorskie oraz stacje inzynierskie (ang. ES - Engineering
Station [1]), z poziomu ktérych przeprowadza sie
konfiguracje i uruchomienie systemu sterowania. Rysunek 1
przedstawia standardowy system transmisji danych w
rozproszonym systemie sterowania ztozonym tylko ze stacji
procesowych. Dla uproszczenia na rysunku pominieto
pozostate elementy tj. stacje operatorskie i inzynierska.
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Rys.1. Standardowa transmisja danych pomiedzy stacjami
procesowymi rozproszonego systemu sterowania

W  rozpatrywanym systemie (rys. 1) komunikacja
odbywa sie na poziomie procesowym, wykorzystujgcym
standard Ethernet [2], taczacym stacje procesowe przy
pomocy protokotu TCP/IP. Do transmisji danych pomiedzy

stacjami  procesowymi  system sterowania oferuje
standardowe bloki komunikacyjne umozliwiajgce jawny
przesyt danej okreslonego typu. Nie ma mozliwosci

zastosowania mechanizméw szyfrowania uzywanych
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powszechnie w transmisji opartej na rodzinie protokotéw
TCP/IP. Nie pozwala na to zamkniety charakter sposobu
komunikowania sie zastosowany przez producenta
systemu. Standardowo, bez zastosowania opisanych w
artykule rozwigzan, transmisja nie jest w zaden sposob
zabezpieczona, co stwarza podatnosé na ataki naruszajgce
integralno$¢ lub poufnosé przesytanych danych [3, 4]. W
celu zapewnienia  bezpiecznej transmisji  danych
procesowych i diagnostycznych pomiedzy stacjami systemu
zastosowano szyfrowang transmisje danych, szerzej
opisang w [5-7]. Zaktada sig, iz transmisja prowadzona jest
wg standardowych, firmowych protokotéw komunikacyjnych
producenta sprzetu oraz z wykorzystaniem standardowych
blokéw komunikacyjnych implementowanych w jezyku FBD
(ang. Function Block Diagram) sterownika przemystowego.
Troska o zabezpieczenie danych spoczywa na inzynierze,
odpowiednio dobierajgcym zaawansowanie
implementowanych mechanizméw zabezpieczajgcych. W
rozpatrywanym systemie zostaty zastosowane mechanizmy
szyfrowania asymetrycznego oraz symetrycznego. Nad
poprawnos$cig wymiany zabezpieczonych danych czuwajg
uktady dozorujgco-terapeutyczne (UDT) sterujgce kolejnymi
etapami procesu. Nalezy podkresli¢, ze w zatozeniu (i w
praktyce omawianego systemu) nie ma mozliwosci
skorzystania ze standardowych sposobdéw zabezpieczenia
transmisiji, takich jak np. tunelowanie ruchu sieciowego czy
tez wymuszenie szyfrowania z uzyciem protokotu SSL. W
tego typu systemie sterowania nie ma, w standardowym

repertuarze  ustawien, mozliwosci wlgczenia  opcji
szyfrowania, czy tez wymuszenia zastosowania do
komunikacji rozwigzan oferowanych przez protokoly z

rodziny TCP/IP. Wszystkie zastosowane i opisane tu
mechanizmy zabezpieczajgce wykorzystujg opisane dalej
warianty pracy przesyfajgc dane szyfrowane ,zapakowane”
do wartosci zmiennych procesowych okreslonego typu za
pomocg blokéw komunikacyjnych sterownika (stacji
procesowej). Proces zabezpieczania transmisji przed
podstuchem czy tez ingerencjg odbywa sie zatem na etapie
przygotowania danych do wysyiki, jeszcze w_zadaniu
uzytkownika wykonywanym przez sterownik réwnolegle z
zadaniem realizujgcym algorytm sterowania procesem.

Uktad dozorujaco-terapeutyczny wymiany kluczy
Na rysunku 2 przedstawiono schematycznie
komunikacje pomiedzy dwiema stacjami procesowymi
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rozproszonego systemu sterowania (PS1 i PS2).
Komunikacja odbywa sie za pomocg protokotu TCPI/IP,
wykorzystujgc technologie Ethernet. Stacje wymieniajg
wzajemnie komunikaty z zastosowaniem standardowych
interfejsow ~ komunikacyjnych.  Konfiguracja  takiego
potgczenia polega na ustawieniu interfejsu sieciowego,
numeru portu komunikacyjnego, doboru identyfikatora
nadawanej zmiennej. Skonfigurowa¢ nalezy takze
odpowiednio blok nadawczy w stacji PS1 oraz odbiorczy w
stacji PS2. Dodatkowo zmienne gotowe do wystania do
PS2 sg poddawane procesowi szyfrowania w programie
zadania uzytkownika sterownika i umieszczane w
standardowej zmiennej okreslonego typu wysytanej przez
bloki komunikacyjne nie dajgce mozliwosci standardowego
szyfrowania. System zabezpieczonej transmisji korzysta z 3
rodzajow kanatdw komunikacyjnych (kanaty komunikacyjne
tworzg z punktu widzenia programu sterownika sparowane
ze sobg bloki nadawczo-odbiorcze na diagramach stacji
PS1i PS2 w jezyku FBD):

- Kanatu sterujgcego, za pomocg ktérego przesytane sg
komunikaty sterujgce procesem transmisji. Dzieki
niemu uktady dozorujgco-terapeutyczne stacji maja
mozliwo$¢ wzajemnego informowania sie o kolejnych
etapach procesu zabezpieczonej transmisji.

- Kanatu wymiany kluczy, ktorym przesytane sg
informacje o kluczach szyfrujgcych.

- Kanafu wymiany danych, dzieki ktéremu odbywa sie
szyfrowana transmisja danych procesowych i
diagnostycznych.

W zaleznos$ci od potrzeb, liczba kanatéw wymiany danych
moze by¢ zwielokrotniona, zgodnie z wymagang liczbg
przesytanych zmiennych diagnostycznych. Kazdej zmiennej
procesowej lub diagnostycznej powinien odpowiadaé
unikalny kanat wymiany danych.

Wiasciwa komunikacja jest zabezpieczona algorytmem
kryptograficznym  symetrycznym  [8]. Oznacza to
wykorzystanie identycznego klucza szyfrujgcego po obydwu
stronach kanatu wymiany danych. Korzystanie przez uktady
dozorujgco-terapeutyczne stacji PS1 i PS2 z identycznego
klucza szyfrujgcego stwarza problem z jego dystrybucja.
Nalezy bowiem tak przekaza¢ klucz z jednej strony kanatu
transmisyjnego na drugg aby zachowac¢ poufno$é danych.
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Rys.2. Zabezpieczona transmisja danych procesowych pomiedzy
stacjami PS1i PS2

M.in. z tego powodu uktady dozorujgco-terapeutyczne
przesytu kluczy wpisujg sie swoim dziataniem w 4 etapowy
proces przesytu danych procesowych (rys 3). Etapami tymi
sq:

- proces uwierzytelniania staciji (1);
- proces przesytu kluczy szyfrujgcych asymetrycznych

(1
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- proces przesytu kluczy szyfrujgcych symetrycznych

(y;

- proces wiadciwej, zabezpieczonej transmisji danych

(V).

Niniejsze opracowanie, ze wzgledu na ograniczong
objetos¢, nie poswieca uwagi rownie waznemu, takze
implementowanemu przez autorbw w rozpatrywanym
systemie, procesowi uwierzytelniania  stacji o,
zmniejszajgcemu podatnos¢ na ataki MITM (ang. Man In
The Middle [3]. Proces uwierzytelniania stacji w omawianym
systemie ze wzgledu na ztozono$¢ i objetosé, jest
przedmiotem przygotowywanego, odrebnego opracowania.
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Rys.3. llustracja etapdw procesu przesytania danych

N

Zadaniem ukfadu dozorujgco-terapeutycznego wymiany
kluczy zlokalizowanego w komunikujgcych sie stacjach
procesowych jest ,czuwanie” nad prawidtowym przebiegiem
podprocesow (ll) i (11l) odpowiedzialnych za wymiane kluczy
(rys. 3). Najpierw strony wymieniajg pomiedzy sobg klucze
publiczne (jawne), a nastepnie tajny klucz transakcji
przesylajg z wykorzystaniem kryptografii asymetryczne;j.
Tak dostarczony tajny klucz symetryczny umozliwia
rozpoczecie wiasciwej zabezpieczonej wymiany danych
procesowych. W  kolejnych punktach opracowania
przedstawione sg warianty rozwigzania  uktadéw
dozorujgco-terapeutycznych wymiany kluczy podproceséw
(11 i (1) w_ujeciu eksploatacyjnym (zaznaczone klamrg na
rysunku 3).

Warianty uktadu dozorujaco-terapeutycznego przesytu
kluczy szyfrujacych

Elementy ukladu dozorujgco-terapeutycznego (UDT)
wymiany kluczy w systemie transmisji danych procesowych
CE] rozmieszczone w programach sterujgcych
komunikujgcych sie stacji procesowych. Ich zadaniem jest
dozorowanie procesu transmisji kluczy oraz wilasciwe
sterowanie kolejnymi etapami procesu wymiany kluczy.
UDT wymiany kluczy jest wykonany w pieciu wariantach
(tab. 1).

Tabela 1. Ukiad dozorujgco-terapeutyczny wymiany kluczy -
warianty
Wariant nr Nazwa - oznaczenie
Wariant 1. Uproszczony ukiad dozorujgco-terapeutyczny
Wariant 2. Podstawowy uktad dozorujgco-terapeutyczny
Wariant 3. Standardowy ukfad dozorujgco-terapeutyczny
Wariant 4. Uzupetniony ukiad dozorujgco-terapeutyczny
Wariant 5. Rozszerzony ukiad dozorujgco-terapeutyczny

215



Zadaniem kazdego z wariantéw uktadu dozorujgco-
terapeutycznego przesytu kluczy jest odpowiednie
sterowanie procesem wymiany kluczy. W kolejnych

modyfikacjach uktadu inaczej rozwigzane jest m.in.
potwierdzanie dostarczenia kluczy drugiej stronie.
Uklad dozorujaco-terapeutyczny przesytu kluczy

szyfrujacych - wariant 1.
Stany eksploatacyjne i funkcjonowanie ukfadu w
wariancie 1 przedstawiono na rysunkach 4 i 5:

1.Uklad dozorujgco-terapeutyczny stacji PS1 wysyta
komunikat sterujgcy T5 (t4;f2) informujgcy PS2 o
rozpoczeciu transmisji klucza asymetrycznego [9] i
wysyta klucz publiczny stacji PS1 do stacji PS2 (t5,t3).

2.Zwrotnie uklad dozorujgco-terapeutyczny stacji PS2
nadaje komunikat sterujgcy T5 (f3;14) informujgcy PS1 o
rozpoczeciu transmisji klucza asymetrycznego i wysyta
klucz publiczny stacji PS2 do stacji PS1 (t4s).

3.Uklad  dozorujgco-terapeutyczny  PS1 przesyta
komunikat sterujgcy T14 (ts5ts) i klucz symetryczny
(ts;t7).

4. Po odczekaniu pewnego czasu (3-4 cykli przetwarzania
zadania sterownika, (t7;ts)) nastepuje wystawienie
komunikatu sterujgcego T13 przez PS1 (fgty) i
przetagczenie na transmisje szyfrowang z uzyciem
klucza symetrycznego.

5. Ukfad dozorujgco-terapeutyczny stacji PS1 transmituje
komunikat z danymi procesowymi (fgt10) i rozpoczyna

sie wlasciwa zabezpieczona ftransmisja danych
procesowych z PS1 do PS2.
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publicznego PS 1
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UbDT €——pUbIICZNEGO P S 2emmmmme UDT
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SymetrycznegOm————>p-
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Szyfrowana transmisja
—danych diagnostycznych=—y
N T13(1-2) O

Rys.4. Schematyczne przedstawienie dziatania UDT przesytu
kluczy w wariancie 1.
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Rys.5. Grafik stanéw eksploatacyjnych systemu transmisji kluczy w
wariancie 1.

Do przedstawienia szczegotowego przebiegu
sterowania procesem wymiany kluczy przyjeto przebywanie
uktadu dozorujgco-terapeutycznego w trzech stanach
eksploatacyjnych:

- wykorzystanie kanatu sterujgcego (oznaczenie na
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rysunkach 5, 7, 9, 11 i 13: Kanat sterujacy);
- uzycie kanatu przesylu kluczy (oznaczenie na
rysunkach 5, 7, 9, 11 i 13: Kanaf przesytu kluczy);
- przesyt danych kanatem transmisji danych (oznaczenie
na rysunkach 5, 7, 9, 11 i 13: Kanat przesytu danych).
Rysunek 5 przedstawia schematycznie wykorzystanie
kanatéw  transmisyjnych  przez uklad dozorujgco-
terapeutyczny. Wyrdznione sg na nim trzy stany, w ktérych
moze znajdowaé sie ukiad transmisji kluczy. Poziomymi
odcinkami zaznaczono przebywanie uktadu transmisji w
jednym ze stanéw: wysytanie komunikatu sterujgcego,
wysytanie kluczy, przesyt danych. Dodatkowo na wykresie z
rysunku 5 oraz 7, 9, 11 i 13 - poza liniami oznaczajgcymi
przebywanie systemu transmisji w okreslonym stanie - sg
umieszczone odcinki nie zwigzane bezposrednio z
transmisjg. Sg to odcinki symbolizujgce czas potrzebny na
przetwarzanie otrzymanej informacji. W nawiasach
umieszczono numeryczne informacje dotyczace kierunku
przeptywu komunikatéw wg zasady nadawca-odbiorca. Np.
przesyt danych z PS1 do PS2 oznaczono symbolem (7-2).
Zaletg wersji uproszczonej ukladu dozorujgco-
terapeutycznego wymiany kluczy jest jego maty stopien
skomplikowania. To z kolei wplywa na duzg szybkosé¢,
dzieki niewielu  wymianom danych na etapie
przygotowawczym do wiasciwej transmisji. Wadg jest
natomiast brak kontroli uktadu stacji PS1 nad chwilg
rozpoczecia transmisji zabezpieczonej. Uktad dozorujgco-
terapeutyczny stacji PS1 moze w przypadku wystagpienia
chwilowej niezdatnosci stacji PS1, a tym samym -
wydtuzenia czasu dekodowania przestanego klucza wystaé
dane zbyt wczednie. Zaznaczono to na rysunku 5
zakreskowanym polem (t1o,t17). W takim przypadku uktad

dozorujgco-terapeutyczny  stacji PS2 rozpoczgt by
deszyfrowanie  nadchodzacych danych z  uzyciem
niewtasciwej, tymczasowej wartosci klucza, przed

zakonczeniem jego deszyfracji (t11;t12). Nalezy liczy¢ sie
zatem z otrzymaniem w PS2 kilku pierwszych wartosci
zmiennych procesowych deszyfrowanych niewtasciwym
kluczem, pobranym ze zmiennej przed zakonczeniem jego
J~wytuskiwania”. Mozna temu zapobiec wydtuzajgc czas
zwioki stacji PS1 (t7fs) lub stosujgc uktad dozorujgco-
terapeutyczny w wariancie 2. (podstawowym).

Uklad dozorujgco-terapeutyczny
szyfrujacych - wariant 2.
Podstawowy ukiad dozorujgco-terapeutyczny dziata
podobnie do opisanego wariantu 1. Z tg jednak réznica, iz
stacja inicjujgca potgczenie (PS1) otrzymuje potwierdzenie
kodem T14 przesytanym kanatem sterujgcym informujgce o
odebraniu klucza symetrycznego. Dziatanie podstawowego
algorytmu uktadu jest nastepujace (rys. 6):
1.Uktad dozorujgco-terapeutyczny stacji PS1 wysyta
komunikat sterujgcy T5 (f1;t;) informujgcy PS2 o
rozpoczeciu transmisji klucza asymetrycznego i wysyta
klucz publiczny stacji PS1 do stacji PS2 (2t3).
2.Zwrotnie ukiad dozorujgco-terapeutyczny stacji PS2
nadaje komunikat sterujgcy T5 (t3;ts) informujgcy PS1 o
rozpoczeciu transmisji klucza asymetrycznego i wysyta
klucz publiczny stacji PS2 do stacji PS1 (t4ts).
3.Uktad  dozorujgco-terapeutyczny  PS1 przesyta
komunikat sterujacy T14 (f5ts) oraz w kolejnym kroku
klucz symetryczny (ts;t7).
Od chwili t; s mozliwe dwa scenariusze dziatania uktadu,
w zaleznosci od wybranego podprogramu.
W pierwszym z nich (rys. 7a):
4a. Stacja PS2 potwierdza niezwlocznie otrzymanie
klucza symetrycznego komunikatem sterujgcym T14
(t7,'t8).
W drugim ze scenariuszy (rys. 7b):

przesytu kluczy
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4b. Potwierdzenie T14 jest wysylane kanatem
sterujgcym (t14,t12) dopiero po zakonczeniu procesu
deszyfrowania, trwajgcego przez okres (t7;t11).
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Rys.6. Schematyczne przedstawienie dziatania UDT przesytu
kluczy w wariancie 2.

a)
Deszyfrowanie

Przesyt danych

danych

Kanat 14 (12) | (2)
przesytu - v
danych
Deszyfrowanie
Przes Przes) Przesyt ucza
e k!ucz}al, Klucza symetrycznego
publicznego  publicznego ~ symetrycznego 2)
Kanat (1-2) (2-1) 1-2)
przesytu
kluczy
Kanat
sterujacy | "5 75 T14 T14 T13
(1-2) (2-1) (1-2) (2-1)(1-2)
t
t b sty s ts t7 tg to to tr
b) Deszyfrowanie
géznﬁ/i};,' danych
Kanat pAA 2
—
przesytu
danych 2
Deszyfrowanie '
Przesyt Przesyt Przesyt klucza
klucza klucza klucza symetrycznego
publicznego  publicznego ~ Symetrycznego 2
Kanat (1-2) (2-1) (1-2) el
przesytu
kluczy
Kanat
sterujacy | “rs 5 T14 T14 T13
(1-2) (2-1) (1-2) (2-1)(1-2)
t

t t s b ts 1t t7 ts to to tritiz tis tha tis

Rys.7. Grafik stanéw eksploatacyjnych systemu transmisji kluczy w
wariancie 2.: a) z niedomiarem czasu; b) z rezerwg czasowg

Od chwili fg (scenariusz 1, rys. 7a) lub od chwili ¢
(scenariusz 2, rys. 7b) transmisja przebiega ponownie
wedtug podobnego scenariusza:

5. Nastepuje wystawienie komunikatu sterujgcego T13
przez PS1 (wg scenariusza 1 w czasie (fst9) lub wg
scenariusza 2 w czasie (tpt13)) i przelgczenie na
transmisje szyfrowang z uzyciem klucza
symetrycznego.

6. Uktad dozorujgco-terapeutyczny stacji PS1 transmituje
komunikat z danymi procesowymi (wg scenariusza 1 w
czasie (ty;t10) lub wg scenariusza 2 w czasie (t13t14)) i
rozpoczyna sie wilasciwa zabezpieczona transmisja
danych procesowych z PS1 do PS2.
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W obydwu przypadkach przedstawionych na rysunku 7
stacja PS1 otrzymuje od stacji PS2 potwierdzenie
otrzymania klucza symetrycznego. Jest to istotng zalets,
poniewaz inicjator potgczenia — stacja PS1 dysponuje
potwierdzeniem odebrania klucza sesji. Istothym
problemem w scenariuszu pierwszym (rys 7a) jest
rozpoczecie procesu deszyfrowania otrzymanej wartosci
przed zakonczeniem obliczen PS2 nad kluczem
szyfrujacym (tio;t11). Obszar zaznaczono na rysunku 7a
obszarem zakreskowanym.

Scenariusz drugi eliminuje te niedogodnos$¢. Proces
przesytlu (t13t14) i deszyfrowania (ti4t5) danych
procesowych rozpoczyna sie po zakonczeniu obliczen i
uzyskaniu przez PS2 klucza symetrycznego. Uktad
dozorujgco-terapeutyczny stacji PS1 nie ma jednak
potwierdzenia czy PS2 przeprowadzita proces
deszyfrowania danych poprawnie obliczonym kluczem. Nie
ma zatem takze pewnosci, czy stacja PS2 przetwarza
wiarygodng wartos¢ zmiennej procesowej. Eliminuje to
wariant 3. wykonania uktadu dozorujgco-terapeutycznego.

Uklad dozorujgco-terapeutyczny
szyfrujacych - wariant 3.

W wariancie standardowym wprowadzono zwrotny
przesyt przez uklad dozorujgco-terapeutyczny PS2
otrzymanego klucza symetrycznego (rys. 8). Oznaczone
jest to odcinkiem (t7;ts) na rysunku 9. Dzieki temu zostata
wyeliminowana niepewnos¢ PS1 co do poprawnosci
otrzymania klucza przez PS2. Stacja PS2 po odebraniu
odsyta klucz w identycznej postaci. Dzigki temu caty proces
potwierdzenia  przebiega bez zbednych opdznien
spowodowanych  obliczeniami  matematycznymi  na
otrzymanych wartosciach klucza.

przesytu kluczy

Przesyt klucza
publicznego PS 1=——pp
T5(1-2)

Przesyt klucza
€—publicznego PS 2mm—
T5(2-1)

ubT
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PS1

ubT
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kluczy
PS2

Przesyt klucza
e SYMEL 1Y CZ N © J O
T14 (1-2)

Przesyt klucza
G S MY CZ N e
(2-1)

Szyfrowana transmisja
—danych diagnostycznych=——
T13(1-2)

Rys.8. Schematyczne przedstawienie dziatania UDT przesytu
kluczy w wariancie 3.

Zaréwno przesytany klucz symetryczny z PS1 do PS2
(stuzacy do szyfrowania i deszyfrowania pdzniejszych
cyklicznych  wymian danych procesowych), jak i
potwierdzenie, jest szyfrowane kluczem publicznym stacji
PS2. Komparator uktadu dozorujgco-terapeutycznego stacji
PS1 moze stwierdzi¢ jedynie, iz odestany komunikat ze
stacji PS2 jest tozsamy z wystanym. Istotng zaletg jest
szybko$¢ procesu  weryfikacji dostarczenia klucza
symetrycznego. Za wade takiego rozwigzania mozna uznaé¢
brak informacji zwrotnej o deszyfrowaniu przez PS2 klucza.
Uktad dozorujgco-terapeutyczny w kolejnym wariancie —
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uzupetnionym - moze generowa¢ dodatkowe potwierdzenia
eliminujgce te niedogodnose.
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t

t ot ts ty ts tg t; tg totro tir tiz

Rys.9. Grafik stanéw eksploatacyjnych systemu transmisji kluczy w
wariancie 3.

Uktad dozorujaco-terapeutyczny
szyfrujacych - wariant 4.

przesytu kluczy

Przesyt klucza
————publicznego PS 1=——p
T5(1-2)

Przesyt klucza

G——pUDIICZNEGO PS Zmmmmmmme
T5(2-1)

Przesyt klucza
s S N @Y CZ € O
przesytu T14(1-2)

kluczy Przesyt klucza
PS1 €—Ssymetrycznego=——
T14 (2-1)

ubT
przesytu
kluczy
PS2

ubT

Potwierdzenie
kodem
T7 (2-1)

—
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Rys.10. Schematyczne przedstawienie dziatania UDT przesytu
kluczy w wariancie 4.
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Rys.11. Grafik stanéw eksploatacyjnych systemu transmisji
kluczy w wariancie 4.

ot sty ts ts t; ts

W  wariancie  uzupetnionym ukfad dozorujgco-
terapeutyczny generuje dwa niezalezne potwierdzenia
otrzymania przez PS2 klucza symetrycznego (rys. 10):

- Pierwsze potwierdzenie jest podobne do opisanego
wyzej wariantu 3. Jest to zwrotny przesyt otrzymanego
komunikatu. llustruje to rysunek 11. Na odcinku (t7;ts)
PS2 wystawia komunikat sterujgcy T14 i przesyta
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zwrotnie otrzymany klucz w identycznej formie, jak
otrzymana (ts;to).
- Drugie potwierdzenie nastepuje w chwili zakonczenia
deszyfrowania przez PS2 klucza symetrycznego (t10).
Dzieki dwukrotnemu potwierdzeniu uktad dozorujgco-
terapeutczny stacji PS1 jest informowany o zakonczeniu
kolejnych etapéw procesu przesytu klucza sesji —
zakonczenia jego odbioru i zakonczenia deszyfrowania.
Wyeliminowana jest zatem niepewno$¢ UDT stacji PS1 w
odniesieniu do chwili zakonczenia deszyfrowania klucza
przez PS2.

Uklad dozorujgco-terapeutyczny przesytu kluczy
szyfrujacych - wariant 5.
Proces uzytkowania ukladu w wersji rozszerzonej

(rys. 12) jest podobny do opisanego dla wariantu 1.
(uproszczonego) i 2. (podstawowego) na odcinku (t1;t7).
Kolejnymi krokami sg (rys.13):

- deszyfrowanie  otrzymanego od PS1
symetrycznego kluczem prywatnym PS2 (t7,1s);

- szyfrowanie otrzymanego klucza dotychczas
nieuzywanym, wczesniej przestanym, kluczem
publicznym stacji PS1 (ts;to);

- wystawienie komunikatu potwierdzajgcego T7 (to;t10) i
przesyt zaszyfrowanego asymetrycznie kluczem PS1
klucza symetrycznego (t1o;t11)

- rozpoczecie transmisji
symetrycznym (od chwili ¢12).

klucza
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Rys.12. Schematyczne przedstawienie dziatania UDT przesytu

kluczy w wariancie 5.

—— ~——

Uktad dozorujgco-terapeutyczny przesylu kluczy w
wariancie rozszerzonym pozwala na petne dozorowanie
procesu wymiany kluczy szyfrujgcych. Uklad dozorujgco-
terapeutyczny inicjatora pofgczenia PS1 jest w stanie
kontrolowaé przebieg procesu otrzymujac (lub nie - w stanie
niezdatnosci systemu wymiany kluczy) odpowiednie
komunikaty kanatem sterujgcym i kanatem wymiany kluczy.
Precyzyjno$¢ dziatania uzyskana jest niestety kosztem
kilkukrotnego wydtuzenia czasu procesu
przygotowawczego, niezbednego do wiasciwej transmisji
zabezpieczonych danych pomiedzy stacjami. Otrzymuje sie
jednak pewnosé¢, ze klucz symetryczny, wykorzystywany do
dalszej komunikacji dotart do PS2 w niezmienionej postaci
(integralnos¢), zostat poprawnie zdekodowany, zakonczyt
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sie proces jego deszyfrowania i stacja PS2 jest gotowa na
otrzymywanie  wilasciwych  komunikatéw z  danymi
procesowymi.

Kanat 4
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Rys.13. Grafik stanéw eksploatacyjnych systemu transmisji kluczy w wariancie 5.

Podsumowanie

W artykule przedstawiono pie¢ wariantow wykonania
uktadu dozorujgco-terapeutycznego przesytu kluczy w
zabezpieczonym procesie przesytania danych
procesowych. Nalezy podkresli¢, iz przedstawione - w
ujeciu eksploatacyjnym - opisy algorytméw UDT przesytu
kluczy nie wykorzystujg standardowych mechanizméw
zabezpieczenia transmisji oferowanych w sieciach opartych
na TCP/IP. Funkcjonalno$¢ taka nie jest bowiem dostepna
dla inzyniera projektujgcego i konfigurujgcego system
sterowania. Wszystkie z przedstawionych wariantow sg
realizowane jako zadania uzytkownika (ang. User Task).
Wraz z implementacjg w sterowniku przemystowym coraz
wyzszej wersji UDT uwidaczniajg sie dwie tendencje:

- zwieksza sie stopien skomplikowania UDT, co skutkuje
wydtuzeniem oczekiwania na wiasciwg transmisje
danych procesowych;

- zwigksza sie precyzja dziatania UDT oraz doktadnos¢
dozorowania, co wplywa na wiekszg wiarygodnosé
otrzymywanych danych procesowych.
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