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EMC robotéw spotecznych — wyzwanie XXI wieku

Streszczenie. Zaznaczono przyszte znaczenie i zadania mobilnych robotéw spotecznych. W celu analizy EMC wprowadzono pojecie przestrzeni
oddziatywann EMC i zdefiniowano jej metryke. W tej przestrzeni zaproponowano wymagania EMC dotyczgce robotéw spotecznych, w szczegdlnosci
odnoszgce sig do funkcji bezpieczeristwa zaproponowanych przez autora we wcze$niejszych pracach i obecnie. Wskazano na nowe zagadnienia
EMC, ktore sie pojawity i na bezpieczenstwo cybernetyczne, ktére jest tu istotne i stafo sie aktualne.

Abstract. The future meaning and tasks of mobile social robots are mentioned. In purpose to lead EMC analysis the idea of “EMC interactions
space” is introduced and its metric is defined. Within this space the EMC requirements for social robots are proposed, in particularly for safety
functions formulated by the author in earlier works and now. The new EMC problems, that arises are indicated as well as the problem of
cybersecurity, very in vogue at now. (EMC of social robots — challenge of XXI century).

Stowa kluczowe: roboty mobilne, roboty spoteczne, kompatybilno$¢ elektromagnetyczna, bezpieczenstwo
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Wstep

Roboty spoteczne - ustugujgce i towarzyszace
cztowiekowi, pomagajgce mu i opiekujgce sie¢ nim — to
obecnie wyzwanie naukowe i techniczne na miare XXI
wieku.

Starzejgce sie spoteczenstwa zachodnie (w tym polskie)
wkraczajg w sytuacje, gdy pokolenie w wieku produkcyjnym
($rednie i mtodziez) nie sg w stanie po

dofa¢ fgcznej opiece nad swoimi dzie¢mi i nad swoimi
rodzicami i dziadkami, ci za$ potrzebujg dla siebie innego
wsparcia niz tylko imigranci z krajow muzutmanskich
ogarnietych wojnami, rewolucjami i integryzmem religijnym.
Takim perspektywicznym wsparciem mogg sta¢ sie roboty
spoteczne. Muszg one jednak spetnia¢ kilka warunkéw: byé
0 wygladzie i =zachowaniu wzbudzajgcymi zaufanie
i poczucie, ze nie uczynig krzywdy podopiecznemu
i jednoczesnie by¢ tak skonstruowane i oprogramowane,
aby rzeczywiste prawdopodobienstwo uczynienia krzywdy
podopiecznemu byto znikomo mate.

Roboty spofteczne powinny spetniaé wymagania
paradygmatu i prawa — ROBOT JEST PRZYJACIELEM
CZLOWIEKA [1,2].

W obecnym Swiecie nafaszerowanym elektronikg
i systemami sieciowymi jednym z niezmiernie istotnych
aspektow konstrukcji (sprzetu i oprogramowania) robotéw
spotecznych jest zapewnienie kompatybilnosci
elektromagnetycznej w tym $rodowisku jako warunku
koniecznego bezpiecznej pracy.

Celem referatu jest naswietlenie niektorych aspektow
tego zagadnienia.

Obszary wspoéldziatania czlowieka 2z robotami
spotecznymi

Cechg charakterystyczng tego obszaru jest wspodine
uzytkowanie przestrzeni przez cztowieka i roboty, mobilne,

inteligentne, autonomiczne, zdolne do rozwigzywania
ztozonych zadan wynikajgcych z obstugi cziowieka
niepetnosprawnego i/lub chorego, przygotowania,

transportu i podawania dan zywnosciowych, obstugi
elektroniki domowej itp. Z rozwazan wylgczono roboty
medyczne i roboty przeznaczone do dziatan wojskowych
i policyjnych.
Robot moze cztowiekowi:
— towarzyszy¢, w tym wspdlnie z nim wykonywac¢ zadania
domowe,
— pomagac mu,
— wspomagac¢ go, w tym fizycznie,
— stuzy¢ do transportu osobistego,

— sluzy¢ do  celow

rekreacyjne).

rozrywkowych  (zabawowe,

Wymagania racjonalne, rozsagdkowe i prawne

Jak wynika z przytoczonego wyzej paradygmatu robot
spoteczny powinien emanowa¢ przyjaznym zachowaniem
wzgledem cziowieka, ktéorym najczesciej bedzie jego
podopieczny. Bedzie wiec konieczny przyjazny, ludzki
wyglad (ktérym nie bedzie tu przedmiotem rozwazan),
a ponadto bedg konieczne:

— pewne, zrownowazone, ptynne ruchy lokomocyjne,

— takiez ruchy =zwigzane z obstugg czlowieka, np.
podawanie rzeczy, pokarmu,

— takiez ruchy wynikajace ze
transportowych cztowiekowi,

— pewna komunikacja gtosowa, gestami, wzrokiem -—
zaleznie od potrzeb obstugiwanego podopiecznego,

— pewna i przekonywujgca realizacja wszelkich dziatan
awaryjnych.

Roboty spoteczne s swego rodzaju maszynami —
spetniajg bowiem definicje maszyny podang w Dyrektywie
Maszynowej (MD) [3]. Funkcje realizujgce sformutowane
powyzej postulaty sg funkcjami  bezpieczenstwa
w rozumieniu tej dyrektywy. Sg rowniez urzgdzeniami
elektrycznymi, a wiec powinny spetniaé wymagania
wynikajgce z Dyrektywy Kompatybilnosci
Elektromagnetycznej (EMCD) [4]. Ze wzgledu na rodzaj
zastosowania robotéw spotecznych one powinny spetniac¢
kryteria  bezpieczenstwa na  poziomie  obiektow
infrastruktury krytycznej i mie¢ wiasciwosci EMC adekwatne
do tego poziomu bezpieczenstwa.

Swiadczenia ustug

Stan badan w zakresie EMC i bezpieczenstwa robotow
spotecznych

W ostatnim okresie nasility sie badania nad robotami
spotecznymi. W 7-mym Programie Ramowym UE byly
finansowane liczne projekty z tej dziedziny [5, 6, 7, 8, 9, 10,
11, 12, 13, 14]. Poza innymi wynikami zaowocowaty one
publikacjami, ktérych zidentyfikowano 500. W tym zbiorze
napotkano tylko 4 publikacje [15, 16, 17, 18] oraz jeden
raport w [6] omawiajgce zagadnienia bezpieczenstwa
uzytkowania i cyberbezpieczenstwa. W raporcie [6]
wskazano, ze stany uszkodzen zaobserwowane w czasie
eksperymentow, poza przypadkowymi btedami
oprogramowania, maje dwie przyczyny: niedostateczng
sztywno$¢ modutdéw i ograniczenie dolnosci poznawczych
robota. W pracy Ari, Tani i in. [16] wskazano, ze realizacja
nowych zadan (celéw) robota jest silnie zalezna od poziomu
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szumow istanu poczgtkowego robota. Temat jest
intensywnie eksplorowany, dowodem sg prace [19, 20, 21,
22, 23]. W[12] rozpatrzono system sterowania robota
humanoidalnego oparty na nasladowaniu ruchow
cztowieka. W [20] przedstawiono zagadnienie lokalizacji
0s6b za pomocg dwéch sygnatow: z kamer i z sieci WIFI.
W [21] przedstawiono podatnos¢ robota mobilnego na
uszkodzenia czujnikéw otoczenia. W [22] zaproponowano

architektury systeméw sterowania robota mobilnego
i uktadéw wielorobotowych na poziomie informatycznym.
W [23] przedstawiono niezmiernie wazny problem

komunikacji cztowiek-robot w robotach rehabilitacyjnych, na
przyktadzie robotéw opracowanych w réznych programach
badawczych.

Jednakze nigdzie nie sformutowano wymagan
bezpieczenstwa, a takze nie zostaty poruszone aspekty
kompatybilnos$ci elektromagnetyczne;.

Temat mozna wiec traktowaé jako dziewiczy.

Przestrzen oddziatywan EMC: koncepcja i metryka

W przypadku przemystowych gniazd zrobotyzowanych
do opisania oddziatywan wzajemnych EMC adekwatnym
byt model stacjonarny przedstawiony przez Autora w [19],
[20]. Tu jednak takie podejscie bytoby btedne, gdyz
ruchliwos¢ robotow wzgledem otoczenia i ewentualnie
wzgledem siebie (przy liczbie robotéw przekraczajacej
jeden) wymaga innego podejscia.

Na potrzeby niniejszej analizy EMC przestrzen
przemieszczania sie robota (6w) definiuje jako ,przestrzen
oddziatywan EMC - POEMC”, w ktérej oznaczam:

Sik — poziom emisji zaburzenia k przez obiekt /i,
wyrazony w dBuV,

Pik — poziom odpornosci obiektu j na zaburzenie k.
wyrazony w dBuV.

Metrykg przestrzeni jest odlegtos¢ falowa:

(1) Dy = Pjx—=Si

wyrazona w dBpV.

Metryka przedstawia poziom bezpieczenstwa
w obszarze EMC — mata jej warto$¢ tj. mata odlegtosé
falowa odbiornika zaburzenh od ich zrédta wskazuje na stan
zagrozenia — to zaburzenie moze wytrgci¢ robota ze stanu
pracy bezpiecznej.

Odpowiednio duza warto$¢ metryki to domniemanie, ze
rozpatrywane zaburzenie nie spowoduje wypadniecia
robota ze stanu pracy bezpieczne;j.

Jak wynika 2z doswiadczen zdobytych i analiz
wykonanych na potrzeby telekomunikacji [21], odlegtosé
bezpieczna to znaczy odlegtos¢ falowa uniemozliwiajgca
interferencje wynosi:

2) D¢ >30 dBuV
Tak wiec roznica;
(3) (Dy—30) dBuV

jest marginesem (zapasem) kompatybilnosci. Ten margines
bedzie zalezny od potozenia robota wzgledem Zzrédta
zaburzenia jednakze, jak to wyniknie z dalszych rozwazan,
nie bedzie to mie¢ znaczenia ze wzgledu na rodzaj
rozpatrywanych zrodet zaburzen.

Do rozwazenia jest jednak, czy w odniesieniu do
robotéw spotecznych, za odlegtos¢ bezpieczng nie nalezy
przyja¢ wigkszej wartosci metryki.

Wymagania do spetnienia w przestrzeni oddzialywan
EMC

Jako przestrzen oddziatywan EMC robotéw spotecznych
nalezy rozpatrywac:

— pomieszczenia zamkniete: mieszkania, sklepy, urzedy
itp. pomieszczenia biurowo-handlowe, sporadycznie

pomieszczenia przemystowe, np. wizyta
z podopiecznym w warsztacie naprawczym,
— przestrzen otwarta: ulice, skwery itp., np. spacer

z podopiecznym lub droga do sklepu,

Srodowisko EMC w pomieszczeniach zamknietych jest
zdefiniowane przez wymagania zawarte w normach emisji
[28], [30], a odpowiednie wymagania odpornosci sg w [27],
[29]. Wydawatoby sie, ze problem jest wyjasniony, tak
jednak nie jest.

Realizacja zadah postawionych przed robotami
spotecznymi  (wyjatkiem bedg stacjonarne  roboty
rehabilitacyjne) wymaga ich nieskrepowanej ruchliwosci,
zatem: zasilanie bateryjne oraz sterowanie i komunikacja
bezprzewodowa. W przestrzeni EMC oznacza to, ze
zaburzenia przenoszone drogg przewodowg stajg sie
nieistotne natomiast zasadniczego znaczenia nabierajg
zaburzenia dziatajgce bezprzewodowo:

— zaburzenia elektrostatyczne,

— zaburzenia o charakterze radiowym, szerzej
telekomunikacyjnym,

— zaburzenia udarowe (burzowe) [34],

— zaburzenia przenoszone informatyczng siecig

bezprzewodowg — wirusy i cyberataki.
Tym zagadnieniom nalezy sie przyjrzeé.

Za punkt wejSciowy rozwazan proponuje przyjgc
wymagania dotyczace urzgdzen wypetniajgcych zadania
zwigzane z bezpieczenstwem funkcjonalnym — norme PN-
EN 61326-3-1 [31]. Wybrane wymagania dotyczgce
odpornosci zawarte w tej normie zestawiono w tabeli 1.

Tabela 1. Wymagania odpornosci EMC wg [31]

L.p. | Rodzaj zaburzenia Poziom wg | Poziom
normy przeliczony

1 Wytadowania ESD 6 kV/8 kV 198 dB

(elektrostatyczne) kontakt/powietrze
2 Pole 20 V/m (80 MHz | 146 dB
elektromagnetyczne | do 1 GHz
- radiowe | 10 V/m (1,4 GHz | 140 db
i telekomunikacyjne) | do 2 GHz)
3 Vim (2,0 GHz | 130dB
do 6 GHz)

3 Zaburzenia udarowe | 2 kV/4 kV 186/192 dB
UWAGA - Czestotliwosci telekomunikacyjne wedtug tabeli 2.
Majg one szczegodlne znaczenie ze wzgledu na powszechne
stosowanie  telekomunikacyjnych  urzgdzern  przenosnych
i wszedzie rozsiewanie ich promieniowania.

Tabela 2. Czestotliwosci telekomunikacyjne (opracowanie autora
wg [31]

L.p. Zakres [MHZz] EMITANCI

1 137 - 174 Przenosne, SRD, MURS.

2 219 — 220 Amatorskie

3 380 —470 TETRA, Amatorskie, 4G/LTE-A.

4 746 — 960 TETRA, 3G/FOMA, 3.9G/LTE,
FRID, GSM, 3G/HSPA, NADC.

5 1240 — 1880 Amator., 3G/UMTS, 3G/HSPA,
3.9G/LTE, GSM, 3G/FOMA.

6 1900 — 2690 3G/UMTS, 3G/FOMA,
3.9G/LTE, Amator.. ISM.

7 3300 — 3600 Amator., 4G/LTE-A,

8 5150 — 5815 HIPERLAN, RTTT, amator.,
ISM

Biorgc pod uwage, ze dopug@czalny p{giiom zaburzen
promieniowanych w lokalizacjach przemystowych [30, 25]
nie przekracza 80 dB, za$ poziom emisji wytadowan ESD
jest znikomy przy stosowaniu materiatéw antystatycznych,
poziomy odpornosci wymienione w tabeli 1 zapewniajg
spetnienie warunku (2).
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Istnieje jeszcze problem EMC nie formutowany
bezposrednio w zadnej z norm — jest to emisja zaburzenia
w postaci wytadowania ESD. Za niedopuszczalng nalezy
przyjac¢ sytuacje, gdy robot poruszajgcy sie po mieszkaniu,
w tym po wyktadzinach z tworzyw sztucznych, natadowatby
sie elektrycznoscig statyczng i po zblizeniu do cziowieka
wywotatby wytadowanie iskrowe — wprawdzie o matej mocy
lecz bardzo nieprzyjemne.

Zbadanie zjawiska i wypracowanie wytycznych do
konstrukcji robotéw spotecznych z tego punktu widzenia
jest sprawg istotna.

EMC i bezpieczenstwo

W [1] i [32] zamieszczono autorskie propozycje
wymagan bezpieczenstwa dotyczace funkcji robota
mobilnego przebywajacego i dziatajgcego w otoczeniu
czlowieka. W celu zwiekszenia czytelnosci opracowania
przytoczono je w tabelach 3 i 4.

Tabela 3. Proponowane funkcje bezpieczenstwa zwigzane
z dziataniem (opracowanie autora [1, 32])
L.p. Opis funkcji bezpieczenstwa SIL

1 Ograniczenie predkosci ruchow 3lub2

2 Sterowanie réwnowagg przy ruchach 2

3 Obwody hamowania — inteligentne i 3lub 2
mechaniczne

4 Zatrzymanie kontrolowane bezpieczne 2

5 State | ruchome ostony elementéw 2
ruchomych

6 Zabezpieczenie przed nagtymi 3
przyspieszeniami

7 Utrzymanie bezpiecznego zatrzymania w 2
czasie za-/wytadunku

8 Ostony potgczen elektrycznych | 21lub3
odtgczanie zasilanie gdy zidentyfikowano
ich otwarcie

9 Mechanizmy rozpraszania energii cieplnej 1
(np. wentylatory)

10 Mechanizmy pochtaniania udaréw 2

11 Zatrzymanie awaryjne 21lub3

UWAGA- wybér SIL 2 lub 3 zgodnie z wynikami oceny ryzyka

Tabela 4. Proponowane funkcje bezpieczenstwa zwigzane
z przyjacielskim zachowaniem (opracowanie autora [1,32])
L.p. Opis funkcji bezpieczenstwa SIL
1 Utrzymywanie odstepu przy omijaniu 21lub3
czlowieka
2 Utrzymywanie ograniczonej predkosci przy 21ub3
mijaniu cziowieka
3 Utrzymywanie ograniczonej predkosci przy 2lub3
podchodzeniu do cziowieka
4 Sygnalizacja, ze widzi sie czlowieka, gdy 2
podchodzi sie do niego
5 Sygnalizacja przyjacielskich intencji | 2
sympatii gdy podchodzi sie do cziowieka
6 Akceptowanie sygnatéw | polecen 3
gtosowych od cztowieka | wykonywanie ich
7 Akceptowanie sygnatéw | polecen nadanych
gestami przez cziowieka | wykonywanie ich 3
8 Sprzet mechanizmu przeciw wandalizmowi 3

9 Oprogramowanie mechanizmu przeciw 3
wandalizmowi

10 Bezprzewodowe zatrzymanie awaryjne
UWAGA — wybér SIL 2 lub 3 zgodnie z wynikami oceny
ryzyka.

21lub3

Do tych funkcji dochodzi dodatkowo niespotykana dotgd
funkcja »ropizm na zasilanie” wykrywanie stanu
poczatku stabnigcia baterii zasilajgcej,  automatyczne
dazenie do punktu zasilania sieciowego, automatyczne
wigczenie tadowania baterii iautomatyczne wytgczenie
i odjazd po natadowaniu baterii — taki tropizm miat pierwszy
automatyczny z6tw Norberta Wienera).

Zdaniem autora ta funkcja powinna mie¢ poziom SIL 3
i odpowiednio do tego poziomu dostosowane wymagania
EMC, tak by by¢ spetnione wymaganie (2).

Do realizacji bezprzewodowej komunikacji i sterowania
nalezy zastosowacC protokoty bezpieczne funkcjonalnie
spetniajgce wymagania normy [33] w warunkach poddania
narazeniom elektromagnetycznym wynikajgcym  normy
[31]. Norma [33] stawia wymaganie, aby intensywnos¢
uszkodzen i btedy resztkowe transmisji byly stukrotnie
nizsze od dopuszczalnych dla przyjetego poziomu
nienaruszalnosci bezpieczenstwa SIL. To wymaganie
wprowadza dodatkowg odlegto$¢ falowg o wartosci 40 dB,
ktdra juz sama czyni zado$¢ wymaganiu (2).

EMC i cyberataki

Cyberataki czyli celowo wprowadzane do informatycznej
sieci telekomunikacyjnej wirusy i zaburzenia nie sg par
excellence tematem kompatybilnosci elektromagnetyczne;.
Jednakze one mogg by¢ przenoszone bezprzewodowo
imogg sta¢c sie groznym elementem nacisku na
spotecznos¢ przysziosci — prosze sobie wyobrazi¢, ze
roboty opiekujgce sie seniorami zamienig sie w ,zielone
ludziki”. To sg powody, ze zagadnienie cyberatakow nie
moze by¢ pominigte i jest przedmiotem licznych programow

badawczych jak réwniez rozpoczynajacych sie prac
normalizacyjnych.
Jest ono jednak poza tematem niniejszego
opracowania.
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