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Wptyw konstrukcji urzadzen komercyjnych na ochrone
elektromagnetyczng przetwarzanych informacji

Streszczenie. Zagrozenie zwigzane z moZzliwo$cig bezinwazyjnego pozyskiwania informacji poprzez wykorzystanie emisji elektromagnetycznych
w obecnych czasach jest bardzo realne. Dla zminimalizowania wystepowania zjawiska stosuje sie szereg przedsiewzie¢ technicznych, czesto
Jjednak wptywajgcych negatywnie na wyglad takich urzadzen oraz koszt ich nabycia. Ciggle poszukuje sie nowych i tariszych rozwigzan. Czesto
sugeruje sie, ze rozwigzania takie sq gotowe i dostepne na rynku. Przyktadem moze byc¢ drukarka komputerowa wykorzystujgca technologie druku

opartg na listwie diod LED.

Abstract. Nowadays the risk associated with the possibility of non-invasive obtaining information through the use of electromagnetic emissions is
very real. In order to reduce the effect of the phenomenon are used the technical solutions which have however an effect on the appearance of
modified devices and their purchase costs. All the time engineers look for new and cheaper solutions. Frequently, it is suggested that such solutions
are ready and available on the market. An example would be a printer using a technology based on a slat of LEDs (The impact of commercial

equipment designs to electromagnetic protection of data process).
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Wstep

W obecnych czasach, w ktérych powszechne jest
przetwarzanie informacji z wykorzystaniem urzadzen
elektronicznych szczegdlnego znaczenia nabiera kwestia
bezpieczenstwa tychze informacji. Latwos¢ przetwarzania
skutkuje bowiem fatwoscig utraty poufnosci. Informacje
mogg by¢ w niekontrolowany sposob przejete przez osoby
trzecie. Jedng z przyczyn takiego stanu rzeczy sg emisje
elektromagnetyczne, ktdre powstajg podczas przetwarzania
danych, wystepujgcych w postaci sygnatéw elektrycznych.
Emisje te pozwalajg na odtworzenie przetwarzanych
informacji [1, 2, 5, 8]. Niezwykle ciekawym a zarazem
i niebezpiecznym zjawiskiem jest mozliwo$¢ odtwarzania
danych wystepujacych w postaci graficznej, ktére w prosty
sposo6b stajg sie czytelne i zrozumiate dla cziowieka. Do
nich mozemy zaliczy¢é dane wysSwietlane na monitorze
komputerowym czy tez drukowane na drukarkach
komputerowych. Celem eliminacji zrodet takich emisji,
zwanych emisjami ujawniajgcymi, stosuje sie szereg
przedsiewzie¢ organizacyjnych i technicznych, ktérych
zadaniem jest obnizenie pozioméw wspomnianych emisji
elektromagnetycznych w miejscach ich pomiaru, czyli
w miejscach dostepnych dla potencjalnych szpiegow.
Czesto stosowanymi przedsiewzieciami technicznymi sg
metody inzynierii kompatybilnosci elektromagnetycznej, do
ktorych mozemy zaliczy¢ uziemianie, ekranowanie, filtracje
obwodoéw sygnatowych i obwoddéw zasilania, symetryzacje
przewoddw. Inng, rozwijajagca sie metodg przeciwdziatajaca
procesowi infiltraciji elektromagnetycznej dla
przetwarzanych danych w postaci tekstowej sg rozwigzania
programowe [3, 4, 5, 6]. Polegajg one na wykorzystaniu
tzw. fontéw bezpiecznych o specjalnych ksztattach, ktére
wplywajgc na postaé przebiegéw czasowych elektrycznych
sygnatow wideo eliminujg do minimum wystepowanie cech
dystynktywnych sygnatéw emisji ujawniajgcych,
umozliwiajgcych odtworzenie informacji.

Czasami, w przypadkach specjalnych zestawéw
komputerowych, okreslanych mianem zestawéw klasy
~,TEMPEST”, pojawiajg sie sugestie o mozliwosciach

stosowania rozwigzan kryptograficznych. Sg one jednak
nieprzemyslane i Swiadczg o nierozumieniu wystepujgcego

zjawiska elektromagnetycznego przenikania informaciji
zwigzanego z sygnatami wideo i s powodem
nieporozumien utrudniajgcych rozwoj metod

przeciwdziatajgcych tak groznemu zjawisku, jakim jest
bezinwazyjne pozyskiwanie informacji. Zauwazmy, ze

w przypadku takich urzgdzen, jak monitor czy drukarka
niemozliwe jest zastosowanie szyfrowania tresci, czyli
uczynienia ich niezrozumiatymi dla cztowieka, ktéry nad
nimi pracuje. Zaszyfrowanie sygnatu sterujgcego praca
lasera drukarki [7, 9] na pewno nie umozliwi wiernego

przeniesienia przetwarzanych i obserwowanych na
monitorze danych na kartke papieru.
Poniewaz stosowane metody techniczne

przystosowywania urzgdzen komercyjnych do zastosowan
specjalnych znacznie podnoszg koszty ich nabycia,
nieprzerwanie trwa proces poszukiwania nowych, tanszych
rozwigzan, rownie skutecznych przeciwdziataniu infiltracji

elektromagnetycznej. Najlepszym rozwigzaniem bytoby
wykorzystanie  urzadzenn  komercyjnych, w  ktérych
stosowane technologie uniemozliwiatyby, mimo

wystepowania zrédet emisji ujawniajgcych, odtworzenie
informaciji przetwarzanych w sposob graficzny.

Istniato przekonanie, ze jednym z takich rozwigzan jest
cyfrowy standard video DVI, wykorzystywany m.in.
w stacjach komputerowych. Do celéw transmisji danych
uzytecznych oraz danych pomocniczych wykorzystywany
jest w standardzie DVI protokét TMDS. W warstwie
fizycznej jest to sygnat réznicowy o zminimalizowanej
liczbie zmian stanéw logicznych, co osiggnieto poprzez
implementacje odpowiednich, rozbudowanych algorytméw
kodowania. Osmiobitowe dane RGB zostajg w nadajniku
przetworzone na dane 10 bitowe stosujgc proces
minimalizacji  przejscia  (transition  minimize) oraz
zréownowazenia (DC-balanced sequence). Minimalizacja
liczby przej$¢ polega na minimalizacji przej$¢ z logicznych
Ona 1 oraz 1 na 0, ktére to przejscia powodujg dodatkowe
emisje elektromagnetyczne (transition minimization). Sygnat
réznicowy oraz wspomniana minimalizacja przej$¢ miedzy
logicznymi stanami mialy zwiekszy¢ bezpieczenstwo
elektromagnetyczne przesytanych danych. Mimo wielu
publikacji w postaci artykutow i ksigzek, takie przekonanie
istnieje nadal w niektérych kregach naukowych. Okazuje sie
jednak, ze tak by¢é nie musi. Standard DVI jest dobrze
detektowalny, co przedstawiono na rysunku 1.

Innym przyktadem rozwigzania komercyjnego
uwazanym za bezpieczne elektromagnetycznie jest
drukarka komputerowa, w ktoérej proces naswietlania bebna
Swiatloczutego odbywa sie poprzez wykorzystanie listwy
diod LED (jednym z producentéw drukarek w tej technologii
jest firma OKI), zamiast typowego lasera.
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Rys.1. Przyktady odtworzonych obrazéw 2z sygnatéw emisji
ujawniajgcych dla zrédta w postaci sygnatu elektrycznego
standardu DVI: a) font ,Arial”, b) font ,Times New Roman”

Rozwazane zagadnienia zwigzane
z elektromagnetycznym  przenikaniem informacji sa
niezwykle wazne. Prawidtowe rozwigzywanie pojawiajgcych
sie probleméw zwigzanych z procesem infiltracji
elektromagnetycznej decyduje o bezpieczenstwie wielu
podmiotéw oraz nas samych. Jednakze ze wzgledu na
specyfike wystepujacych zjawisk oraz koniecznos¢ ich

rozwazania w obszarze informaciji niejawnych,
zainteresowanych tematem ciggle brakuje.
Technologia druku

Poszukiwania nowych rozwigzan zwigzanych
ztechnologia  druku  podyktowane byty zapewne

koniecznoscig zapewnienia mniejszych zapotrzebowan na
energie elektryczng oraz wiekszg niezawodnoscig urzgdzen
(mniej elementdéw mechanicznych). Przy tym rownolegle
producenci muszg mie¢ na uwadze spetnienie
odpowiednich wymagan kompatybilnosci
elektromagnetycznej w zakresie dopuszczalnych pozioméw
zaburzen elektromagnetycznych promieniowanych
i przewodzonych, ktérych Zzrodtem sg elementy tych
urzgdzen oraz odpornosci na zaburzenia promieniowane i
przewodzone, a takze na wytadowania elektrostatyczne.
Poniewaz sg to urzadzenia powszechnego uzytku,
producent nie ma obowigzku uwzglednia¢ na etapie
projektowania i produkcji takich urzadzen, wymagan
zwigzanych z ochrong elektromagnetyczng przetwarzanych
przez te urzadzenia informacji. Niemniej jednak okazuje sie,
ze nieswiadomie wykorzystywane przez producentéw
nowoczesne technologie np. druku, mogg sta¢ sie obiektem
zainteresowan os6b poszukujgcych prostych rozwigzan do
zastosowan w obszarze skutecznego przeciwdziatania
bezinwazyjnemu pozyskiwaniu informacji. Przyktadem sg
urzgdzenia drukujgce, bedace jednym =z elementéow
zestawow komputerowych wykorzystywanych w réznego
rodzaju przedsiebiorstwach, jak i przez osoby prywatne.
Stosownym badaniom i analizom poddano dwa typy
drukarek komputerowych pod katem przydatnosci emis;ji
ujawniajgcych w procesie infiltracji elektromagnetyczne;.
Gtéwnym  analizowanym  zZrodtem emisji byt uktad
naswietlania bebna Swiattoczutego, czyli laser (rys.2a)
i listwa diod LED (rys.2b). Analiza tych uktadow pokazuje,
ze sposOb sterowania ich pracg jest odmienny. Laser
drukarki sterowany jest sygnatem szeregowym i proces
naswietlania bebna $wiattoczutego odbywa sie punkt po
punkcie, linia po linii.
Rejestrowany sygnat emisji ujawniajgcej, przy znajomosci
liczby punktow w linii i liczby linii w obrazie, pozwala na
odtworzenie informacji wydrukowanej na papierze. Z kolei
listwa diod LED sterowana jest przypuszczalnie sygnatem
réwnolegtym.

Rys.2. Rzeczywiste uktady (a) lasera i (b)
stosowane w drukarkach komputerowych

listwy diod LED

Takie rozwigzanie powoduje, ze zrodio sygnatu emisji
ujawniajgcej jest zrédiem ztozonym. W tej samej chwili
generowane sg sygnaly o zblizonych parametrach
elektrycznych (jest to analogia do drukarek wierszowych
(technologia drukarek oparta jest na mioteczkach
uderzajgcych w czcionki umieszczone na obrotowym
bebnie), drukujgcych podczas jednego obrotu bebna
czcionkowego cale wiersze tekstu). W konsekwenc;ji
rejestrowany jest sygnat bedgcy sumg wielu sygnatow
emisji ujawniajgcej (1).

(1) E.(t)=Yen(t).

gdzie: E; — sygnat emisji ujawniajgcej dla ztozonego z N
diod LED zrodta emisji (jednoczesne pobudzanie
wszystkich diod LED w listwie), N — liczba diod LED
w listwie naswietlajgcej beben Swiattoczuty pobudzanych
w tym samym czasie, e, (n = 0, 1, ..., N-1) — sygnat emisiji
ujawniajgcej dla zrédia emisji w postaci pojedynczego
sygnatu sterujgcego praca diody LED.

W takim przypadku proby odtworzenia drukowanego
obrazu, zawierajgcego elementy graficzne czytelne dla
ludzi, mogg by¢é bezskuteczne. Czy tak jest
w rzeczywistosci?

Wyniki badan praktycznych

Badania sygnatdw emisji ujawniajacych dla dwdch
réznych zrodet tych sygnatéw (typowa drukarka laserowa,
drukarka z listwg diod LED) przeprowadzono w ukfadzie
przedstawionym na rysunku 3.
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Rys.3. Uktad pomiarowy w jakim prowadzono rejestracje emisji
ujawniajgcych, ktérych zrodtem byty drukarki komputerowe
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Wspotpracujacy z drukarkg komputer klasy TEMPEST
nie byt zrédtem dodatkowych emisji, moggcych negatywnie
wpltywac na uzyskane wyniki pomiaréw. Zgodnie z zapisami
normy NO-06-A500:2012 odlegtos¢ pomiarowa d byta
rowna 1m. Rejestracji sygnatu  umozliwiajgcego
odtworzenie informaciji przeprowadzono na
czestotliwosciach przedstawionych w tabeli 1.

Tabela 1. Wybrane czestotliwosci wystgpowania sygnatéw emisji
ujawniajgcych

Typowa drukarka Drukarka z listwag
laserowa diod LED
Czestotliwosci 187 MHz 43 MHz
fod (BW =10 MHz) (BW =2 MHz)
wystepowania 230 MHz* 126 MHz
sygnatow (BW =10 MHz) (BW =10 MHz)
emisji 324 MHz 149 MHz*
ujawniajgcych (BW =10 MHz) (BW =20 MHz)
[MHz] 567 MHz 480 MHz
(BW =20 MHz) (BW =50 MHz)

*

— czestotliwosci, na ktorych dokonano préby odtworzenia
graficznego przetwarzanych danych

W przypadku danych wideo, najwazniejszym efektem
uzyskiwanym w kohcowym etapie procesu prowadzenia

nastuchu elektromagnetycznego jest odtworzenie
i przedstawienie w postaci graficznej uzyskanych danych.
Wynika to z faktu, ze tego typu forma przedstawienia
skutecznosci infiltracji elektromagnetycznej jest zrozumiata
i akceptowalna przez cziowieka i w prosty sposéb przez
niego oceniana.Przykfady odtworzonych obrazéw
zamieszczono na rysunkach 4 i 5.

Pierwszy z nich przedstawia obraz uzyskany dla zrédia
emisji w postaci typowego lasera.Zrédio sygnatu
pobudzane jest w sposéb szeregowy, przez co odtworzone
elementy graficzne obrazu sg czytelne i akceptowalne dla
cztowieka. Obraz zwiera pojedynczy drukowany arkusz.

Rys.4. Fragment przyktadowego obrazu odtworzonego z sygnatu
emisji ujawniajgcej (fou = 230 MHz) typowej drukarki laserowe;j
(inwersja obrazu, rozmiar znakéw: 28 pkt)
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Rys.5. Fragment przyktadowego obrazu odtworzonego z sygnatu emisji ujawniajgcej mierzonej (f ¢ = 149 MHz) od drukarki z listwg diod

LED (inwersja obrazu, rozmiar znakéw: 28 pkt)
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Rys.6. Fragment przyktadowego obrazu odtworzonego z sygnatu emisji ujawniajgcej mierzonej (fos = 149 MHz) od drukarki z listwg diod

LED (inwersja obrazu, rozmiar znakéw: 14 pkt)

2

Rys.7. Fragment obrazu z rysunku 6 poddany operacji skalowanla

Z kolei na rysunku 5 przedstawiono obraz dla zrodta
w postaci listwy diod LED. Zawiera on fragmenty czterech
drukowanych arkuszy. Swiadczy to o tym, ze listwa diod
LED moze zawieraC¢ cztery szeregi diod sterowanych
szeregowo tym samym sygnatem elektrycznym. Ponadto,
kazdy szereg diod moze byé pobudzany szeregowo
w sposob sekwencyjny (szereg diod dzielonych jest na kilka
sekcji) sygnatem ciggtym, a nie impulsowym, jak ma to
miejsce w typowych drukarkach laserowych. W takim
przypadku wydruk poziomej czarnej linii zwigzany jest
z ciggtym sygnatem sterujgcym, o statej amplitudzie i czasie
trwania odpowiadajgcym dtugosci linii. Dla typowego lasera
jest to sygnat impulsowy zwigzany z kazdym punktem
rysowanej linii. W wyniku takiego sterowania pracg lasera
w odtworzonych elementach graficznych obrazéw
otrzymujemy ich wypetienie (rysunek 4), czego nie

zauwazamy dla drukarek z listwg diod LED. Dla tego typu
drukarek mozemy zauwazy¢ jedynie krawedzie pionowe i
ukosne znakéw (rysunek 5), przez co stajg sie one mato
czytelne i trudno rozpoznawalne (dla znakéw o rozmiarze
28 pkt).

Na rysunkach 6 i 7 przedstawiono dodatkowo fragment
odtworzonego obrazu dla Zrédta w postaci listwy diod LED
i rozmiaru znakéw 14 pkt, zblizonego do powszechnie
uzywanego rozmiaru 12 pkt. Odczyt znakéw, nawet po
przeprowadzonych modyfikacjach, jest niemozliwy.

Nalezy zauwazyc, ze poziomy emisji
elektromagnetycznych  mierzonych od analizowanych
drukarek sg zblizone. Swiadczy to réwniez o tym, ze
mogace wystgpi¢ poziomy sygnatéw emisji ujawniajgcych,
aby byly bezpieczne nie muszg by¢é redukowane do
minimum. Przede wszystkim muszg byé redukowane do
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minimum wystepujgce cechy dystynktywne mierzonych
emisji ujawniajgcych. Jednak, podobnie jak w przypadku
standardu cyfrowego DVI, tak i w przypadku drukarek
z listwg diod LED, pozadanego efektu nie osiggnieto.
Spowodowane to jest brakiem czysto réwnolegtego
przetwarzania sygnatu wideo, ktory steruje praca diod LED.
Sygnat  uzyteczny przypuszczalnie jest sygnatem
réwnolegle-szeregowym. Woéwczas:

k-1

(2) E,(t)= Y en(t),

n=0
N

4

gdzie: Es — sygnat emisji ujawniajacej dla ztozonego z k diod
LED zrodta emisji (jednoczesne pobudzanie k diod LED
w listwie), k — liczba diod LED pojedynczej sekciji
pobudzanych réwnolegle (w tym samym czasie), d — liczba
sekcji sterowanych szeregowo.

Powoduje to, ze emisja ujawniajgca skorelowana z takim
zrédlem posiada pewne cechy dystynktywne sygnatu
pierwotnego. Brak wyraznych takich cech mozemy
zauwazy¢ w przypadku znakéw o rozmiarze 14 pkt, czyli
zblizonym do powszechnie stosowanego rozmiaru znakéw
fontdw komputerowych. Wowczas odczyt, a tym samym
bezinwazyjne pozyskanie informacji w przeciwienstwie do
typowej drukarki laserowej, staje sie bardzo utrudniony.

3) k =

Podsumowanie

W artykule przedstawiono wyniki badan i analiz emisji
ujawniajgcych, ktérych zZrodtami sg drukarki komputerowe
wykorzystujgce technologie druku opartg na typowym
laserze oraz listwie diod LED. Celem prowadzonych analiz
bylo pokazanie wptywu réznic rozwigzan konstrukcyjnych
urzgdzen drukujgcych na skuteczno$¢ procesu infiltracji
elektromagnetycznej, a tym samym mozliwosci ich
wykorzystania w obszarze ochrony przetwarzanych
informacji  (drukowanych) przed elektromagnetycznym
przenikaniem.

Druk oparty na technologii laserowej wykorzystuje
sygnat szeregowy sterujgcy praca lasera. Takie rozwigzanie
powoduje, ze sygnat emisji ujawniajgcej posiada wyrazne
cechy dystynktywne odpowiadajace pierwotnemu sygnatowi
sterujgcemu. Obraz odtworzony metodg rastrowania (przy
znajomosci parametréw: jakosci druku (rozdzielczosci),
liczby drukowanych stron na minute) ukazuje wprost
elementy graficzne drukowanych dokumentéw. S3g one
wyrazne i w wiekszosci przypadkéw nie wymagajg
stosowania dodatkowych metod cyfrowego przetwarzania
obrazéw majgcych na celu ich uwydatnienie.

W przypadku drukarek wykorzystujacych w procesie
naswietlania bebna $wiattoczutego listwe diod LED, sygnat
emisji ujawniajgcej nie posiada tak wyraznych cech
skorelowania z pierwotnym sygnatem sterujgcym praca
listwy. Elementy graficzne zawarte w odtworzonym obrazie
wymagajg stosowania dodatkowych zabiegéw, przede
wszystkim operacje skalowania, poprawiajgcych percepcije
obrazéw. Ostatecznie elementy zawarte w obrazie mogg
by¢ rozpoznawalne (rozmiar znakow 28 pkt). Niemniej

jednak czytelnos¢ zawartych w obrazie znakoéw jest duzo
mniejsza niz dla obrazéw uzyskiwanych z sygnatéw emisji
ujawniajgcych pochodzacych od typowych drukarek
laserowych.
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