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Narazenia sprzetu elektronicznego promieniowaniem
elektromagnetycznym — sposoby generacji i metody ochrony

Streszczenie. W pracy przedstawiono przyczyny zainteresowania kwestia narazeri sprzetu elektronicznego promieniowaniem
elektromagnetycznym. Podano przyktady generatoréw impulsowych pdl elektromagnetycznych dla celéw wojskowych. Szerzej oméwiono metody
ochrony sprzetu elektronicznego przed oddziatywaniem pél elektromagnetycznych. Zwrécono uwage na wymagane wyposazenie do prowadzenia
badan laboratoryjnych odporno$ci sprzetu elektronicznego na oddziatywanie pél elektromagnetycznych.

Abstract. The reasons of interest in problems of electromagnetic radiation threat of electronic systems are given. Some examples of pulse
electromagnetic fields generators for military purposes are presented. The methods of protection of electronic equipment and systems against
electromagnetic radiation are reviewed.. Remarks on requirements of laboratory testing of electronic systems immunity against electromagnetic

radiation are also quoted.. (Electromagnetic radiation threat of electronic equipment - methods of generation and protection means).
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Wstep
W okresie ostatnich kilku-kilkkunastu lat kwestia
odpornosci réznych uktaddéw, urzgdzen i systemow

elektronicznych na promieniowanie elektromagnetyczne
(EM) w zakresie mikrofalowym (fale centymetrowe
i milimetrowe) nabrata duzego znaczenia. Energia
przenoszona przez wigzke promieniowania EM moze
bowiem wywota¢ uszkodzenie lub wrecz zniszczenie
wrazliwych podzespotéw i obwodéw elektrycznych,
doprowadzajgc do utracenia funkcji przez ,oswietlony”
(atakowany) obiekt. Nastepuje to wskutek indukowania
duzych chwilowych napie¢ i pragdéw oraz lokalnego wzrostu
temperatury w obwodach elektrycznych i przewodnikach.
Energia promieniowania elektromagnetycznego moze
réwniez stanowi¢ zagrozenie dla personelu obstugujgcego
urzgdzenia. Zgodnie z powszechnie stosowang normg PN-
EN 55024, dopuszczalna wartos¢ natezenia pola to
zaledwie 3V/m. Nalezy jg uzna¢ jako bardzo matg
w poréwnaniu do pdl elektromagnetycznych, na ktére
powinien byé odporny sprzet wojskowy, w obliczu
zagrozenia stwarzanego przez tzw bron mikrofalowa, p. np.
[1]. W tym przypadku normatywne natezenia pola EM,
w zaleznosci od rodzaju badanego urzadzenia i miejsca
jego eksploatacji, wynoszg od 10 V/m az do 200 V/m, przy
czym dotyczy to  pol ciaggtych, a nie impulsowych.
Wymagania zwigzane z odpornoscig sprzetu elektrycznego
i elektronicznego na pola impulsowe zawarte sg w wielu
dokumentach normalizacyjnych. Przyktadem moze byé¢
norma obronna NO-06-A200:2012 [10]. Zawarte w niej
wymagania obejmujg oddziatywanie impulsu
elektromagnetycznego (do 50 kV/m), jednakze
o czestotliwosciach duzo mniejszych niz te, z ktérymi mamy
do czynienia w przypadku nabierajgcej coraz wiekszego
znaczenia broni mikrofalowej. Ze wzgledu na wymagane
bardzo duze natezenia pola elektromagnetycznego, rzedu
kilkudziesieciu kV/m i duze czestotliwosci sygnatow
testowych o wartosciach siegajgcych dziesigtek a nawet
setek GHz, badania odpornosci urzadzen elektronicznych
na impulsowe pola elektromagnetyczne stanowig obecnie
znaczace wyzwanie techniczne.

Przyktadowe rozwigzania generatoréw impulsowych
pol elektromagnetycznych

Obecne technologie pozwalaja na wytworzenie
generatorow niszczacego promieniowania EM o zasiegu do
kilkunastu kilometréw, typowo ok. 1 km, a w przypadku

prostszych rozwigzan o mniejszej mocy (,walizkowych”) -
do kilkudziesieciu metréw. Ze wzgledu na wytwarzanie pola
kierunkowego, bron mikrofalowa jest niezwykle precyzyjna
i razi cel z duzg doktadno$cia. Energie wigzki EM uzyskuje
sie ze zrodet elektrycznych lub chemicznych.

Fotografie ponizej przedstawiajg przewozny generator
promieniowania na samochodzie typu Humvee (Hummer)
(rys.1) oraz generator przenosny (walizkowy) (rys. 2) - jako
jedne z wielu dostepnych obecnie produkiéw. Podobne
rozwigzanie jest takze w posiadaniu armii chinskiej (rys. 3).

g——

Rys.1. Przewozny generator promieniowania na samochodzie typu
Humvee — amerykanska bron mikrofalowa Active Denial System
ADS (zrédto: Wikimedia Commons)

Kierowany strumienn energii EM jest wykorzystywany
przede wszystkim do celow wojskowych jako bron
elektroniczna, cho¢ generatory takiego promieniowania
mogg sie tez, niestety, znalez¢ w dyspozycji grup
terrorystycznych (sabotazowych).

Zagrozenie — poza urzadzeniami i systemami wojskowymi —
moze wiec objg¢ wiele sktadnikow krytycznej infrastruktury
narodowej, jak systemy telekomunikacyjne, stacje radiowe i
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telewizyjne, sieci energetyczne, systemy sterowania
ruchem samochodowym i kolejowym, systemy bankowe,
sieci komputerowe itd. Jesli wezmiemy pod uwage
mozliwos¢ atakoéw terrorystycznych, to trzeba jeszcze
uwzgledni¢  kwestie  bezpieczenstwa  réznorodnych
urzgdzen stosowanych do automatyzacji proceséw
produkcyjnych oraz do sterowania i kontroli prowadzonych
w ramach réznych form dziatalnosci zbiorowej.
Wystepujace tu czesto mikrokontrolery i komputery sg
urzadzeniami  wrazliwymi na oddziatywanie energii
promieniowania EM. Jak wspomniano, niektére z podanych
waznych sktadnikow krytycznej infrastruktury narodowej
mogg by¢ obiektem atakéw terrorystycznych. W przypadku
takich dziatah nalezy dodatkowo uwzgledni¢ mozliwosé
dostarczenia zrédta (generatora) promieniowania EM
w poblize  atakowanego  obiektu. Natezenie pola
elektrycznego w miejscu zlokalizowania celu mozna
wyznaczy¢ korzystajgc z przyblizonego wyrazenia [2]

v30PD
1 E=—r—7—
(1) —
w ktérym: P — moc generatora, D — zysk kierunkowy anteny,
r — odlegtos¢ celu od generatora (zrédfa) promieniowania.
Przy zatozeniu P =1 kW, D = 8750 i odlegtosci r = 100 m,
otrzymuje sie natezenia pola o wartosci 162 V/m.

Rys.3. Bron mikrofalowa armii chinskiej zaprezentowana podczas
wystawy Airshow China 2014 (zrédto: http://www.tylkonauka.pl)

Zwrocmy uwage na jeszcze jeden bardzo wazny aspekt
zwigzany z bronig mikrofalowg. Ot6z, moze by¢ ona
wykorzystywana nie tylko do obezwtadniania lub niszczenia

infrastruktury informatycznej przeciwnika. Moze by¢ ona
rébwniez uzyta przeciwko personelowi obstugujgcemu.
Skierowanie wigzki promieniujgcej na ludzi moze
wywotywaé u atakowanego cziowieka wrazenie silnego
poparzenia i bélu. Jest to skutkiem nagrzewania czasteczek
wody znajdujgcych sie pod skérg cztowieka.

Widmo czestotliwosci stosowanych sygnatéw obejmuje
fale radiowe (RF) w zakresie 3 kHz do 300 GHz, przy czym
najczesciej sg to mikrofale o czestotliwosciach powyzej
300 MHz do 300 GHz. Stad tez bierze sie nazwa ,bron
mikrofalowa”, a stosowane narazenia w formie impulséw
o bardzo duzej szczytowej wartosci mocy sg znane jako
mikrofale duzej mocy HPM (od ang. High Power
Microwave). Zwykle impulsy zajmujg niewielki zakres
czestotliwosci. Gdy przedziat czestotliwosci przebiegow
zawartych w impulsie jest stosunkowo szeroki np. 0,3 do
kilku GHz, to takie narazenie wyrdznia sie stosujgc
skrotowg nazwe UWB (od ang. Ultra Wide Band). Od
czestotliwosci przebiegéw stanowigcych sktadowe wigzki
promieniowania zalezy sposob jej penetracji do obwodow
elektrycznych w atakowanym urzgdzeniu oraz szczegotowy

mechanizm  powodowania  degradacji. = Szczegdlnie
niekorzystna  sytuacja  wystepuje = wowczas, gdy
wypromieniowana energia zawiera przebiegi

o czestotliwosciach  mieszczacych sie  w  pasmach
czestotliwosci uzytkowanych w danym urzadzeniu i/lub
stanowigcych czestotliwosci rezonansowe. Jednoczes$nie
trzeba podkresli¢, ze ostro$¢ narazen jest tu wieksza niz
w przypadku wyladowan ESD ze wzgledu na wiekszg
stromos¢ narastania impulsow.

Urzgdzeniami najbardziej narazonymi na oddziatywanie
silnych, impulsowych pdl elektromagnetycznych sg
urzgdzenia wyposazone w antene lub systemy antenowe
oraz posiadajgce przewody zasilajgce i sygnatowe
wprowadzane do wnetrza urzadzenia. W kazdym z tych
elementéw, w trakcie oddziatywania zewnetrznego pola
elektromagnetycznego, generowane sg znacznej warto$ci
napiecia i pragdy, mogace ,penetrowaé” uktady
elektroniczne, powodujac ich nieodwracalne uszkodzenia.

Metody zabezpieczania przed oddziatywaniem poél
elektromagnetycznych

Skuteczna ochrona sprzetu elektronicznego przed
mikrofalowym promieniowaniem EM wymaga zastosowania
szeregu ukierunkowanych dziatan i $rodkéw zaradczych juz
na etapie projektowania i przy wykonawstwie tych
urzadzen. Skuteczna ochrona przed kierowang energig EM
musi by¢ wigc kompleksowa, przy uwzglednieniu takich
operacji i dziatan jak: ekranowanie sprzetu, absorpcja
energii EM i jej odbicie, zastosowanie ogranicznikow
(limiteréw) impulséw, zastosowanie filtrow oraz przyjecie
specyficznych rozwigzan uktadowych, a takze
wykorzystanie podzespotéw i ukladow elektronicznych
o podwyzszonej odpornosci na napieciowe zaburzenia
impulsowe.
a) Ekranowanie

Ostona chronigca wydzielony obszar przed wptywem
zewnetrznego pola elektromagnetycznego powinna byé
wykonana z materiatédw o duzej konduktywnosci (arkusze
blach, siatki, szyby np. z zatopiong siatkg). Rolg ekranu
jest, z kolei, w innej sytuacji ttumienie pola elektro-
magnetycznego, zapobiegajgce jego rozprzestrzenianiu sie
w przestrzeni otaczajgcej zrodto emisji. Dotyczy to takze

sygnatébw  emisji  ujawniajgcych, skorelowanych z
przetwarzang na danym urzadzeniu (zrodto emisji)
informacjg niejawng [4]. Na wartos¢ skutecznosci

ekranowania SE wptywajg zaréwno odbicia jak i absorpcja
energii fal pola EM. Zasadniczym elementem ekranowania
jest zwykle obudowa urzadzenia (rys.4) [4].
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Rys.4. Przyktad obudowy ekranujgcej chronigcej znajdujace sie
w niej urzadzenie przed oddziatywaniem zewnetrznego pola
elektromagnetycznego oraz przed wypromieniowywaniem znacznej
energii elektromagnetycznej w otaczajgcg przestrzen (podczas
pracy pokrywa jest oczywiscie zamknieta)

Zapewnienie skutecznego, a wiec ciggtego i majacego
wlasciwe uziemienie, ekranowania obejmuje rowniez
przewody i kable potaczeniowe oraz roézne zigcza
przewoddw i kabli elektrycznych oraz swiattowodowych.

b) Absorpcja

Zdolnos¢ materialu do pochtaniania energii fali
elektromagnetycznej - absorpcja zwieksza sie wraz ze
wzrostem czestotliwosci fali elektromagnetycznej, grubosci
ekranu, przenikalnosci magnetyczne;j ekranu
i przewodnosci. Straty przy pochtanianiu sg proporcjonalne
do grubosci ekranu i jego wspoétczynnika pochtaniania.
Materiat absorbujgcy ttumi energie mikrofal wskutek strat
dielektrycznych, powodujgcych  absorpcje  sktadowej
elektrycznej pola np. na czasteczkach  wegla,
wprowadzonych do bazowego elastomeru. Z kolei, za
absorpcje sktadowej magnetycznej odpowiadajg straty
magnetyczne wywotane przez wypetniacze magnetyczne
takie jak proszki zelaza i ferryty. Materiaty absorpcyjne
wytwarza sie w formie arkuszy o grubosci rzedu czesci
milimetra do kilku milimetréw lub jako materiaty piankowe.
Instaluje sie je na drodze wigzki promieniowania
mikrofalowego lub pokrywa sie nimi wneki mikrofalowe [5].
WSsrdd najnowszych rozwigzan absorberow bierze sie takze
pod uwage nanorurki weglowe CNT i grafen, przydatny
w strukturach ptaskich [6].
c¢) Ograniczniki (limitery)

Tradycyjnymi podzespotami ograniczajgcymi wartosci
szczytowe napiecia w  obwodach elektrycznych
spowodowane przez wytadowania ESD i wytadowania
atmosferyczne sa: gazowe lampy wyladowcze GDT,
przerwy powietrzne, diody p-n (znane jako elementy
ograniczajgce TVS), diody Schottky'ego i PIN, warystory,
tyrystory oraz elementy ferrytowe (w falowodach lub na
przewodach), [7]. W przypadku impulsowych pél EM jako
ochrone czolowg stosuje sie ponadto ograniczniki
plazmowe — z wyladowaniem plazmowym w gazie, [8].

Przyjmuje sie, ze skuteczne ograniczenie impulsow
napieciowych zapewni¢ moze na ogét dopiero
dwustopniowa  kombinacja  odpowiednio  dobranych

podzespotéw ograniczajgcych [9].
d) Filtry

Stosowane sg w obwodach zasilania oraz w sieciach
sygnatéw uzytecznych i sterujgcych. Skutecznosc¢ filtraciji
osiggana jest przy jej kompleksowym stosowaniu wraz

z ekranowaniem, wobec zrédla emisji lub Zrédia
poddawanego oddziatywaniu zewnetrznego pola
elektromagnetycznego. Wowczas filtry muszg by¢

montowane na granicy obszaréw ekranowanych.

Stosowanie filtrow w obwodach zasilania, jak
i w obwodach sygnatowych, powinno spetia¢ jeszcze
dodatkowo jedng wazng role. W przypadku urzadzen
przetwarzajgcych informacje niejawne, filtry muszg
odpowiednio ttumi¢ sygnaty niepozadane wystepujgce poza
pasmem sygnatu uzytecznego.
e) Specjalizowane rozwigzania uktadowe

Nie wnikajgc szczegdétowo w specjalizowane rozwig-
zania ukladowe, wigzgce sie z funkcjonalnym przeznacze-
niem danego urzgdzenia, wspomnie¢ tu nalezy o
zalecanym stosowaniu w krytycznych miejscach obwodéw
elektrycznych techniki Swiattowodowej oraz o réznicowej
metodzie przesytania sygnatéw LVDS od ang. Low Voltage
Differential Signaling). Warto tez wspomnie¢ o potrzebie
wykorzystywania w obwodach elektrycznych elementow o
podwyzszonej odpornosci na narazenia napieciowe.

Omawiane tu w wielkim skrécie zagadnienia ochrony
sprzetu elektronicznego sg przedmiotem prac szeregu grup
badawczych w wielu krajach. Znalazly tez swe odzwier-
ciedlenie w udzielaniu odpowiednich dotacji (grantéw) w
ramach NATO i 7-go programu ramowego Unii
Europejskiej.

Odpornosc¢ na ciagte pole elektromagnetyczne

Celem uswiadomienia sobie zagrozen zwigzanych ze
skutkami oddziatywania broni mikrofalowej, spoéjrzmy na
efekty oddziatywania na sprzet informatyczny
(zmodyfikowany pod katem mozliwosci przetwarzania
informaciji niejawnych) ciagtego pola elektromagnetycznego
o czestotliwosciach do 1GHz i natezeniu nie
przekraczajgcym 30 V/m [3]. Sg to pola o parametrach
mniej  krytycznych niz  wystepujgce w  przypadku
promieniowania typu HPM. Jednak juz i one skutecznie
zakiocajg prace urzadzen informatycznych, a w skrajnych
przypadkach doprowadzajg do ich uszkodzenia. Badania
przeprowadzono w uktadzie przedstawionym na rys. 5.

W przypadku zestawu komputerowego oddziatywanie
silnych pdl elektromagnetycznych powodowato:

. zaburzenia w pracy monitora (rys. 6),

. zakiocenia w pracy myszki i klawiatury;

o losowe uruchamianie zainstalowanych aplikacji;

. przypadkowe kopiowanie i kasowanie plikow

znajdujacych sie na dysku.
Przy wykorzystaniu pdl elektromagnetycznych duzej mocy

mozliwe jest czasowe unieszkodliwienie (chwilowa
niezdolnos¢ do pracy), a nawet zniszczenie zestawu
komputerowego.

wzmacniacz m ocy

narazany zestaw z generatorem

komputerowy !’

Kamera monitoringu odporna
na oddziatywanie pola
elektromagnetycznego

system
monitoringu
& ‘-.

Przyrzadowa kabina

Pomiarowa bezechowa kabina ekranujgca ekranujaca

Rys.5. Uktad pomiarowy do badan odpornosci urzgdzen na
oddziatywanie  ciggtego  pola  elektromagnetycznego dla
czestotliwosci od 2 MHz do 1 GHz
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Laboratoryjne badania sprzetu pod katem odpornosci na
podane narazenia EM mogag mie¢ za podstawe normy IEC
serii 61000 (z Podkomitetu SC 77C), dotyczace
elektromagnetycznych narazen impulsowych duzej mocy
(wtym od  wybuchu jadrowego), normy  Unii
Telekomunikacyjnej ITU-T i IEEE oraz normy wojskowe —
amerykanskie (zwtaszcza MIL-STD-461F) oraz brytyjskie
i NATO.

a)

Rys.6. Przyktad
komputerowego
elektromagnetycznego o natezeniu: a) 10 V/m i b) 20 V/m

zestawu monitora
oddziatywania  pola

zaktoconej
(LCD) w

pracy
wyniku

Nie mozna zapominac¢ o polskich Normach Obronnych
takich jak NO-06-A200:2012 [10], oraz NO-06-A500:2012
[11], bazujgcych na normie amerykanskiej MIL-STD-461F.

Wymagania dotyczace wyposazenia laboratoryjnego
nie sg fatwe do spetnienia, biorgc pod uwage goérne
czestotliwosci fal dochodzace do kilkudziesieciu GHz
i wiecej oraz wysokie natezenia pola elektrycznego
w komorach bezodbiciowych lub rewerberacyjnych. Komory
takie musza zapewnic odpowiednie tlumienie
generowanego pola elektromagnetycznego dla bardzo
wysokich czestotliwosci. Modelowanie zjawisk i symulacja

zachowania sie sprzetu elektronicznego przy tego rodzaju
narazeniach nie sg jeszcze wystarczajgco opracowane.

Podsumowanie

Ze wzgledéw bezpieczehstwa, urzadzenia pracujgce
w sprzecie wojskowym i w réznych systemach krytycznej
infrastruktury narodowej powinny mie¢ wystarczajaca
odpornos¢ na impulsowe pola elektromagnetyczne duzej
mocy. Wytwarzanie takich podl jest obecnie mozliwe na
znaczng odleglos¢ za pomocg mobilnych systeméw
generacyjnych. Aby unikng¢ zagrozeh konieczne jest zatem
szersze uwzglednienie w projektach skutecznej ochrony
urzadzen i systemow elektronicznych od promieniowania
elektromagnetycznego oraz prowadzenie odpowiednich
badan laboratoryjnych odpornosci.
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