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Oddziatywanie pola magnetycznego o duzej energii na
urzgdzenia i systemy infrastruktury krytycznej

Streszczenie. W artykule przedstawiono mozliwo$ci generacji wysokoenergetycznych pél magnetycznych, ze szczegdlnym uwzglednieniem
generatoréw energoelektronicznych oraz magneto-kumulacyjnych. Omdéwiono oddziatywanie pola magnetycznego na urzadzenia i systemy
infrastruktury krytycznej. Zaprezentowano badania symulacyjne oddziatywania pél magnetycznych na podatne elementy urzadzen infrastruktury
krytycznej. Wykonano weryfikacje laboratoryjng dla wybranych urzadzen elektroenergetycznych. Przedstawiono stanowisko badawcze do badania

odpornosci urzgdzen na wysokoenergetyczne pole magnetyczne.

Abstract. The paper presents the possibility of generation of high-energy magnetic fields, with particular emphasis on generators, power electronics
and magneto-cumulative . Discusses the influence of magnetic field on the devices and systems for critical infrastructure. Presented simulation study
magnetic fields on vulnerable elements of critical infrastructure installations. Laboratory verification was performed for selected devices power.
Presented test stand for testing devices at high-energy magnetic field. (High energy magnetic field influence with devices and systems for

critical infrastructure).
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Wstep

W dzisiejszych czasach wystepuje duze zagrozenie
zwigzane z atakiem terrorystébw. Atak taki mozna
przeprowadzi¢ za pomocg metod konwencjonalnych takich
jak fadunki wybuchowe czy atak hakeréw na systemy
informatyczne lub za pomocg bardziej wyrafinowanych
metod takich jak oddziatywanie poprzez wysoko
energetyczny impuls elektromagnetyczny. Impuls tego typu
oddziatywuje na réznego rodzaju urzadzenia elektroniczne,
w tym na infrastrukture krytyczng Panstwa, duzych
korporacji czy bankow.

Generatory wykorzystujgce impuls elektromagnetyczny
do zaktécania lub niszczenia urzgdzen moga by¢ réznego
rodzaju. W zaleznosci od charakteru generowanego pola
mozemy wyrézni¢ generatory:

- sktadowej magnetycznej pola elektromagnetycznego,
np. generator magnetokumulacyjny potgczony z cewka
obcigzenia;

- skladowej elektrycznej pola elektromagnetycznego, np.
generator magnetokumulacyjny potaczony z urzgdzeniem
generujgcym impulsy mikrofalowe (vircator).

W niniejszym artykule opisano budowe generatora pola
magnetycznego.

Budowa generatoréw silnych p6l magnetycznych

Generatory pola magnetycznego ze wzgledu na budowe
mozna podzieli¢ na:

- generatory kitére sg zbudowane z wykorzystaniem
uktadow energoelektronicznych;

- generatory wykorzystujgce zamiane energii wybuchu
na energie elektryczng (magnetokumulacyjne).

Badania odpornosci urzadzen na impulsowe pole
magnetyczne w  zakresie EMC  wykonuje sie
z wykorzystaniem generatorow z uktadami
energoelektronicznymi na podstawie norm serii PN-EN
61000-X. Jedng z takich norm jest norma PN-EN 61000-4-9
[1]. Stanowisko pomiarowe do badania odpornosci
urzgdzen na pole magnetyczne wedlug normy
[11 przedstawiono na rysunku 1. Wartosci  indukc;ji
magnetycznej stosowane w badaniach EMC okreslone
w normie [1] sg niskie w stosunku do warto$ci indukcji
magnetycznej wytwarzanej przez generatory magneto-
kumulacyjne.

Generator z ukfadem
energoelektronicznym

Urzadzenie
Badane

Antena ramowa 1m x 1m

Rys.1. Schemat stanowiska pomiarowego do badania odpornosci
urzadzen na pole magnetyczne

Zasada dziatania generatora magnetokumulacyjnego
opiera sie na zamianie energii fadunku wybuchowego
w energie elektryczng, ktéra polega na kompresiji strumienia
magnetycznego [2], [3]. Schemat generatora przedstawiono
na rysunku 2.
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Rys.2. Generator magnetokumulacyjny [4]

W pierwszej chwili od inicjacji procesu uruchamiania
generatora nastepuje roztadowanie sie baterii
kondensatoréw. Prad roztadowania ptynie przez cewke
spiralng do obcigzenia. Cewka spiralna jest nawinigta na
metalowej rurze. Metalowa rura wypetniona materiatem
wybuchowym nie jest potgczona z cewkg spiralng. Podczas
przeptywu pradu przez cewke spiralng wytwarza sie pole
magnetyczne w przestrzeni pomiedzy cewkag spiralng
a rurg. Gdy prad roztadowania kondensatorow osiggnie
wartos¢ maksymalng nastepuje  wybuch  tadunku
znajdujgcego sie w metalowej rurze. Podczas wybuchu
element rury zbliza sie do spiralnej cewki, przestrzen
pomiedzy spiralng cewkg a metalowg rurg sie zmniejsza
i nastepuje kompresja strumienia. Schemat generatora
podczas wybuchu przedstawiono na rysunku 3.
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Rys.3. Generator magnetokumulacyjny podczas wybuchu tadunku

(4]

Modele generatoréw do wytwarzania silnych pél
magnetycznych

Schemat elektryczny modelu generatora typu SURGE,
ktérego zasada dziatania zostata opisana w normie PN-EN
61000-4-5 [5], przedstawiono na rysunku 4. Tego rodzaju
generator jest uzywany do badania oddziatywania
impulsowego pola magnetycznego na urzgdzenia (norma
[1D).

Modele generatoréw energoelektronicznych zostaty

opracowane w programie LTSpice natomiast model
generatora magnetokumulacyjnego opracowano przy
uzyciu jezyka Python.
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Rys.4. Schemat elektryczny modelu generatora typu SURGE

Przebieg napiecia na wyjsciu generatora uzyskany
w wyniku symulacji w programie LTSpice przedstawiono
na rysunku 5.
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Rys. 5. Przebieg napiecia wyjsciowego generatora typu SURGE
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Schemat zastepczy generatora magnetokumulacyjnego
przedstawiono na rysunku 6 [2],[3]. Ukiad generatora
sktada sie z cewki o zmiennej indukcyjnosci Lg(t) ktora
odwzorowuje obwod kumulacyjny, rezystancji catego
obwodu razem z obcigzeniem R, cewki obcigzenia L1 oraz
indukcyjnosci doprowadzen L.
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Rys.6. Schemat zastepczy generatora magnetokumulacyjnego [3]

gdzie: Lg(t) — indukcyjno$¢ generatora magneto-
kumulacyjnego, Lo — indukcyjno$¢ doprowadzen,
R — rezystancja catego obwodu razem z obcigzeniem,
L4 — indukcyjno$¢ obcigzenia zewnetrznego.

Na podstawie rysunku 6 2z Il prawa Kirchhoffa
otrzymujemy réwnanie (1) z ktérego mozna okresli¢ prad
ptyngcy w obwodzie przy zatozeniu prgdu poczatkowego (2)
[21.[3].

(1) %[(LGGH Lo+ Li)i]+iR=0

) 1(0)=1,

Rozwigzaniem réwnania (1) jest wyrazenie (3):

Lo | (R
@ 1O=h exp{ {Lﬂy)dy}

gdzie Lt wynosi:

(4) Lr=le(®+L+L

Indukcyjno$¢ generatora magnetokumulacyjnego zmienia

sie zgodnie ze wzorem (5):

(5) Lo () =L (1-t/7)
gdzie t jest to czas wybuchu,

w granicach podanych wedtug (6):

(6) 0<t<r

ktory miesci sie

Réwnania od (1) do (6) zostaty przepisane do
jezyka programowania Python. Wyniki symulacji generatora
magnetokumulacyjnego w postaci przebiegu pradu
przedstawiono na rysunku 7. Symulacje przeprowadzono
dla nastepujgcych parametréw [3]:

- prad poczatkowy obwodu, wygenerowany ze zrédta
pierwotnego wynosit lo=5x10° A;

- rezystancja catego obwodu razem z obcigzeniem
R=10 mQ;

- indukcyjnos$¢ doprowadzen Lo=2 nH;

- indukcyjnos¢ poczatkowa cewki generatora magneto-
kumulacyjnego Lg= 1 pH;

- czas wybuchu t=10 ps;

- cewka obcigzenia L= 10 nH.
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Rys.7. Przebieg pradu w
magnetokumulacyjnego

cewce obcigzenia generatora
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Symulacje oddziatywania pol magnetycznych

W celu okreslenia oddziatywania wysokoenerge-
tycznych pdl magnetycznych na urzadzenia wykonano
badania symulacyjne z wykorzystaniem przedstawionych
modeli generatoréw.

Na podstawie pradu ptyngcego przez cewke obcigzenia

mozna wyznaczy¢ natezenie pola magnetycznego
a nastepnie indukcje magnetyczng B zgodnie z wzorem (7):
(7) B=uH

gdzie: B — indukcja magnetyczna [T]; y — przenikalnos¢
magnetyczna [H/m], p=pou,, pHo — przenikalnosc
magnetyczna prozni o= 41107 H/im, Ur — przenikalnos$é
magnetyczna wzgledna Srodowiska (dla powietrza
1~1,00000037), H — natezenie pola magnetycznego [A/m].

Natezenie pola magnetycznego H dla pojedynczego
przewodu moze by¢ wyrazone wzorem 8 [6].

|
8 H=—
(8) -
gdzie: | — prad ptynacy przez przewdd [A], r — odlegtosc
punktu w ktérym wyznaczamy H od przewodu [m]. Wartosci

wyliczonej indukcji magnetycznej B dla trzech
odlegtosci r przedstawiono na rysunku 8.
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Rys.8. Przebieg indukcji magnetycznej w czasie dla trzech
odlegtosci od narazanego obiektu (w zakresie do 0,4 T)

Przeprowadzono symulacje dla generatora typu SURGE
do ktérego podigczono cewke o parametrach identycznych
jak w generatorze magnetokumulacyjnym. Schemat
zastepczy cewki ktérg podtgczono do generatora typu
SURGE z rysunku 4 przedstawiono na rysunku 9.
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Rys.9. Schemat zastepczy cewki poditgczonej do generatora typu
SURGE (podobnie jak dla generatora magnetokumulacyjnego)

Parametry cewki obcigzenia:

- rezystancja strat R=10 mQ;

- indukcyjnos¢ potgczen L1=2 nH;

- indukcyjno$c¢ cewki obcigzenia L= 10 nH.

Napiecie na generatorze miato wartos¢ 2 kV. Przebieg
pradu ptyngcego przez cewke zostat przedstawiony na
rysunku 10. Przebieg indukcji magnetycznej dla generatora
typu SURGE przedstawiono na rysunku 11.
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Rys.10. Przebieg pradu przy obcigzeniu generatora typu SURGE
cewka (podobna jak dla generatora magnetokumulacyjnego)
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Rys.11. Przebieg indukcji magnetycznej dla réznych odlegtosci od
narazonego obiektu dla generatora typu SURGE

Oddzialywanie pola magnetycznego na urzadzenia
infrastruktury krytycznej

Aby zaktoci¢ prace badz zniszczyé urzadzenie polem
magnetycznym nalezy postuzy¢ sie zjawiskiem indukcji
wzajemnej. Zjawisko to polega na indukowaniu sie sity
elektromotorycznej w cewce pod wpltywem zmian pradu

winnej cewce. Wartos¢ sity elektromotorycznej

zaindukowanej w urzgdzeniu mozemy zapisa¢ wzorem [6]:
Ay, Ai

9 ey =——=M—

©) M At At

Zgodnie ze wzorem 9, sita elektromotoryczna zalezy od
stopnia sprzezenia dwdch cewek oraz od szybkosci zmiany
prgdu (strumienia magnetycznego) w cewce. Aby
skutecznie zaktécaé prace lub niszczy¢ urzgdzenia nalezy
zapewni¢ duzg indukcyjnos¢ wzajemng cewek nadawczej
i odbiorczej oraz duzg szybkos¢ zmiany pradu w czasie. Im
czas narastania i opadania impulsu jest mniejszy tym
lepszy efekt zakidcenia, lub zniszczenia urzgdzenia. Do
zamodelowania tego typu zjawiska  wykorzystano
transformator powietrzny, ktérego schemat zastepczy
zaprezentowano na rysunku 12.
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Rys. 12. Schemat zastepczy transformatora powietrznego
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Wykonano weryfikacje modelu oddziatywania pola
magnetycznego na urzadzenia. Do modelu generatora typu
SURGE z rysunku 4 podtgczono model oddziatywania pola
magnetycznego z rysunku 12. Anteng nadawczag
podigczong do generatora SURGE byta antena
o wymiarach 1 m x 1 m uzywana w badaniach wedtug norm
PN-EN 61000-4-9. Jej parametry to: R=1Q; L=3 pH.
Obiektem badanym byta cewka w postaci czujnika pola
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magnetycznego. Parametry cewki
R=74 kQ; L=8900 H.

Wyniki weryfikacji przedstawiono na rysunku 13. Wyniki
te uzyskano przy badaniach wykonanych za pomocag
generatora typu SURGE i anteny 1m x 1m. Na rysunku 13
przedstawiono przebieg napiecia w czasie na wejsciu
anteny magnetycznej podtgczonej do generatora SURGE.
Jak wida¢ przebieg napiecia otrzymany z modelowania
znacznie sie odksztatcit. Moze to wynika¢ z zastosowania
przyblizonego modelu. W rzeczywistym ukfadzie cewki te
nie sg potaczone.
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Rys.13. Przebieg napiecia na wejsciu anteny podtgczonej do
generatora typu SURGE, kolor niebieski jest to sygnat zmierzony
na wyjsciu generatora, kolor zielony wynik symulacji
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Badania laboratoryjne urzagdzen

Wykonano serig badan wptywu pola magnetycznego na
urzgdzenia. Maksymalna warto$é indukcji wynosita 20 mT.
Przykltadowg konfiguracje stanowiska przedstawiono na
rysunku 15. Zrédtem pola magnetycznego byla cewka
zakltocajgca podigczona do zasilacza prgdu przemiennego.
Wyniki badania przedstawiono w tabeli 1.

Tabela 1. Wynik badan podatnosci urzadzen na pole magnetyczne

Lp. Obiekt badany Wynik
1 Zestaw komputera Brak efektow
) przemystowego oddziatywania

Uszkodzenie cewki
czujnika i uktadu
pomiarowego
(woltomierza)

Element czujnika pola
magnetycznego

Element czujnika pola magnetycznego umieszczony
zostat w odlegtosci 0,8 m od zrédta pola magnetycznego.
Do czujnika podigczono woltomierz ktérym mierzono
napiecie na wyjsciu czujnika. Podczas badan zmieniano
czestotliwosé w zakresie od 45 Hz do 250 Hz oraz prad
zrédfa pola magnetycznego od 1 do 5 A. Wyniki pomiaréw

przedstawiono na rysunku 14.
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Rys.14. Wykres napigcia czujnika od czestotliwosci zrodta zasilania
dla trzech wartosci pragdu ptyngcego przez cewke zaktocajacg.
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Po badaniach nie stwierdzono uszkodzen ani zaktdcen
elementu czujnika pola magnetycznego. Kolejnym krokiem
bytlo umieszczenie czujnika wewnatrz cewki zakiocajgce;.
Podczas tego badania uktad pomiarowy z podigczonym
czujnikiem pola magnetycznego przestat dziataé. Po
badaniu stwierdzono, iz nastgpito przebicie oraz
uszkodzenie izolacji woltomierza oraz cewki czujnika,

skutkiem czego nastgpito uszkodzenie wejsciowego toru

-

pomiarowego woltomierza.
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Rys.15. Komputer przemystowy wewnatrz cewki zaktocajacej

Podsumowanie

w referacie opisano modele generatorow
wytwarzajgcych pole magnetyczne wysokiej energii,
przedstawiono generatory z uktadami energoelektro-
nicznymi oraz generatory magnetokumulacyjne.

Przedstawiono model oddziatywania pola magnetycz-
nego na urzadzenia, zastosowano model transformatora
powietrznego.  Zaprezentowano  przyktadowe  wyniki
symulacji oraz poréwnano te wyniki z wartosciami
rzeczywistymi dla modelu generatora typu SURGE.

Zaprezentowano wyniki badan podatnosci urzadzen na
pole magnetyczne. Na podstawie badan stwierdzono, ze
istnieje mozliwos¢ efektywnego oddziatywania silnym polem
magnetycznym na urzgdzenia.

LITERATURA

[1]1 PN-EN 61000-4-9:1998 Kompatybilnos¢ elektromagnetyczna.
Czes$¢ 4-9: Metody badan i pomiaréw. Badanie odpornosci na
impulsowe pole magnetyczne.

[2] Altgibers L.L., Brown M.D.J., Grishnaev |., Smith I.R., Tkach Y.,
Novac B.M., Tkach J., Magnetocumulative Generators,
Springer, 2000.

[3] Flower C.M, Caird R.S.,. Garn W.B, An Introduction to
Explosive Magnetic Flux Compression Generators, Los Alamos
Scientific Laboratory, 1975.

[4] Younger S., Lindemuth I., Reinvosky R., Fowler M., Goforth J.,
Ekdahl C., Scientific collaborations beteen Los Alamos and
Arzamas-16  using explosive-driven flux = compression
generators, Los Alamos Science Number 24, 1996.

[5] PN-EN 61000-4-5:2014-10 Kompatybilnos¢ elektromagne-
tyczna. Cze$¢ 4-5: Metody badan i pomiaréw. Badanie
odpornosci na udary.

[6] Bolkowski S., Elektrotechnika, WSIP 1999.

Autorzy: mgr inz. Andrzej Kaczmarek, OS$rodek Badawczo-
Rozwojowy Centrum Techniki Morskiej, ul. Dickmana 62, 81-109
Gdynia, E-mail: Andrzej.Kaczmarek@ctm.gdynia.pl; dr inz. Rafat
Namiotko, Os$rodek Badawczo-Rozwojowy Centrum Techniki
Morskiej, ul. Dickmana 62, 81-109 Gdynia, E-mail:
Rafal. Namiotko@ctm.gdynia.pl;

36 PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 91 NR 11/2015



