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Zastosowanie otwartych technologii informatycznych do budowy
aplikacyjnej infrastruktury Smart Grids

Streszczenie. Rozwdj aplikacji informatycznych w obszarze sieci inteligentnych stanowi jeden z podstawowych czynnikéw warunkujgcych uzyskanie
wysokiej, rynkowej efektywnosci Smart Grids. Aplikacjom tym stawiane sg wymagania gwarantujgce niezawodno$¢ i pewno$¢ dziatania, zachowujgc
Jjednoczes$nie nieograniczone bezpieczenstwo gromadzonych danych. W artykule przedstawiono ocene mozliwosci zastosowania w sieciach
inteligentnych otwartych technologii informatycznych wraz z propozycjg modelu takiej aplikacji.

Abstract. Development of computer applications in the field of intelligent networks is one of the key factors for getting high, the market efficiency of
Smart Grids. Applications that are placed on the requirements to ensure reliable operation, while maintaining safety unlimited data collected. This
paper presents an assessment of the applicability of the intelligent network of open technologies, including proposed model of the application.. (The

use of open technologies for building application of the Smart Grids).
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1. Wstep

Postepujgca restrukturyzacja przedsiebiorstw
energetycznych polegajace na demonopolizacji,
prywatyzacji, konsolidacji w grupy energetyczne,

unbundling na spo6tki dystrybucyjne i handlowe, czy tez
zmiany prawa energetycznego wprowadzajgce nowe byty w
systemie elektroenergetycznym, takie jak prosumenci,
wprowadzajg koniecznos¢ ciggtego dostosowywania
infrastruktury i systemoéw IT w elektroenergetyce do potrzeb
i wymagan przeobrazajgcego sie rynku. Aby system
energetyczny dziatat przy jednoczesnym udziale tak wielu
podmiotéw wytwdrczych, dystrybucyjnych oraz handlowych
niezbedne jest doktadne opomiarowane sieci na wszystkich
jej poziomach. Konieczne staje sie zbilansowanie catego
systemu elektroenergetycznego. Wychodzgc naprzeciw tym
potrzebom  powstaty rézne  koncepcje  zdalnego
opomiarowania sieci: poczgwszy od jednokierunkowego
odczytu licznikow — AMR (ang. Automatic Meter Reading)
wykonywanego z okreslonym interwatem czasu, poprzez
koncepcje komunikacji dwukierunkowej z ograniczonymi
komendami sterowania — AMM (ang. Advanced Metering
Management), ewoluujagc w kierunku zdalnej, ciggtej,
dwukierunkowej komunikacji i wymiany danych z licznikami
— AMI (ang. Advanced Metering Infrastructure) [6, 7, 8].
Samo gromadzenie i archiwizowanie danych to tylko czesé
dziatan operacyjnych, wymaganych przez rynek energii
elektrycznej. Aby w petni sprosta¢c wymaganiom nowego
kierunku przeksztatcen w elektroenergetyce niezbedne sg
systemy informatyczne umozliwiajgce  gromadzenie,
przetwarzane i zarzgdzanie danymi — MDM (ang. Meter
Data Management). Polgczenie systeméw AMI oraz MDM
daje podstawy do uzycia pojecia inteligentnych sieci
energetycznych  (ang. Smart Grids). W ramach
inteligentnych sieci wiele uwagi poswieca sie interakcjom
systemu Smart Grids z wszystkimi uczestnikami rynku.
Rozwija sie takze proces zaangazowania Klientdw w
bilansowanie rynku poprzez racjonalno$¢ wykorzystania
energii elektrycznej.

2. Wymagania stawiane systemom IT w obszarze Smart
Grids

Dynamiczny rozwdj rynku energii, a takze przemiany na
nim zachodzgce stawiajg przed systemami informatycznymi
wysokie wymagania. Systemy te podlegajg stalym
modyfikacjom funkcjonalnym. Istotnym uwarunkowaniem
rozwoju systeméw informatycznych jest postawienie na ich

otwartos¢. Systemom informatycznym w obszarze Smart
Grids stawiane jest jedno zasadnicze wymaganie
gwarantujgce niezawodnosci dziatania. Systemy te powinny
by¢ tworzone w mysl zasady No Single Point of Failure (z
ang. bez pojedynczego punktu awarii). Niemal idealnym
rozwigzaniem bytoby ustanowienie minimalnego
wspotczynnika utrzymania dostepnosci systemu — SLA
(ang. Service Level Agreement) dla systemu Smart Grids
na poziomie 99,99%, co przekiada sie na mozliwos¢ braku
dostepnosci ustug oferowanych przez system przez
niespetna 53 minuty w ciggu roku.

Zastosowanie otwartego oprogramowania do budowy
systeméw IT powinno przede wszystkim zapewniaé
skalowalno$¢, duzg dostepno$¢ i niewielkg cene
implementacji takich systeméw w stosunku do systemow
komercyjnych a takze gwarantowa¢ bezpieczne
przechowywanie pozyskiwanych danych. Systemy IT w
obszarze Smart Grids majg za zadanie gromadzi¢ i
przetwarza¢ oproécz danych osobowych klientéw, réwniez
informacje o profilu zuzycia, sytuacji technicznej sieci oraz
dodatkowo zapewnia¢é mozliwos¢ kontroli nad systemem
SCADA (ang. Supervisory Control And Data Acquisition)
poprzez wysyfanie komend sterujgcych systemem. Dostep
0s6b niepowotanych do tego rodzaju systemu mogtby mieé
wiec katastrofalne skutki zwigzanie nie tylko z kradziezg
danych osobowych, ale réwniez z zatamaniem systemu
energetycznego poprzez przejecie kontroli nad systemami
sterowania. Systemy IT w obszarze Smart Grids powinny
mie¢ rozbudowane mechanizmy szyfrowania transmisji
danych oraz zaawansowane mechanizmy autoryzacji i
autentykacji oraz zarzadzania ich uprawnieniami. Méwigc o
bezpieczenstwie systemu, nie mozna mysle¢ tylko i
wytgcznie o odpornosci na ataki celowe, lub btedy
uzytkownikow. Bezpieczenstwo powinno by¢ réwniez
zapewnione poprzez stosowanie mechanizméw replikacji
danych (ang. data replication), mechanizmdéw wykonywania
kopii zapasowych (ang. backup copy), automatycznych
procedur naprawczych oraz mechanizméw logowania
btedéw i ich raportowania do oséb odpowiedzialnych za
utrzymanie systemu.

Wymaganiem na réwni istotnym z niezawodnoscig jest
szeroko pojeta szybko$¢ rozwoju oprogramowania. Pod
pojeciem tym kryje sie poprawa wykrytych bitedow, jak
réwniez aktualizowanie, oraz poszerzanie funkcjonalnosci,
nadgzajac za aktualnymi potrzebami. System informatyczny
Smart Grids powinien byé gotowy na cigglta rozbudowe.
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Otwartos¢ systeméw w tym aspekcie réwniez jest
nieoceniona. Sprawia ona, wielu firmom lub programistom
indywidulanym mozliwo$é promowania swoich pomystow w
rozwoju systemow. Fakt ten jest bardzo istotny i wazny

podkreslenia, poniewaz takie podejscie do rozwoju
oprogramowania  uniezaleznia  podmioty z  niego
korzystajgce od konkretnego dostawcy ustug IT.

Uniezaleznienie od korzystania z ustug IT przez podmioty
korzystajgce z otwartego oprogramowania powoduje
zmniejszenie kosztéw utrzymania i rozwoju
oprogramowania. Wprowadza to konkurencyjnosc¢ ustug IT,
a przez to i spadek cen wustug (np. aktualizacji
oprogramowania) w stosunku do wykorzystywania
oprogramowania komercyjnego, ktérego rozwdj zapewnia
zazwyczaj tylko i wytgcznie jego wytworca.

W  przypadku systeméw Smart Grids, ktore sg
systemami rozproszonymi jednymi z kluczowych wymagan
sg skalowalno$¢ horyzontalna i wysoka wydajnosé.
Skalowalnos¢ systemoéow komputerowych rozumie sie
poprzez zdolno$¢ systemu do zachowania parametrow
jakosciowych (wydajnosci), w przypadku zwiekszenia liczby
przetwarzanych danych uzyskiwana poprzez rozbudowe
infrastruktury, w oparciu o kitérg dziata system. Jako
skalowalno$¢ horyzontalng rozumie sie zwigkszanie
wydajnosci systemu poprzez zwiekszanie liczby serwerow.
Zgodnie z  zatozeniami w Polsce ma zostaé
zainstalowanych ok. 15 milonéw inteligentnych licznikéw do
2020 roku [1,2], niezbedna bedzie réwniez rozbudowa
systeméw IT obstugujgcych te liczniki. Szacujac, ze dane
bilingowe wraz z danymi technicznymi pochodzace z
jednorazowego odczytu licznika energii elektrycznej zajma
ok. 1 KB danych, to juz zebrane z 15 min licznikow zajmg
ok. 15 GB danych. Przy tak duzej jednorazowej partii
danych niezbedne jest zbudowanie odpowiednich tgczy do
ich przestania, ale takze zbudowanie systemu IT -
skalowalnego i wydajnego, ktéry bedzie w stanie te dane
zapisa¢ w bazie danych i przetworzy¢ w jednostce czasu.
Biorgc pod uwage stanowisko Prezesa URE, ktére zaktada
sczytywanie danych z licznika co 15 minut [3], nalezy
zwréci¢ uwage na zwigkszajgcg sie niezmiernie liczbe
danych do przesytania, zapisania i przetworzenia. W
liczbach przedstawia sie to nastepujaco: 1 KB danych z
jednorazowego odczytu licznika zwiekszy sie w ciggu doby
do 96 KB danych, co w skali 15 milionéw licznikéw daje
1,44 TB danych do przetworzenia w ciggu doby. Systemy
bazodanowe gromadzace tak duze ilosci danych w ciggu
doby powinny dziataé ze wzgledow bezpieczenstwa jak i
wydajnosci w architekturze klastrowej, czyli systeméw
wzajemnie powigzanych. Aby system dziatat wydajnie
powinien posiada¢ mechanizmy kolejkowania danych (ang.

data queue) do przetwarzania oraz mechanizmy
rébwnowazenia obcigzenia obliczeniowego (ang. load
balancing) dla realizowanych procesow. Jak juz

wspomniano systemy Smart Grids oprécz gromadzenia
danych majg za zadanie ich przetwarzanie, udostepnianie i
raportowanie stanu systemu energetycznego. Aby
przetworzy¢ w bardzo krotkim czasie olbrzymie ilosci
danych niezbedne jest zastosowanie sprawnych
mechanizméw ich analizy. Nalezy tu zwréci¢ uwage na
stosowanie mechanizméw ,NoSQL” (ang. Not only SQL),
ktéore umozliwia szybkie przetworzenie zebranych,
poetykietowanych  danych pod katem  uzyskania
okreslonych danych wynikowych (np. aktualnych raportéw
na temat dziatania sieci). Przy wymaganiach systemu IT dla
Smart Grids warto réwniez wspomnie¢ o wybraniu
wydajnego, rozproszonego ze wzgledu na bardzo duze
ilosci danych ktére bedzie on gromadzit oraz odpornego na
awarie systemu plikéw. Systemy IT dla Smart Grids
powinny mie¢ mozliwo$¢ realizacji bardzo duzej

jednoczesnej obstugi zadan, co wymaga wysoko
dostepnych ustug hostujgcych aplikacje Smart Grids, ktére
bedg dziata¢ zaréwno w schemacie asynchronicznym jak i
synchronicznym. Dane zgromadzone przez System Smart
Grids bedg zapewne stuzyé wielorakim analizom. Aby
analizowa¢ pod réznym katem tak duze ilosci
zgromadzonych danych system IT dla Smart Grids
powinien by¢ zaopatrzony w mechanizmy hurtowni danych
(ang. data warehouse).

Od systemow IT dla Smart Grids wymagana jest wysoka
interoperacyjnos¢ z innymi systemami dziedzinowymi.
System taki powinien posiada¢ mozliwo$¢ dwukierunkowej
wymiany danych poprzez standardowe interfejsy
komunikacyjne (otwarte protokoty sieciowe) oraz otwarte
interfejsy wymiany danych (np. WebServices opisane przez
WSDL (ang. Web Services Description Language)
wykorzystujgce SOAP 1.2 (ang. Simple Object Access
Protocol), XML (ang. Extensible Markup Language), JSON
(ang. JavaScript Object Notation)). Oprécz tego, ze
interfejsy komunikacyjne bedg odpowiedzialne miedzy
innymi za dwukierunkowg komunikacje z koncentratorami,
do ktérych z kolei podtgczone bedg inteligentne liczniki, ale
rébwniez np. za przekazywanie danych pomiarowych do
systeméw informatycznych sprzedawcoéw energii, na
podstawie ktorych wystawione zostang faktury, czy tez
bedg one wykorzystane np. jako potgczenie z bramg do
inteligentnego budynku (HAN).

3. Model architektury systemu IT w sferze Smart Grids
zbudowany w oparciu o otwarte technologie
informatyczne

Idee propagowania oprogramowania wolnego (ang. free
software) oraz otwartego (ang. open source) towarzyszg
rozwojowi informatyki od samego poczatku. Oprécz
organizacji informatycznych idee te szeroko propaguje
réwniez Unia Europejska. Wolne i otwarte oprogramowanie
daje uzytkownikom prawa do swobodnego uruchamiania,
kopiowania, rozpowszechniania, analizowania, zmian i
ulepszania programéw. Licencje wolnego i otwartego
oprogramowania zostaty sformalizowane przez organizacje
Free Software Foundation (z ang. Fundacja Wolnego
Oprogramowania) oraz Open Source Initiative. |stotng
cechg wolnego i otwartego oprogramowania jest to, ze
korzystanie z niego jest bezptatne. Zmniejszajg sie wiec
koszty zakupu i utrzymania systeméw IT zbudowanych w
oparciu o wolne i otwarte oprogramowanie. Z wolnego i
otwartego oprogramowania korzystajg tacy globalni
potentaci w na rynku IT jak chociazby Amazon, Google,
Flickr, Facebook, Twitter czy Instagrm. Wiele panstw, jak
chociazby Islandia, zdecydowato sie réwniez na uzywanie
wolnego i otwartego oprogramowania w swoich jednostkach
panstwowych. Odpowiednio dobrane wolne i otwarte
oprogramowanie niczym nie ustepuje oprogramowaniu
komercyjnemu. Dla przyktadu serwis Pingdom poddat w
2012 roku badaniu 10 tysiecy najpopularniejszych stron
internetowych pod wzgledem miejsca ich sktadowania.
Okazuje sie, ze niemal 75 % jest umieszczona na
serwerach Open Source.

Tradycyjny model uzytkowania systemoéw IT zaktadat,
ze system jest Scisle powigzany ze sprzetem, na ktdrym
zostat zainstalowany i jest on niemalze nieprzenaszalny na
inne platformy sprzetowe. Stosowanie takiego modelu
powoduje wiele probleméw w przypadku awarii sprzetu,
badz tez samego systemu. Stwarza nierzadko konieczno$¢
czasochtonnej instalacji systemu. Model ten hamuje
réwniez rozwdj systemu w przypadku checi jego uzywania
na bardziej wydajnym sprzecie. Cheé przeniesienia
systemu do bardziej wydajnej infrastruktury IT wigze sie z
ponowng instalacjg systemu oraz z migracjg danych z
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poprzedniej instalacji systemowej. Podnosi to koszty
serwisowe systemu, oraz zwieksza ryzyko braku
dostepnosci do systemu. Sposobem na poradzenie sobie
ze wspomnianymi  problemami jest wirtualizacja.
Wirtualizacja (ang. Virtualization) — jest to szerokie pojecie
odnoszace sie do rozwigzan programowych i/lub
sprzetowych umozliwiajgcych oddzielenie
wykorzystywanych zasobdéw sprzetowych od systemow i/lub
aplikacji, ktére z tych zasobdw korzystajg. W $rodowisku
zwirtualizowanym systemy IT poprzez dziatanie na
maszynach wirtualnych sg oddzielone od infrastruktury
fizycznej (sprzetowej) przez tzw. platforme wirtualizacyjna.
Sprawia to, ze stajg sie one niezaleznym bytem, ktory jest
tatwo przenaszalnym pomiedzy infrastrukturg fizyczng, z
ktorej korzystajg systemy. Nierzadko dzieki wirtualizacji
migracja systemow IT pomiedzy fizycznymi maszynami
odbywa sie ,w locie” tzn. bez koniecznosci wytagczania
systeméw. Dziatajgcy system zostaje przeniesiony na inng
maszyne fizyczng w stanie niezmienionym. Operacja
przeniesienia jest niezauwazalna dla uzytkownikéw
korzystajgcych aktywnie z systemu. Oprécz
przenaszalnosci bardzo przydatng cechg gwarantujaca
wysokie bezpieczenstwo systemoéw oraz podnoszacy
poziom dostepnosci aplikacji jest mozliwos¢ zapisywania i
odtwarzania standéw systeméw w danej chwili (ang.
snapshot). Popularng platformg wirtualizacji jest preznie
rozwijany system KVM wywodzgcy sie wprost z jadra
systemu operacyjnego Linux. KVM dziata w trybie
wirtualizacji wspieranej sprzetowo, w ktérej wirtualizowany
system operacyjny dziata niczym na prawdziwym,
fizycznym sprzecie. Odwotania systemu wirtualnego do tych
elementow fizycznych sprzetu, kiére mogtyby mieé wptyw
na dziatanie innych systeméw wirtualnych znajdujgcych sie
na tym samym sprzecie, sg przechwytywane przez
Ssrodowisko wirtualizacyjne, a nastepnie emulowane,
Systemy operacyjne sg zasadniczg i nieodzowng
czescig  wszelkich  systeméw  komputerowych  [4].
Wybierajgc otwarty system operacyjny, czyli srodowisko
stuzgce do =zarzgdzania infrastrukturg sprzetowg oraz
srodowisko uruchomieniowe dla aplikacji swojg uwage
warto skupi¢ na systemie Linux. Pod pojeciem Linux kryje
sie bardzo wiele. Linux jest wolnym oprogramowaniem
wywodzgcym sie z rodziny uniksowych systeméw
operacyjnych, ktérego rozwdj rozpoczagt sie w 1991 r.
Wolnos$¢ i otwartos¢ Linuxa, a zarazem jego rozw¢j jest
zwigzany z peinym dostepem do jego kodu zrédiowego.
Linux — formalnie oznacza jgdro systemu. Dystrybucja Linux
to juz z kolei kompletny system operacyjny sktadajacy sie z
jadra Linux, bibliotek systemowych, oraz pomocy
systemowych (ang. system utilities). System ten jest
dystrybuowany na zasadzie licencji GNU (z ang. General
Public License), dlatego tez kazdy, kto modyfikuje jego kod
zrodiowy jest zobowigzany udostepni¢ go innym. Stad w
ramach réznych projektéw skupiajgcych wokét siebie grupy
programistéw nastepuje szybki rozwoj produktu. Stawiajgc
na niezawodnos¢ infrastruktury IT dla aplikacji Smart Grids
warto skupi¢ sie na dystrybucji Linux Debian. Dystrybucja ta
realizowana przez ochotnikow z catego Swiata cechuje sie
bardzo duzg stabilnoscia przez wzglad na korzystanie
jedynie ze stabilnych (sprawdzonych) wersji jgdra systemu.
Stabilne jgdro posiadajg minimalng ilo$¢ btedéw, a odkryte
btedy natychmiast sg poprawiane, co podnosi
bezpieczenstwo. Debian moze dziataé przez bardzo diugi
okres czasu bez koniecznosci restartu. Dystrybucje te
charakteryzuje réwniez znakomite wsparcie spotecznosci.
Debiana uzywa wiele organizacji i indywidualnych oséb.
Wersije tej dystrybucji pojawiajg sie do$¢ rzadko w stosunku
do innych dystrybucji. Za to sg bardzo dobrze sprawdzone
nim wejdg do uzytku. Ta wersja systemu posiada minimalne

wymagania sprzetowe poprzez niewielkg utylizacje pamieci
operacyjnej. System ten skupia sie przede wszystkim na
funkcjonalnosciach, bez zbednych elementéw GUI, ktére
mogtyby wptywaé na jego stabszg wydajnos¢. Dystrybucja
ta, jak i inne charakteryzuje sie wielodostepnoscig, co
oznacza, ze na jednej maszynie moze pracowac wielu
zalogowanych  uzytkownikow jednoczesnie. Debiana
charakteryzuje wysoka konfigurowalnosé¢ systemu i
swoboda w instalowaniu zawsze aktualnych rozszerzen —
pakietow systemowych. Nie bez znaczenia jest réwniez
tatwo$¢ aktualizacji systemu. Wiasciwie kazdy aspekt
systemu mozna dostroi¢ do wiasnych potrzeb. Wydajnosé
Debiana jako systemu wielowatkowego, we wszelkich
rankingach wydajnosci stawia go w Scistej czotdwce.
Dystrybucja ta charakteryzuje sie znakomitym
zarzgdzaniem urzgdzeniami sieciowymi, co w przypadku
usieciowienia aplikacji na potrzeby Smart Grids bedzie
miato duze znaczenie.

W przypadku systeméw dla Smart Grids, istotnym
problemem jest przechowywanie olbrzymiej ilosci danych
umozliwiajgce  szybkie  wyszukiwanie oraz edycje.
Dokonujgc wyboru systemu zarzadzania bazami danych
(SZBD, ang. Databae Management System - DBMS) w
przypadku Smart Grids warto swojg uwage skierowa¢ na
system bazodanowy MySQL. Cechuje sie on potencjatem
najwiekszych mozliwosci pod katem przechowywania ilosci
danych, wydajnosci, mozliwosci  konfiguracji oraz
najwiekszg popularnoscia na $wiecie wsréd systemow
bazodanowych o otwartym kodzie. Oprocz standardowych
funkcjonalnosci baz danych takich jak relacyjny model
danych z kluczami gtéwnymi i obcymi, indeksami,
procedurami wbudowanymi, wlasnymi typami danych, etc.,
ktorymi mogg sie pochwali¢ wszystkie wspomniane
produkty bazodanowe, istotng cechg bazy MySQL jest
mozliwos¢ replikacji danych w strukturze klastrowej (ang.
Cluster Architecture), czyli powigzanych ze sobg systemow
rozproszonych. Mechanizm ten ma na celu aktualizacje
wielu instancji tej samej bazy danych znajdujacej sie na
réznych maszynach, przez co system bazodanowy staje sie
bardziej wydajnym i niezawodnym przez dziatanie w
schemacie rozproszonym. DomysIna replikacja w klastrze
MySQL polega na zapisywaniu zmian danych, ktore
zachodzg w instancji bazy petnigcej role Master oraz
asynchronicznym przepisaniu tych samych zmian do
klastrowo potaczonych instancji bazy danych petnigcych
role Slave. Ten mechanizm replikacji (Mster-Slave) nie
narzuca zadnego okresu maksymalnego ani minimalnego,
po ktorym musi dojs¢ do zreplikowania danych pomiedzy
weztami. Moze wiec powodowaé pewne problemy przy
ewentualnych awariach sprzetowych gtéwnie maszyny, na
ktérej znajduje sie instancja Master, w sytuacji, gdzie
migawka zawierajgca zmienione dane nie zostata jeszcze
zreplikowana na  instancji Slave. Zdecydowanie
bezpieczniejszy bytby mechanizm replikacji Multi-Master
(ang. multimaster replication). W tym schemacie replikacji
wszystkie wezty sg rébwnowazne, co oznacza, ze kazdy z
weztow jest weztem nadrzednym. Zmiany wprowadzone w
ktorymkolwiek wezle zostajg zreplikowane we wszystkich
pozostatych weztach $rodowiska klastrowego. Obiekty sg
wiec identyczne we wszystkich weztach w kazdej chwili.
Otwarto$¢ kodu MySQL daje mozliwo$¢ rozwoju wiasnych
implementacji bazy danych z rozszerzong funkcjonalnoscig
pisanie tzw. plugindbw (z ang. wtyczek). Ciekawymi
wtyczkami do MySQL sg Galera Cluster for MySQL oraz
MySQL Write Set Replication (MySQL-wsrep) API. Sg to
projekty dziatajgce na zasadach open source, ktére cieszg
sie duzg popularnoscia w rozwigzaniach. Zasadnicze
wymogi, jakie sg im stawiane to stabilno$¢ i niezawodnos$¢
systemu bazodanowego, tak jak w przypadku Smart Grids.
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Zastosowanie takich mechanizméw daje mozliwosé
synchronicznej, konfigurowalnej poprzez API replikaciji
danych pomiedzy weztami klastra w momencie, gdy dane
sg zatwierdzane na jednym z weztéw. Pozwala to osiggnag¢
bardzo wysokie bezpieczenstwo danych na wypadek awarii.

Stosujgc mechanizmy relacyjnych baz danych typu
MySQL, ktére pomagajg w systematyzacji danych, mozna
dostrzec sporg strate wydajnosci przy przetwarzaniu
danych. Aby wyj$¢ naprzeciw tym problemom powstaty
mechanizmy zaktadajgce zapisywanie danych w formacie
Klucz — Warto$¢ (ang. Key — Value), dajac poczatek
nierelacyjnym bazom NoSQL czyli Not Only SQL (z ang. nie
tylko SQL) ktére petnig czesto role tzw. cache dla systeméw
informatycznych.  Konsekwencjg odrzucenia modelu
relacyjnego jest to, ze dane przechowywane w bazie
danych nie wymagajg $cisle okreslonych schematéw.
Czesto nie ma w nich ztgczen relacyjnych, dzieki czemu
mozliwe jest tatwe skalowanie danych w poziomie, a co za
tym idzie realizacja zapytan jest duzo bardziej efektywna.
Model ten jest wykorzystywany w przypadku przetwarzania
olbrzymich ilosci danych, do ktdrych czesto sie odwotujemy.
W przypadku aplikacji tworzonych na potrzeby Smart Grids
danymi, do ktérych bedziemy sie musieli czesto odwotywac
bedg dane zawierajgce odczyty i parametry techniczne
sieci. To od szybkos$ci ich przetwarzania bedg zalezaly
szybkos$¢ decyzji, a co za tym idzie utrzymania sprawnosci
systemu energetycznego. Istnieje wiele implementacji tego
rozwigzania, ktére pozwolity ich twércom znacznie
zwiekszy¢ efektywnosé systemow takich jak Google czy
Facebook. Chcac wiec poprawi¢ efektywnos¢ systemu
warto zastosowaé mechanizm NoSQL - Redis. Warto
wybrac¢ ten mechanizm przez wzglad na wiele zalet ktorymi
sie charakteryzuje, a do ktérych mozna zaliczy¢
maksymalng warto§¢ danych pojedynczego wiersza
siegajgcag az 512 MB danych oraz mozliwo$¢ okreslenia
czasu, przez jaki dane powinny byé przechowywane w
bazie danych Redis, nim zostang z niej automatycznie
usuniete. Redis zaktada przechowywanie i manipulacje na
danych w pamieci operacyjnej, co znacznie podnosi
wydajnos¢. Redis jest serwerem struktur danych, gdyz
klucze mogg zawieraC oproécz tancuchéw znakow tablice
hashowe oraz listy i zbiory (w tym sortujgce). Redis oferuje:
atomowe operacje, transakcje, pub/sub, skryptowanie
wewnatrz bazy za pomocag Lua i replikacje typu Master-
Slave. Mechanizmu Redis do szybkiego przetwarzania
danych przy kooperacji z MySQL uzywa portal Flickr.

W budowanym modelu infrastruktury IT dla Smart Grids
warto réwniez wykorzysta¢ inne efektywne otwarte
rozwigzania informatyczne, jak chociazby system plikow
MooseFS (ang. Moose File System). Ten rozproszony
sieciowy system plikéw sprawia, ze systemy z niego
korzystajgce stajg sie wysoko dostepne oraz odporne na
awarie. Umozliwiajg przechowywanie olbrzymich plikow —
maksymalnie o rozmiarze 128 PebiBajtow (257 Bajtow) oraz
tworzenie macierzy dyskowych o rozmiarze maksymalnym
16 EksbiBajtéw (264 Bajtébw). Umozliwia on organizacje
danych w spos6b podobny do srodowisk Unixowych,
zapewniajgc przy tym spore mozliwosci w przydzielaniu
uprawnien, jak chociazby definiowanie ich dla adresow IP,
czy zabezpieczanie danych hastem dostepu. W tym
systemie plikbw dane s3a rozpowszechniane na wiele
maszyn wchodzacych w sktad instancji MooseFS. Pliki sg
dostepne dla kazdej z maszyn potgczonych sieciowo.
Modyfikacje plikébw sg przenoszone w ramach catego
systemu. Przestrzen dyskowa powstata na zasadzie
potagczonych maszyn jest widoczna dla uzytkownika w
formie jednego olbrzymiego zasobu. System MooseFS w
potgczeniu  otwartym  oprogramowaniem, jakim jest
OpenNebula (platforma do przetwarzania w chmurze)

tworzg niezawodng chmure obliczeniowg (ang. cloud
computing), ktéra da spore mozliwosci obliczeniowe dla
aplikacji Smart Grids.

W infrastrukturze IT na potrzeby Smart Grids nie moze
zabrakng¢ ustug serwera WWW, ktére bedg hostowaé
(udostepniac) aplikacje uzytkownikom systemu. Najbardziej
znanym przedstawicielem grupy jest Apache, ktéry posiada
65% udziatu w rynku. Warto jednak zwréci¢ uwage na inng
nieco mniej popularng, lecz bardziej efektywng ustuge —
Nginx. W sytuacji olbrzymiej ilosci wywotan aplikacji Smart
Grids ze stacji klienckich, jakiej mozemy sie spodziewac,
ustuga Apache moze znacznie straci¢ na efektywnosci
dziatania, a nawet spowodowaé wytgczenie serwera.
Opisany problem moze wystgpi¢, gdyz kazde z wywotan
serwera Apache tworzgce nowg sesje tworzy rowniez nowy
watek w systemie operacyjnym odpowiedzialny za dang
sesje. Moze sie wiec zdarzy¢ sytuacja awarii systemu jak w
przypadku ataku DDoS (ang. Distributed Denial of Service —
rozproszona odmowa ustugi) czyli braku mozliwosci
przetworzenia zgdan klienckich przez serwer WWW z
powodu zajetosci wszystkich dostepnych zasobdow. Nginx
zostat zaprojektowany i stworzony pod katem wysokiej
dostepnosci na silnie obcigzonych serwisach. Przy
projektowaniu tego systemu wysoki nacisk potozono
réwniez na skalowalnosc¢, niskie wymagania sprzetowe oraz
minimalng ilos¢ pochtanianych zasobdéw. Zaletg Nginx jest
architektura, w ktérej dziata jeden proces gtéwny i wiele
procesébw  roboczych  (pracujacych ~w  kontekscie
uzytkownika nieuprzywilejowanego). Architektura ta jest
odporna na wspominane ataki DDoS. Kolejnymi zaletami sg
rébwniez: modutowos$¢, zaawansowana obstuga zdarzen,
kolejkowanie, obstuga  opdznionego  przyjmowania
potagczen, obstuga szyfrowanych protokotéw, wspotdziatanie
z oprogramowaniem takim jak Keep-alive oraz mozliwa
asynchronicznos¢.

Trendy rozwoju aplikacji biznesowych w kierunku
udostepniania ich za pomoca przegladarek internetowych
wynikajgce z checi tatwiejszego sposobu ich propagaciji,
oraz unifikacji samych aplikacji na réznym sprzecie
spowodowaty  rozwoj wielu  otwartych  technologii
programistycznych do tworzenia dynamicznych aplikacji
publikowanych poprzez WWW. Aby spetni¢ zatozenie
skalowalnosci i uzyskaé wysokg wydajno$¢ tworzonych
aplikacji warto wykorzysta¢ jezyk PHP (ang. Hypertext
Preprocessor) z dodatkiem PHP-FPM, znakomicie
wspotpracujgcym z wybranym powyzej serwerem WWW —
Nginx. PHP jest jezykiem skryptowym majgcym wielorakie
zastosowanie do tworzenia aplikacji webowych. Jest
szczegolnie popularnym jezykiem w Srodowisku Linux, ale
dostepnym réwniez na inne platformy systemow
operacyjnych. Jest to stosunkowo prosty, a zarazem
wydajny jezyk programowania aplikacji, ktéry swojg
sktadnig przypomina jezyki C oraz Perl. Zaleta PHP jest
mozliwos¢ wspoéipracy z wieloma bazami danych.
Najczesciej PHP jest wykorzystywany w potgczeniu z bazg
danych MySQL oraz serwerem Apache. Takie ,trio”
osadzone w srodowisku Linux okresla sie mianem platformy
LAMP. Dodatek PHP-FPM jest to patch zawarty w jgdrze
PHP, ktéry pozwala zarzadza¢ procesami interfejsu
programistycznego FastCGlI. Interfejs ten przyspiesza
aplikacje internetowe oparte na technologii CGIl (ang.
Common Gateway Interface), oraz zapewnia ich lepszg
skalowalnos¢. Technologia CGI to interfejs, umozliwiajacy
komunikacje pomiedzy aplikacjami a oprogramowaniem
serwera  hostujgcego strony WWW  umozliwiajgcy
dynamiczne generowanie kodu HTML po stronie serwera
(np. pobieranie danych z bazy danych i wyswietlanie ich na
stronie WWW). Zastosowanie FastCGl oraz PHP-FPM
zmniejsza zuzycie pamieci, poprawia wydajnosé poprzez
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lepsze zarzgdzanie procesami PHP, poprawia zarzgdzanie
uprawnieniami PHP, podnosi dostepnos¢ gdyz awaria PHP
nie powoduje btedéw w dziataniu serwera Nginx.
Wymaganie wysokiej interoperacyjnosci przy
jednoczesnym zachowaniu wysokiego poziomu
bezpieczenstwa danych, wymusza stosowanie wydajnych,
bezpiecznych, a zarazem uniwersalnych i otwartych w
sensie technologii mechanizméw wymiany danych.
Mechanizmy te bedg na ogdét wykorzystywane do
usystematyzowania i uporzgdkowania danych, jakimi bedg
sie wymienialy systemy Smart Grids, a takze bedg
zapewnialy  bezpieczny ich  transport.  Najbardziej
rozpropagowang technologia wymiany danych spetniajaca
opisane wymagania jest technologia WebServices oparta
gtébwnie o wymiane danych w formacie SOAP + XML

poprzez protokdt hitp/https. Technologia ta zaktada
walidacje  przesytanych  komunikatébw za  pomoca
zdefiniowanych WSDL. Interfejs ten ma powazng

konkurencje w nieco mniej powszechnej jeszcze technologii
RESTHful, ktérej ideg jest komunikacja z serwerem poprzez
wywotywanie odpowiednio sformatowanych adreséw WWW
przekazujgc  odpowiednio  sformatowane dane w
standardzie JSON. Zastosowanie JSON, ktéry ma petne
wsparcie w PHP, zmniejsza znacznie ilo$¢ przesytanych
danych w komunikacie w stosunku do struktury XML.
Postugiwanie sie oboma typami interfejsow z przez
programistéw PHP znacznie utatwi wykorzystanie Zend
Framework. Z punku widzenia bezpieczenstwa danych
istotnym jest, aby oba opisane typy interfejsow API byly
udostepniane za pomocg zabezpieczonego protokotu https
(ang. Hypertext Transfer Protocol Secure). Dla zapewnienia
maksymalnej uniwersalnosci aplikacje Smart Grids powinny
obstugiwa¢ oba standardy wymiany danych.

Ze wzgledu na dane gromadzone i przetwarzane przez
systemy Smart Grids, bardzo istotnym ich elementem jest
zapewnienie wysokiego poziomu bezpieczenstwa. Oprécz
stosowania wspomnianych juz zabezpieczen danych w
systemie poprzez ich replikacje, wykonywane Kopii
zapasowych, czy stosowanie szyfrowanych certyfikatami
SSL potgczen systemy Smart Grids powinny byé
dodatkowo zabezpieczone. Do podstawowych
zabezpieczen jakie powinny by¢ stosowane w systemach
tego typu powinny naleze¢ zapory firewall z okresleniem
regut routingu dla ruchu wchodzgcego i wychodzacego.
Zapory te majg na celu eliminowanie niepowotanego ruchu
w sieci. System operacyjny Linux Debian ma wbudowang
zapore systemows firewall, ktérg mozna konfigurowa¢ za
pomocg rozbudowanych regut w iptables.

W przypadku systeméw rozproszonych, do ktérych
nalezg systemy Smart Grids, niebagatelnym elementem
zabezpieczen jest stosowanie tunelowanego ruchu
pomiedzy wyspami systemu informatycznego tworzgcego
tzw. wirtualng sie¢ prywatng — VPN (ang. Virtual Private

Network). Tunelowanie ruchu pakietéw danych poprzez
stosowanie sieci VPN daje mozliwos¢ potaczenia
znajdujgcych sie  w réznych lokalizacjach  klientow

koncowych, poprzez sie¢ publiczng, w taki sposob, ze
poszczegdlne wezly sieci publicznej sg przezroczyste dla
pakietow, a klienci koncowi wspétpracujg w ramach jednej
wirtualnej sieci prywatnej. Dla zapewnienia wiekszego
bezpieczenstwa i podniesienia efektywnosci transferu dane
przesytane kanatami VPN moga by¢ szyfrowane oraz
kompresowane. Do budowy sieci VPN warto uzyé
otwartego oprogramownia OpenVPN. Pozwala ono na

tworzenie szyfrowanych potgczen punkt — punkt lub strona
— strona. Do tworzenia szyfrowanych potgczen OpenVPN
wykorzystuje  biblioteki OpenSSL  oraz  protokoty
SSLv3/TLSv1. W ramach OpenVPN istnieje wiele metod
uwierzytelnienia uzytkownikow takich jak: klucze dostepu,
certyfikaty lub poprzez poswiadczenia nazwy uzytkownika i
hasta.

Chcac spetni¢ postawione zatozenia SLA nalezy zwrdcic
uwage na ustugi, ktére podnoszg poziom dostepnosci ustug
systemu IT dla Smart Grids i bedg balansowaly jego
obcigzenie, czy przekierujg zgdania na inne serwery w razie
awarii serwerow podstawowych.

Jedng z takich ustug o bogatym spektrum zastosowan
jest HAproxy. Jest to darmowe, ultra szybkie i niezawodne
rozwigzanie oferujgce wysokg dostepnos¢ (ang. High
Availability), load balancing i proxy dla aplikacji opartych o
TCP/IP. Szczegdlnie nadaje sie do najbardziej obcigzonych
stron internetowych, kiedy wymagana jest petna
dostepnosé. HAproxy potrafi obstuzy¢ jednoczesnie
dziesigtki tysiecy potgczen, w petni wykorzystujgc
mozliwosci sprzetu. Dodatkowo w HAproxy mozna
konfigurowaé ACL (ang. Access Control List), czyli
zbudowac¢ ustuge firewall dla aplikacji, filtrujgc ruch po IP,
UserAgentach czy nawet ustawionych cookies. Load
Balancer w HAproxy potrafi jednoczesnie obstugiwac wiele
domen. Ustuga ta posiada wsparcie dla szyfrowania
transmisji poprzez SSL oraz wiele innych ciekawych funkciji.
Kolejng ustugg wspdipracujgcg z HAproxy przy
zapewnieniu wysokiej dostepnosci systemu IT dla Smart
Grids jakg wykorzystamy w budowanym modelu systemu
bedzie ustuga Keepalived. Ustuga ta wykorzystywana jest
do monitorowania fizycznych serweréw klastra Linux Virtual
Server (LVS). Ustuge mozna skonfigurowac w taki sposob,
aby z puli klastra usuwata niedziatajgce fizyczne serwery
(ktére  przestaty  odpowiada¢) oraz  informowata
administratora za pomocg poczty elektronicznej o
zaistniatym problemie. Dodatkowo, w celu przeniesienia
zasobéw  katalogowych ~w  sytuacjach  awaryjnych,
keepalived uzywa niezaleznego protokotu rutingowego
Virtual Router Redundancy Protocol (VRRPv2).

Przetworzenie danych zgromadzonych przez system
Smart Grids bedzie wymagato skorzystania z
specjalizowanych systeméw. W tym celu mozna skorzystaé
z systemu Hadoop. Jest to platforma do przechowywania i
zarzgdzania bardzo duzymi zbiorami danych, ktéra daje sie
skalowac¢. Koncepcja dziatania Hadoopa polega na podziale
duzych zbiorow na mniejsze fragmenty, ktére moga by¢
réwnolegle przetwarzane w wielu weztach
wykorzystujgcych standardowe serwery. Hadoop nie ma
zastepowaé istniejgcej infrastruktury centréow danych, a
uzupetnia¢ jg o nowe funkcje zwigzane przede wszystkim z
mozliwoscig analizy duzych zbioréw danych strukturalnych i
niestrukturalnych. Wykorzystujac narzedzia, takie jak
Apache Flume (obstugujgcy dwukierunkowg wymiane
danych miedzy systemami RDBMS i Hadoop) czy Apache
Sqoop (przekazujgcy logoi systemowe do Hadoop w czasie
rzeczywistym), mozna zintegrowac istniejgcy system z
oprogramowaniem Hadoop i przetwarza¢ dane bez wzgledu
na ich objetos¢. Wzrost liczby danych bedzie jednak
wymagat dodania kolejnych weztéw Hadoop obstugujgcych
rosnacg pamie¢ masowg. Stan ten bedzie takze wymagat
zwiekszenia liczebnosci serwerdow przetwarzajgcych dane.
W instalacjach Hadoop warto skorzysta¢ z dodatku Apache
Hive, ktory jest interfejsem SQL dla Hadoopa.
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Srodowisko ustug zewnetrznych utrzymywane w ramach KeepAlived
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Rys. 1. Projekt modelu infrastruktury IT mozliwy do wykorzystania w systemie sieci inteligentnych Smart Grids
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Zestawiajgc  odpowiednio  wszystkie = wspomniane
komponenty otwartego oprogramowania mozna zbudowac
kompletny model infrastruktury IT na potrzeby Smart Grid.
Przyktad takiego modelu infrastruktury IT przeznaczonego
dla systemu Smart Grids przedstawiono na rys. 1.
Prezentowany model zaktada, ze gtdwng platformg
wirtualizacji bedzie KVM. Na tej platformie zrytualizowane
zostang redundantne maszyny z systemem operacyjnym
Linux Debian. W ramach platformy witalizacyjnej zostang
wydzielone trzy gtéwne srodowiska w ramach podsieci:

a) Srodowisko systemow relacyjnych baz danych i baz
NoSQL dostepne jedynie z sieci wewnetrznej poprzez
ustugi,

b) $rodowisko ustug WebService i aplikacji wewnetrznych
udostepniajgce ustugi na potrzeby wewnetrzne,

¢) $rodowisko ustug WebService i aplikacji zewnetrznych
posredniczgce w komunikacji pomiedzy sieciami LAN a
WLAN udostepniajgce ustugi na zewnatrz.

Zarowno $rodowisko ustug WebService i aplikaciji

wewnetrznych jak i $rodowisko ustug WebService i

aplikacji zewnetrznych bedg utrzymywane w ramach ustug

KeepAlived, ktére bedg gwarantowaty ich dostepnos¢, a w

razie potrzeby bedg raportowac¢ o zaistniatych problemach i

przekierowywac ruch do dostepnych maszyn

redundantnych. Srodowiska te bedg miaty odpowiednio
skonfigurowane reguly zabezpieczen firewall w iptables
oraz reguly Joad balancingu, proxy, ACL i SSL

skonfigurowane w HAproxy. Aplikacje webowe stworzone w

ramach PHP-FPM z dodatkiem ZendFramework, oraz

ustugi WebService wykorzystujgce technologie SOAP oraz

RESTful zostang osadzone na serwerach WWW Nginx. W

srodowisku bazodanowym zostanie skonfigurowany system

plikdw MooseFS. Dostepnos¢ tego $rodowiska bedzie
gwarantowana ustugami KeepAlived. Za$ ochrong tego
srodowiska zajmie sie firewall z odpowiednimi regutami.

Réwnowazenie obcigzenia, oraz zarzadzanie regutami

ruchu aplikacji bedzie spoczywato na ustudze HAproxy.

Gléwna bazg relacyjng bedzie klastrowy system MySQL —

wsrep, ktory zagwarantuje bezpieczenstwo danych, oraz

umozliwi podziat funkcjonalny elementéw klastra na nody
zapisujgce i odczytujgce. Buforowaniem danych i ich
szybka obrobkg zajmie sie system bazodanowy typu

NoSQL — Redis. Jako mechanizm hurtowni danych zostanie

wykorzystana baza danych NoSQL — Hadoop z ustugami:

Apache Flume, Apache Sqoop, Apache Hive. Bezpieczna

komunikacja pomiedzy kolejnymi rozproszonymi

lokalizacjami modelowanego systemu Smart Grids zostanie
zabezpieczona ustugg Open VPN.

Whioski

Przeprowadzone w artykule analizy witasciwo$ci
systeméw IT opartych o otwarte oprogramowanie wskazuje
na mozliwos¢ zbudowania wydajnej, skalowanej,
wielodostepowej, bezpiecznej infrastruktury IT na potrzeby
Smart Grids. Taka infrastrukture mozna zbudowaé w

oparciu o otwarte oprogramowania stosowane obecnie
przez $wiatowych lideréw rynku IT. Oznacza to, ze
znaczaco mozna ograniczy¢ naktady inwestycyjne na

budowe i wdrozenie tego typu systemu w
elektroenergetyce.
Konstruujac taki system informatyczny dla

elektroenergetyki warto wykorzysta¢ doswiadczenie lideréw
branzy IT, ktorzy swoje rozlegte systemy zbudowali w
oparciu o otwarte technologie informatyczne. Uzytkownicy
otwartych systeméw informatycznych na skale masowg
przekonali sie, ze gwarantujg one stabilng prace systemow,
pozwalajg skalowaé ich rozmiar, a co najwazniejsze
zapewniajg wysoki poziom bezpieczenstwa. Czynnik ten
bedzie jednym =z kluczowych w procesie wdrazania
infrastruktury inteligentnego opomiarowania.

Toczace sie obecnie w Polsce dyskusje dotyczace
okreslenia niezbednych wymagan w zakresie
interoperacyjnosci wspotpracujgcych ze sobg elementéow
sieci Smart Grid oraz elementow sieci domowych
wspotpracujgcych z siecig Smart Grid” [5], powinny bardziej
koncentrowa¢ sie na kwestii zastosowania otwartych
technologii informatycznych w tworzeniu Smart Grids. Ta
technologia informatyczna moze zasadniczo przyczyni¢ sie
do wzrostu dynamiki rozwoju sieci inteligentnych i sfery
oferowanych ustug.
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