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Wstep

Komputery i sieci teletransmisyjne petnig w systemie
elektroenergetycznym rézne zadania. Znalazty
zastosowanie w automatyce zabezpieczeniowej, w
systemach sterowania i nadzoru, systemach sterowania
pracg elektrowni. Przesytajg informacje zwigzane z obrotem
energig oraz administracyjne. Przez dilugi czas systemy te
dziataty jako systemy odosobnione. Jednakze w ostatnim
czasie nastepuje silna ich integracja — tak, by zdarzenia w
jednym systemie oddziatywaty na drugi system. Te same
dane mogg by¢ wykorzystane do réznych celow i s3g
dostepne dla réznych czesci systemu. ZtoZzonos¢ systemu
powoduje jednak, ze wzrasta liczba stabych punktéw w
sieci, a tym samym podatnos$¢ systemow informatycznych
energetyki na dziatania wlkamywaczy komputerowych, czy
wirusy. Dopuszczajac do sieci coraz wigcej uzytkownikow
(pracownikéw, klientéw, poddostawcow), powieksza sie
obszar zagrozen spowodowany faktem, iz autentycznos¢
danych lub os6b nie moze byé zagwarantowana. Ponadto
wykorzystanie sieci teleinformatycznej do przesyfania
danych niezwigzanych z potrzebami energetyki, dodatkowo
zwieksza potrzebe zapewnienia bezpiecznej wymiany
danych. Stosujgc odpowiednie techniki bezpieczehstwa,
nalezy zapewni¢ niezbedng ochrone dla informacji
technologicznych i administracyjnych. Konieczne staje sie
réwniez oddzielenie tych informacji od danych przesytanych
na potrzeby zewnetrznych uzytkownikow. W przeszitosci
istotng role petnity fizyczne aspekty polityki bezpieczenstwa
sieci  teleinformatycznych.  Wynikalo to z faktu
wiekszosciowego  wykorzystania tgczy szeregowych,
modemow telefonicznych i protokotéw transmisyjnych, ktére
najczesciej byly chronione patentami producenta danego
rozwigzania. W  takich przypadkach  stosowano
powszechnie proste metody autoryzacji w postaci pary
uwierzytelniajgcej uzytkownik-hasto (najczesciej przy braku

jakiegokolwiek szyfrowania). Problemy dotyczace
wspotdzielenia  infrastruktury  teleinformatycznej i/lub
mediéw pojawiajg sie z coraz wiekszym nasileniem wraz z
wykorzystaniem rozwigzan opartych na Ethernecie. Tego
typu homogeniczne rozwigzania transportowo-ustugowe w
dziedzinie transmisji danych sg obecnie coraz czesciej
spotykane w zastosowaniach przemystowych, w tym
réwniez w infrastrukturze teleinformatycznej
elektroenergetyki. Wynika to m.in. z duzej elastycznosci
tego rozwigzania. Jednoczesnie jest on najlepiej
dopasowany do protokotu TCP/IP co daje mozliwosé
realizacji transmisji danych w sieciach rozlegtych.
Nowoczesne przetgczniki sieciowe (switche) zastosowane
na wszystkich poziomach systemu dajg szanse budowy
sieci w petni zarzadzalnej i przewidywalnych parametrach
jakosciowych transmisji. W szczegolnosci jest to bardzo
istotne dla aplikacji czasu rzeczywistego. Sukcesywnie
wprowadza sie nowe funkcjonalnosci i rozwigzania,
podwyzszajgce wydajnos¢ i niezawodnosé pracy takich
sieci. Mozliwa jest wiec na przyktad praca w trybie tzw.
petnego dupleksu. W takim trybie eliminuje sie zjawisko
kolizji, a potgczenie nawigzywane jest tylko pomiedzy
dwoma urzgdzeniami. Nie ma tutaj ograniczen co do
odlegtosci pomiedzy urzadzeniami, a transmisja jest
uzalezniona przez wymagania tzw. zbieznosci innych
protokotéw (np. reagujgcych na zmiane topologii struktury
sieciowej).

Bezpieczny system, wedtug standardow ISO/IEC 17799
powinien zapewnia¢ pie¢ podstawowych elementéw [1, 2,
4, 5]

e uwierzytelnianie, obejmujgce dwie formy:
uwierzytelnianie tozsamo$ci oraz uwierzytelnianie zrodta
pochodzenia danych;

e kontrole dostepu, stuzgcg do ochrony zasobéw przed
nieupowaznionym wykorzystaniem;
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e poufnos¢ danych, zapewniajgca ochrone przed
nieupowaznionym ujawnianiem informac;ji;

e integralnos¢ danych, chronigca przed zagrozeniami
wiarygodnosci danych;

e niezaprzeczalno$é, uniemozliwiajgca
wysyfania lub odbioru danych.

zaprzeczenie

Struktura systemoéw teleinformatycznych energetyki

Powiekszajgca sie siec teletransmisyjna energetyki jest
coraz bardziej podatna na dziatania, ktére moga
spowodowacé zaktécenia w jej pracy. Mozliwe jest zarbwno
przechwycenie waznych informacji, zwtaszcza tych o
charakterze administracyjnym zwigzanych z handlem
energig, jak i atak powodujgcy zablokowanie
funkcjonowania danego fragmentu sieci lub danej ustugi
(np. dostepu do serwera z bazg danych). Szczegdlnie
niebezpieczne moze by¢ zablokowanie dziatania sieci
przesyfajgcej informacje czasu rzeczywistego, zwigzane z
zabezpieczeniami,  telesterowaniem i  telekontrolg.
Witamania do sieci mogg dokonaé réwniez uprawnieni
uzytkownicy od wewnatrz systemu. Rysunek 1 przedstawia
kilka punktéw w sieci technologicznej energetyki, z ktérych
mozliwy jest nieautoryzowany dostep do zasobdw.

Udostepnienie teleinformatycznej sieci energetyki na
potrzeby zewnetrznych uzytkownikéw, to kolejne Zzrddto
zagrozenia. Niezbedne jest oddzielenie informacji
przesytanych na potrzeby energetyki od zewnetrznego
ruchu. Ponadto ruch administracyjno-biurowy powinien by¢
réwniez odseparowany od ruchu zwigzanego ze zdalnym
prowadzeniem nadzoru nad obiekta-
mi  energetyki. Brak wyraznego
rozdzielenia tych  sieci moze
przyktadowo spowodowac potencjal-
ne wtamanie do systemu sterowania
pracg elektrowni, dzieki dostepowi
przez sie¢ administracyjng, czy
spowodowaé zablokowanie dziatania
i skasowanie danych z systemu
SCADA [1, 2, 4, 5]. Logicznego
rozdzielenia sieci mozna dokonac
wykorzystujac sieci prywatne VPN z
wyznaczaniem tras za pomocg
protokotu MPLS. Przyktadem moze
by¢ wykorzystanie tej techniki do
ustalenia bezpiecznej i wydzielonej
trasy dla przeptywajgcych pakietow
pomiedzy oddziatami spotki dystrybu-
cyjnej. Dostep do sieci
administracyjnej bedzie oddzielony
od podobnej sieci innej spotki, mimo
iz sieC przesytajaca dane technolo-
giczne moze by¢ wspoétdzielona.

W celu poprawy bezpieczenstwa niezbedne jest rowniez
zainstalowanie zapér ogniowych filtrujgcych ruch i
blokujgcych dostep do intranetdéw energetyki dla
nieuprawnionych komputerow. Firewall jest uzupetnieniem
dla sieci VPN. Powinien by¢ umieszczany m.in. w punktach
styku z siecig Internet, czy w punktach stykéw dwdch sieci
réznych oddziatow spétek. Wszelkie serwery oferujgce
ustugi na potrzeby przedsiebiorstwa (obstugujace poczte
elektroniczng, przechowujgce bazy danych, klucze
szyfrujgce lub hasta), powinny by¢ umieszczone w strefie
zdemilitaryzowanej. Obecnie firewalle sg w stanie
analizowac ruch pod katem konkretnej ustugi, czy protokotu
wymiany danych. Dzieki temu mogg blokowaé dostep do
sieci technologicznej dla pakietow, ktére korzystajg z
protokotéw innych niz powszechnie uzywane w energetyce
(IEC 61850, DNP3.0, Modbus). Uzupetnieniem urzadzen
filtrujgcych ruch sg systemy wykrywania wlaman do sieci
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Nadrzedny system dyspozytorski

IDS (ang. Intrusion Detection System) [4 5 8]. System IDS
analizuje ruch pod katem oznak znanych atakéw i rejestruje
przeptywajgce dane w dzienniku zdarzen, pozwalajgc na
pdzniejszg ich analize. W momencie wykrycia podejrzanych
pakietow generowany jest alarm oraz modyfikowane sg
reguly filtrowania w zaporze ogniowej, aby jak najszybciej
zablokowac¢ potencjalne zagrozenie. Dzieki mozliwosciom
tych systeméw, kazdemu uzytkownikowi (np. w sieci
administracyjnej) mozna przypisa¢ okreslony wzorzec
uzytkowania sieci. Nieuzasadnione odchylenie sie od tego
wzorca moze byé uznane za potencjalng probe ataku.
Systemy IDS pomagajg wiec w zapobieganiu atakow
pochodzgcych z wewnatrz sieci.

Logiczne oddzielenie sieci energetyki za pomocag VPN

mozna uzupetni¢ przez fizyczng separacje sieci
technologicznej i administracyjnej od sieci publicznej.
Fizyczny podziat sieci polega na zastosowaniu

dedykowanych widkien $wiattowodowych lub potgczen
kablowych, do tgczenia telezabezpieczen lub systemoéw
sterowania i nadzoru. W krajowym systemie obowigzuje
podziat wiokien swiattowodowych, bedgcych w posiadaniu
PSE, wedlug ktérego pewien procent widkien
(zarezerwowanych przeptywnosci) jest przeznaczonych na
potrzeby technologiczne i administracyjne, a reszta moze
zosta¢ udostepniona dla zewnetrznego operatora. Do
oddzielenia poszczegolnych sieci mozna wykorzystaé
réwniez technike zwielokrotniania falowego WDM. Dzigki
catkowitej niezaleznosci kanatéw optycznych, w jednym
widknie moga by¢ przesylane przyktadowo informacje
pochodzgce z systeméw sterowania oraz administracyjne.

Router

1/0

Rys. 1. Potencjalne miejsca ataku na sie¢ przesytajgca dane do systemoéw dyspozytorskich

Zapewnienie bezpieczenstwa systemoéw
teleinformatycznych energetyki wymaga zaroéwno
zastosowania wspomnianych technik, jak i stworzenia

odpowiedniej polityki bezpieczenstwa. Powinna ona
zawiera¢ definicje bezpieczenstwa oraz okresla¢ zasady
dostepu do okreslonych zasobéw. Nalezy uwzgledni¢ fakt,
iz wiele systeméw energetyki (np. telezabezpieczen,
telesterowania) wymaga wysokiego poziomu dostepnosci i
wysokiego priorytetu w dziataniu, gdyz przesytajag krytyczne
dane. W zaleznosci od topologii sieci i waznosci danych
zasobow mozna okresli¢ dodatkowe uwarunkowania.
Proponowanym przez CIGRE podejsciem do klasyfikacji
informacji w systemie pod wzgledem bezpieczenstwa i
dostepu do poszczegolnych ustug jest koncepcja domen
bezpieczenstwa [1, 2, 4, 5]. Przyktadowo mozna wyréznié
nastepujgce domeny, w ktérych bedg obowigzywac rézne
poziomy bezpieczenstwa:
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utrzymania ruchu;
sterowania pracg elektrowni;
sterowania pracg stacji elektroenergetycznej;
telekomunikacyjna;
aplikacji czasu rzeczywistego;
administracyjna;
publiczna.
Domeny bezpieczenstwa sg ze sobg powigzane, gdyz
wspotdzielg medium transmisyjne. Réznig sie jednak co do
wymagan wzgledem bezpieczenstwa, gdyz rézne jest ich
przeznaczenie. Energetyka moze réwniez okresli¢ poziomy
bezpieczenstwa na danym szczeblu (np. regionalnym).
Lokalne zasady mogg okresla¢, czy wszystkie elektrownie,
stacje i lokalne centra nadzoru i sterowania, znajdujgce sie
na danym terenie, podlegajg tym samym zasadom, czy
zasady zostang podzielone. Za pomocg domen mozna
réwniez ustali¢ odrebne zasady bezpieczenstwa dla
udostepnianych zasobow sieci teleinformatycznej
energetyki zewnetrznym uzytkownikom (domena
publiczna). Zastosowanie wczesniej wymienionych technik
separuje ruch pomiedzy domenami oraz zapobiega
konfliktom w wymianie danych miedzy nimi.
Podstawowe algorytmy kryptograficzne

Szyfrowanie informacji ma na celu eliminacje zagrozen
zwigzanych z naruszeniem poufnosci informacji, gdyz
zaszyfrowana informacja moze by¢ odczytana tylko przez
osoby upowaznione. Metody kryptograficzne zapewniajg
tez ustuge uwierzytelniania. Mogg zosta¢ zastosowane
réwniez do sprawdzania integralno$ci wiadomosci (razem z
sumami kontrolnymi) oraz mogg uniemozliwi¢, zaréwno
nadawcy, jak i odbiorcy, zaprzeczenie faktowi wystania lub
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odebrania wiadomosci. Wspotczesne systemy
kryptograficzne opierajg sie na pojeciu klucza, elementu,
bez ktérego nawet znajomo$¢ samego algorytmu

szyfrowania nie pozwala na odczytanie zaszyfrowanej
informacji. Skuteczno$¢ kryptografii zalezy od dtugosci
klucza (np. 256 bitowego) i czasu potrzebnego na ztamanie
szyfru. Istniejg dwa podstawowe algorytmy kryptograficzne
[4, 5, 6]:

< algorytmy symetryczne (np. AES, ang. Advanced
Encryption Standard) — wymagajgce znajomosci klucza
przez obydwie strony przekazu informaciji. Stad wynika
ich wada, mianowicie konieczno$¢ przekazania klucza
odbiorcy oraz uzywania tylu kluczy, ilu jest odbiorcéw;
algorytmy asymetryczne (np. RSA — nazwa pochodzi od
nazwisk tworcow: Rivest, Shamir, Adelman) -
postugujace sie parg kluczy: publicznym i prywatnym.
Klucz publiczny jest znany wszystkim zainteresowanym,
natomiast prywatny — tylko jego wtascicielowi. W duzych
sieciach szyfrowanie asymetryczne wymaga uzycia
mniejszej liczby kluczy niz przy szyfrowaniu
symetrycznym. Ponadto algorytmy te pozwalajg na
oddzielenie autentycznosci i poufnosci oraz umozliwiajg
sprawdzenie integralnosci wiadomosci za pomocg
podpisu cyfrowego. Szyfrowanie kluczami
asymetrycznymi jest wolniejsze (dtuzsze klucze), jednak
dzieki temu bardziej bezpieczne.

Aby wymienione metody mogly dziataé, klucze
publiczne musza by¢ udostepniane. Wymieniajgc miedzy
sobg klucze publiczne i kojarzac je z kluczami prywatnymi,
obie strony mogg wymienia¢ miedzy sobg informacje
poufne bez koniecznosci przekazywania klucza do
deszyfrowania informacji. Mechanizm ten nosi nazwe
kryptografii klucza publicznego PKC (ang. Public Key
Cryptography). Idea kluczy publicznych moze by¢
rozszerzona o certyfikaty cyfrowe [4 5 6], wigzagce klucze
publiczne z osobg lub organizacjg i potwierdzane podpisem
zaufanych wydawcéw certyfikatow. W kryptografii wazng
role spetnia réwniez sposdb administrowania kluczami.

0
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Zarzgdzanie kluczami oraz certyfikatami, stosowanymi w
kryptografii klucza publicznego, zapewnia infrastruktura
kluczy publicznych PKI (ang. Public Key Infrastructure) [4,
5, 6]. Okresla ona sposoby tworzenia, dystrybucji, $ledzenia
i odwotywania kluczy i certyfikatow.

Kryptografia jest roéwniez stosowana przetworzeniu
podpiséw cyfrowych [4, 5, 7]. Polega on na dodaniu
unikatowych danych (skrétu wiadomosci) do dokumentu w
taki sposdb, ze generowac¢ je moze jedynie wiasciciel
klucza prywatnego. Natomiast kazdy, kto posiada
odpowiedni  klucz  publiczny, moze  weryfikowac
autentycznosé takiego podpisu. Skrét wiadomosci (abstrakt)
tworzony jest za pomocg funkcji haszujgcej (np. SHA-256).
Nastepnie jest szyfrowany kluczem prywatnym, stajgc sie
podpisem cyfrowym. Prawdopodobienstwo wystgpienia
takiego samego abstraktu wiadomosci w dwodch réznych
dokumentach jest bliskie zeru i dlatego nawet najmniejsza
zmiana w tresci dokumentu spowoduje zmiany w
abstrakcie. Dzieki temu podpisy cyfrowe zapewniajg
najwyzszy poziom integralnosci danych oraz gwarantujg
niezaprzeczalnos¢. Nie gwarantujg jednak prywatnosci —
szyfrowanie samej wiadomosci musi byé wykonane
oddzielnie. Podpisy mogg by¢ wykorzystane rowniez w
procesie uwierzytelniania.

Klucze publiczne stosowane sg réwniez w protokotach
bezpieczenstwa [4, 5, 7]: SSL (ang. Secure Socket Layer),
TLS (ang. Transport Layer Security), czy S/IMIME (ang.
Secure Multipurpose Internet Messaging Extension). SSL to
protokét warstwy transportowej modelu OSI, pozwalajgcy
zapewni¢ uwierzytelnianie oraz poufno$¢ i integralnosé
przesytanych danych. Nie  zapewnia natomiast
niezaprzeczalnosci. SSL stat sie standardem bezpiecznej
komunikacji (w protokole HTTP) uzytkownika z serwerem

WWW. Zabezpiecza przesylanie informacji, dzieki
szyfrowaniu danych opuszczajgcych przegladarke i
deszyfrowaniu ich po dotarciu do serwera. Podobnie

szyfruje sie dane przed wystaniem ich do uzytkownika. SSL

stosuje szyfrowanie kluczem publicznym, wymieniajgc

klucze sesyjne pomiedzy przegladarkg i serwerem

webowym. Klucz sesyjny uzywany jest do szyfrowania

zarowno dyspozycji jak i odpowiedzi, zachowujac w

tajemnicy prywatne klucze uzytkownika i serwera.

Negocjowanie pofgczenia z serwerem przez protokét SSL

wyglada nastepujaco [4, 5, 6]:

= uzytkownik tgczy sie za
internetowej z serwerem;

= serwer wysyta swoj certyfikat;

= komputer uzytkownika  weryfikuje
certyfikatu serwera;

= opcjonalnie moze by¢ dokonana weryfikacja certyfikatu
uzytkownika. Serwer sprawdza, czy jest on na
komputerze klienta, i pobiera jego dane. Informacje te
porownywane sg z zawarto$cig bazy danych. Z
parametrow  certyfikatu serwera wynika, jakie
szyfrowanie moze byc¢ uzyte;

= po ustaleniu preferowanej dtugosci klucza sesyjnego
przegladarka uzytkownika generuje go, a nastepnie
szyfruje z  wykorzystaniem klucza publicznego
zawartego w certyfikacie serwera  algorytmem
asymetrycznym. Zaszyfrowany klucz sesyjny jest
wysytany do serwera wraz z informacja o wybranym
algorytmie szyfrowania;

= serwer wykorzystuje swodj klucz prywatny do
odszyfrowania klucza sesyjnego. Dalsza transmisja jest
zabezpieczona uzyskanym w ten sposob kluczem
symetrycznym.
Wiele probleméw zwigzanych z bezpieczenstwem

danych mozna rozwigzaé za pomoca kryptografii.

Konieczne jest jednak zastosowanie innych technik

pomocg przegladarki

autentycznosc¢
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zabezpieczajgcych sie¢ przed wykonywanymi przez
Internet niepozgdanymi prébami dostepu bgdz atakami na
jej dziatanie. Jednym ze sposobdw jest zapora ogniowa
(ang. Firewall). Zapora umieszczana jest najczesciej w
punkcie styku intranetu przedsiebiorstwa z siecig Internet
lub inng zewnetrzng siecig. Stanowi ona fizyczne
odseparowanie wszystkich komputerow wspomagajacych
realizacje istotnych zadan i przechowujgcych strategiczne
informacje. Aby mogta ona spetnia¢ swojg funkcje, caty
ruch wchodzacy i wychodzacy z wewnetrznej sieci musi
przechodzi¢ przez zapore. Firewall sprawdza kazdy
przeptywajgcy przez niego pakiet i przepuszcza lub blokuje
go, zgodnie z regutami bezpieczenstwa ustalonymi przez
administratora. Z jego pomocg mozna chroni¢ sie¢ przed
nieautoryzowanym dostepem, podszywaniem sie, czy
atakami typu DoS (w tym odmiana Smurf). Nie zapewnia
natomiast ochrony przed podstuchiwaniem i btedami w
oprogramowaniu. Zapory ogniowe mozemy podzielic na
trzy kategorie [4, 5, 6]:
= aplikacyjne (ang. application gateway) — umozliwiajgce
kontrolowany dostep do okreslonych ustug;
= pofgczeniowe (ang. circuit gateway) — zestawiajacy
wedtug okreslonych zasad potgczenia TCP pomiedzy
komputerami z sieci wewnetrznej, a Internetem;
= filtrujgce (ang. packet filtering gateway) — sprawdzajgce
pakiety przychodzace i wychodzace z sieci pakiety.
Blokade dostepu, za pomocg zapory ogniowej, na
poziomie aplikacji umozliwia mechanizm filtrowania sesji [4,
5, 6]. Polega on na rejestracji przetransportowanych
pakietow dzieki czemu staje sie mozliwe ustalenie
zwigzkéw miedzy pakietami tego samego potgczenia. To
rozwigzanie jest w stanie zagwarantowac, ze po ustaleniu
potgczenia, zaden niepowotany pakiet nie przytaczy sie do
strumienia i nie przeksztatci zawartosci serwera lub stacji
klienta. Moze tez nie dopuszcza¢ pakietéw, ktore
przyktadowo majg za krétkie ramki. Dzieki mozliwosci
rozpoznania natury kazdego z protokotéw, zapora jest w
stanie precyzyjnie ustali¢ reguty kontroli. Bramy poziomu
aplikacji moga rowniez modyfikowaé lub nawet usuwaé
niektére fragmenty z tresci wiadomosci i wprowadzac
ustuge uwierzytelniania w protokotach bezpotgczeniowych.
Innym sposobem na filtrowanie ruchu w warstwie aplikacji
jest zastosowanie serwera proxy, jako zapory
posredniczgcej. Jego zadaniem jest przejmowanie zgdan
pochodzgcych z =zewnatrz sieci i po sprawdzeniu
uprawnien, utworzenie potgczenia z komputerem w sieci
wewnetrznej, lecz za posrednictwem nowego potgczenia w
warstwie aplikacji. Mechanizm ten
dziata réwniez w odwrotng strone —
zestawiajgc potgczenia pomiedzy
uzytkownikiem wewnatrz, a
serwerem na zewnatrz. Jako
przyktad mozna podaé zestawienie

Sie¢ prywatna
Intranet

potagczenia w protokole FTP.

Zamiast bezposredniego

uruchamiania sesji FTP do &
systemu zdalnego, sesja S

Pracownik
zakfadu

uruchamiana jest na zaporze i
dopiero oprogramowanie firewall’a
uruchamia potgczenie z systemem
zdalnym. Zabezpieczajgce
dziatanie proxy polega w tym
wypadku na blokowaniu wszelkich
pakietow niepoprawnych z punktu
widzenia protokotu FTP, ktére przy
bezposrednim potgczeniu mogtyby
by¢ obstuzone przez lokalny
system. Serwer proxy umozliwia
tez w tym przypadku kontrole kto,

kiedy oraz w jaki sposéb korzysta z ustugi FTP. Firewall w
postaci serwera Proxy pozwala na maskowanie struktury
sieci, gdyz cata sie¢ moze byé widoczna na zewnatrz za
pomocg jednego adresu IP (dzieki procedurom translacji
adreséw). Potgczenie mechanizmow filtrujgcych z translacjg
adreséw praktycznie uniemozliwia bezposredni atak, na
ktorykolwiek z komputeréw chronionych zapora.

Zapory ogniowe z filtrowaniem pakietéw dziatajg w
warstwie sieciowej [3, 4, 5]. Mechanizm filtrowania
realizowany jest przez odpowiednie oprogramowanie, ktére
potrafi uniemozliwi¢ przedostanie sie pakietow z jednej sieci
do drugiej. Program ten moze znajdowac sie w ruterze lub
przetaczniku LAN, jak na rysunku 1. Administrator musi
skonfigurowac filtr, okreslajgc, ktére pakiety moga
przechodzi¢ przez ruter, a ktére powinny by¢ zatrzymane.
Filtr pakietow przeglgda pola adresowe w nagtowku
kazdego pakietu. Jest konfigurowany w ten sposoéb, ze
podawane sg pola, ktére majg by¢ sprawdzane oraz sposob
interpretacji wartosci tych pdl.

Jak  wspomniano  wcze$niej, zapora  ogniowa
umieszczana jest na styku dwoéch sieci i ma zapewniaé
ochrone zasobow przed niepozadanym dostepem. Za
dziatanie zapory odpowiada dedykowane oprogramowanie
znajdujgce sie na serwerze, ruterze, przetgczniku badz
komputerze uzytkownika (zapory aplikacyjne). Zapory
ogniowe mogg dziata¢é w kilku réznych ukfadach,
przedstawionych na rysunku 2.

Zapory ogniowe mogg rozdziela¢ dwie prywatne sieci,
chroni¢ osobiste komputery uzytkownikéw, filtrowa¢ ruch w
potgczeniach odlegtych oddziatéw przedsigbiorstw, czy
chroni¢ serwer udostepniajacy ustugi (np. przechowujacy
bazy danych Ilub klucze szyfrujgce oraz hasta).
Wzmocnienie ochrony moze zapewnic¢ zastosowanie dwodch
zap6r ogniowych (wewnetrznej i zewnetrznej) poprzez
utworzenie strefy zdemilitaryzowanej DMZ [4, 5, 7).
Utworzony w ten sposdb pomocniczy system ochrony
zapewnia wysoki poziom bezpieczenstwa, nie obnizajgc
wydajnosci pracy firewall’a.

Zewnetrzna zapora (zaimplementowana na przyktad w
przetaczniku sieciowym) ma za zadanie wstepnie filtrowac
pakiety i realizowa¢ ewentualng ftranslacje adresow.
Pierwsza linia odrzuca pakiety odbiegajgce od zadanej
normy — z niewlasciwa dtugoscig ramki, identycznymi
adresami zrédtowymi i odbiorczymi, z adresami zrodtowymi
uzywanymi wewnatrz sieci, itp. Wewnetrzna zapora
realizuje petniejszy zakres ochrony, czyli moze prowadzi¢
analize protokotow lub kojarzy¢ pakiety z aplikacjami.

Sie¢ prywatna
Intranet

Uwierzytelnianie lub tunel

Ustugi
\ dostepu

INTERNET

Rys. 2. Najczesciej stosowane miejsca instalacji ,zapér ogniowych” ZO (ang. firewalls)

4 PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 90 NR 3/2014



Dodatkowo w celu roztadowania ruchu, przetgczniki
pierwszej linii mogg rozprasza¢ ruch na szereg
wewnetrznych  zapér, zwiekszajgc w ten sposéb
przepustowosc.

Nalezy réwniez zaznaczy¢, ze zapory ogniowe moga
by¢ przenikane za pomocg tuneli kryptograficznych. Jezeli
dwa komputery po réznych stronach zapory ustanowig
potaczenie szyfrowane w ramach VPN lub SSL, znaczna
czesc¢ regut analizy pakietéw straci sens.  Nie bedzie
mozna stosowac¢ regut, kidre odnoszg sie do warstw
sieciowych wyzszych niz warstwa, na ktérej odbywa sie
szyfrowanie. Zapory stanowig wiec ochrone przed atakami
z zewnatrz, a nie z uwierzytelnionych sieci prywatnych.

Podsumowanie

Obecnie powszechnie rozwazana jest unifikacja polityki
dostepu, bezpieczenstwa i sposobu zarzgdzania sieciami
najbardziej wymagajgcych i krytycznych systemoéw
teleinformatycznych. W elektroenergetyce opracowuje sie
rézne tego typu koncepcje. Ciekawym rozwigzaniem jest
NERC-CIP. Opisuje ona wymagania odnosnie
bezpieczenstwa systeméw np. pod katem mozliwosci
przeprowadzania atakoéw terrorystycznych. Wspomniany
wczesniej standard pozwala na zidentyfikowanie najbardziej
krytycznych zasobow co pozwala na odpowiednie
zabezpieczenie sieci i szkolenie personelu. Wprowadzanie
do energetyki tzw. inteligentnych sieci
elektroenergetycznych (,smart grid’) powoduje
konwergencje réznych technologii informatycznych i
komunikacyjnych. Znaczenie analiz bezpieczenstwa pracy
takich systeméw zZnaczaco wzrasta. Niestety
opracowywane standardy s3 najczesciej w wersjach
rozwojowych i nie nadazajg za dynamikg zmian
funkcjonalnosci i powszechnosci dostepnosci pewnych
obszaréow systeméw teleinformatycznych infrastruktury
elektroenergetyki dla ogétu ludnosci. Nalezy podkresli¢, ze
kazdy mozliwy punkt styku sieci teleinformatycznych
ogolnodostepnych z sieciami o znaczeniu krytycznym jest
potencjalnym punktem mozliwego ataku na tego typu siec.
Doswiadczenia ostatnich lat wskazujg, ze dla tego typu
sieci zagadnienia bezpieczenstwa nie sg traktowane z

nalezytg uwaga. Wielokrotnie dochodzito np. do atakéw na
teoretycznie dobrze zabezpieczone sieci bankéw lub

wielkich  korporacji (réwniez na strony rzadowe).
Odczytywane byty réwniez ,zaszyfrowane” depesze
przesytane w sieciach o znaczeniu militarnym.

Wprowadzanie nowych funkcjonalnosci do systemoéw
teleinformatycznych elektroenergetyki powinno wiec by¢
poprzedzone starannymi analizami wplywu tychze
funkcjonalnosci na bezpieczenstwo pracy takich systemoéw.
Przy obecnym poziomie informatyzacji proceséw
wytwarzania, przesylu i odbioru energii elektrycznej
jakakolwiek mozliwo$¢ nieautoryzowanego oddziatywania
na system elektroenergetyczny, jego obiekty i urzadzenia
elementarne moze mie¢ katastrofalne skutki.
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