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System kontroli dostepu oparty na biometrycznej weryfikaciji

gtosu

Streszczenie. Artykut przedstawia koncepcje gtosowego, biometrycznego systemu dostepowego zrealizowanego jako system wbudowany.
Zaprezentowano najwazniejsze wymagania dotyczgce systemoéw kontroli dostepu oraz wynikajgce z nich zatoZzenia projektowe. Opisano
architekture utworzonego systemu, jego funkcjonalno$¢ oraz zastosowane metody weryfikacji méwcy wraz z oméwieniem podstawowych metod
optymalizacji czasowej implementacji. Cato$¢ poprzedzona jest zarysem zagadnienia biometrii glosu oraz automatycznego przetwarzania mowy.

Abstract. The paper presents the concept of embedded solution for voice biometric access system. The most important requirements for access
control systems are presented, as well as the resulting design intent. The architecture of the created system, its functionality and the methods used
to verify the speakers is described along with a discussion of basic time-optimization methods of implementation. The entirety is preceded by an
outline of the issues of voice biometrics and automatic speech processing. The concept of embedded solution for voice biometric access

system
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Wstep

Artykut przedstawia podstawowe zatozenia projektowe
dla realizacji automatycznego zamka do drzwi, ktory
do weryfikacji tozsamosci i przydzielania  dostepu
wykorzystuje biometrie gtosu ludzkiego. Spetnia ponadto
zatozenia normy PN-EN  50133-1:1996 dotyczacej
systeméw kontroli dostepu [1]. Przedstawione urzgdzenie
zrealizowane zostato jako system wbudowany oparty
o mikrokontroler ze rdzeniem Cortex-M4F.

W kolejnych rozdziatach oméwione zostang: wymagania
normatywne dla systeméw kontroli dostepu, podstawowe

pojecia z zakresu biometrii glosowej, sposoby
przetwarzania mowy w systemach wbudowanych,
architektura zrealizowanego systemu, rejestracja

i weryfikacja sygnatu mowy, implementacja i optymalizacja
algorytméw, dyskusja i podsumowanie.

System Kontroli Dostepu

Systemem  kontroli dostepu nazywamy system
obejmujacy wszystkie sktadniki konstrukcyjne
i organizacyjne niezbedne do sterowania dostepem [1].
Chronionym obszarem moze byc¢ pojedyncze
pomieszczenie lub tez kilka pomieszczen stanowigcych
zdefiniowang strefe. Najwazniejszym, z punktu widzenia
bezpieczenstwa, elementem systemu kontroli dostepu jest
przetwarzanie danych, ktérych wynikiem jest decyzja
o stanie kontrolowanego przejscia. To przetwarzanie
danych realizowane jest w obrebie wiekszego procesu
zwanego procedurg przyznawania dostepu, ktérej
zadaniem jest rozpoznanie i zweryfikowanie uzytkownika
ubiegajagcego sie o dostep. Od jakosci metod
wykorzystywanych w tej procedurze zalezy skutecznosé
i bezpieczenstwo catego systemu.

Norma PN-EN 50133-1:1996 podaje cztery klasy
rozpoznania, ktére opierajg sie na poziomie wiarygodnosci
identyfikacji uprawnionych uzytkownikéw. ,Klasa 07,
0 najnizszym stopniu bezpieczenstwa, nadawana jest
urzgdzeniom, ktére przydzielajg dostep na podstawie
zwyktego zapytania o dostep, bez podania tozsamosci (np.
zainstalowane detektory ruchu). Urzadzenia ,klasy 17
przydzielajg dostep do chronionego obszaru po podaniu
informacji zapamietanej, ktérg moze by¢ np. ustalone hasto
albo numer identyfikacyjny. ,Klasa 2" dotyczy urzadzen
realizujgcych identyfikacje bazujgcg na danych zawartych
w identyfikatorze  (klucz, karta elektromagnetyczna)
lub danych biometrycznych (odcisk palca, barwa gtosu).
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Tabela 1. Klasy rozpoznania zdefiniowane przez norme PN-EN
50133-1:1996.

System Kontroli Dostepu

Klasa rozpoznania Wymagania
Klasa 0 Brak wymagan, swobodny dostep
Klasa 1 Informacje zapamietane (kod pin, hasto)
Klasa 2 Identyfikator lub dane biometryczne
Klasa 3 Identyfikator i dane biometryczne

W artykule zaprezentowano projekt systemu kontroli
dostepu ,klasy 3", ktory do identyfikacji wykorzystuje
informacje zapisang na karcie zblizeniowej,
a proces weryfikacji uzytkownika odbywa sie nastepnie na
podstawie biometrii ludzkiego gtosu.

Biometria glosowa

Biometria to nauka o metodach mierzenia biologicznych
i behawioralnych cech organizméw zywych, w tym ludzi.
Wiele z tych cech i ich kombinacji jest unikalnych
dla kazdego pojedynczego organizmu, co pozwala
na odréznianie ich od siebie. Teza ta jest prawdziwa
rébwniez w odniesieniu do ludzi. Z tego powodu
od diuzszego czasu nastepuje znaczny rozwodj technik
i metod biometrycznych stosowanych do identyfikacji
i weryfikacji tozsamosci ludzi [2].

Obecnie upowszechnito sie kilka opisanych nizej metod
biometrycznej identyfikacji i (czesciej) weryfikacji toz-
samos$ci [3]. Daktyloskopia to najczesciej kojarzona z
biometrig metoda polegajgca na analizie cech charaktery-
stycznych linii papilarnych opuszkéw palcéw. Zasadniczo
metoda ta opiera sie na analizie obrazu odcisku palca [4].

Metoda finger-vein polega na analizie obrazu rozktadu
naczyn krwionosnych wybranego palca uzyskanego
za pomoca przeswietlenia wykonanego w zakresie bliskiej
podczerwieni. Jest to obecnie jedna z metod zyskujgcych
znacznie na popularnosci, rowniez komercyjnie [5].

Czesto spotykanym sposobem identyfikacji i weryfikacji
sg metody wykorzystujgce rozpoznawanie obrazu twarzy
oraz ksztaltu gtowy i uszu. Metody te rozwijajg sie bardzo
szybko, gtéwnie z powodu dostepnosci duzej ilosci danych
zgromadzonych np. w sieciach spotecznosciowych [6,7].

Inne metody biometryczne, wykorzystujgce np. obraz
teczéwki lub obraz dna oka, analiza kodu DNA czy analiza
uzebienia, mimo swojej stosunkowo wysokiej skutecznosci,
z powodu wysokiej ceny wymaganej aparatury i stopnia
skomplikowania wykorzystywane s3g najczesciej jedynie
w wyspecjalizowanych, profesjonalnych zastosowaniach —
medycznych, sgdowych itp.
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Wspomniane wyzej rozwigzania biometryczne posiadajg
zaréwno zalety jak i wady. Kazda z metod oferuje rézny
poziom skuteczno$ci dziatania oraz zréznicowany poziom
wygody jej uzytkowania. Nie bez znaczenia w ich
przypadku jest takze koniecznosé stosowania
wyspecjalizowanych sensoréw (czytniki linii papilarnych,
skanery  naczyn  krwionosnych itp.) w  miejscu
przeprowadzanej weryfikacji. Jest to stosunkowo kosztowne
i czesto wymaga rozbudowy niezbednej infrastruktury.

Biometria  gtosu, jest typem biometrii, ktory
do weryfikacji lub identyfikacji tozsamosci wykorzystuje
cechy osobnicze obecne w glosie cztowieka. Zwigzane sg
one bezposrednio z budowg anatomiczng traktu gtosowego
cztowieka (cechy niskopoziomowe, widmowe itp.) oraz
sposobu moéwienia (cechy behawioralne: prozodyczne,
fonotaktyczne,  jezykowe) [8,9,10]. Duza liczba
rozpatrywanych w praktyce cech, ich zmiennos¢ i liczba ich
kombinacji powoduje, ze gtos jest bardzo skuteczng metodg
biometrycznej weryfikacji i identyfikacji ludzi [11].
Dodatkowg zaletg systemow biometrii glosowej jest takze
mozliwo$¢ zdalnej weryfikacji tozsamosci za pomoca
rozwigzan takich jak potgczenie telefoniczne czy aplikacje
mobilne, bez zastosowania dodatkowych (poza mikrofonem
telefonu) specjalizowanych urzadzen. Biometria gtosu jest
takze bardzo wygodng i naturalng dla cziowieka formg

rozpoznawania tozsamosci, co takze jest zaletg
przedstawianego w niniejszej pracy rozwigzania.
Zastosowania biometrii gtosowej przewidujg
3 podstawowe scenariusze dziatania.
W  weryfikacji na podstawie statlego tekstu
(ang. text-dependent speaker verification), deklarowana
tozsamos¢ potwierdzana jest zawsze za pomocag

ustalonego wczesniej hasfa glosowego (ang. pass-phrase).
Aby  zapewni¢ dostateczne  bezpieczenstwo, ale
jednoczesnie szybkos$¢ iwygode weryfikacji, hasto takie
powinno trwa¢ od 1 do 3 sekund i powinno by¢ tatwe
i naturalne do wypowiedzenia dla uzytkownika danego
jezyka. Jest to metoda o bardzo wysokiej skutecznosci
i duzym potencjale praktycznym [12]. Taka metoda
zastosowana jest w opisywanym urzgdzeniu.

Weryfikacja na  podstawie  zmiennego  tekstu
(ang. text-prompted verification) polega na kazdorazowym
zapytaniu osoby weryfikowanej o nowe, zmienne w czasie,
hasto gtosowe. Metoda ta, mimo nizszej bezwzglednej
skutecznosci biometrycznej ma swoje zalety zwigzane
m.in. z ochrong systemu biometrii przed atakami
za pomocg réznych s$rodkéw technicznych (np. nagran
z podstuchu) [14].Czesto stosowana jest jako uzupetnienie
poprzedniej metody weryfikacji.

Weryfikacja z dowolnym tekstem (ang. text-independent
verification) wykorzystuje do analizy swobodne wypowiedzi
weryfikowanej osoby. Wydaje sie, ze jest to
najwygodniejsza forma weryfikacji, jednak koniecznos¢
zgromadzenia wystarczajgco duzej ilosci danych zaréwno
do treningu modeli méwcy (efektywnie ponad 30 sekund
mowy) jak i do samej weryfikacji (przynajmniej 5 sekund)
powoduje, ze nie wszedzie znajduje ona zastosowanie. Jest
to jednak obecnie najczesciej badana i najszybciej
rozwijana przez $rodowisko naukowe forma weryfikacji
moéwcow [13,15].

Gtosowa identyfikacja tozsamosci moze  by¢
realizowana jako wielokrotnie przeprowadzana weryfikacja,
z tego powodu zagadnienie to nie bedzie dalej omawiane.

Podobnie jak w wiekszosci innych systemow
biometrycznej weryfikacji tozsamosci, weryfikacja gtosowa
moze by¢ opisana jako system detekcji, ktorego
skutecznos¢ mozna zmierzy¢é réznymi  metodami.
Do najwazniejszych z nich nalezg wyrazane procentowo
skalarne wskazniki: poziom btednych akceptacji FPR
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(ang. False Positive Rate) dla przyjetego punktu pracy
(czutosci  systemu), poziom btednych odrzucen FRR
(ang. False Rejection Rate) dla przyjetego punktu pracy,
réwnoliczny btad detekcji EER (ang. Equal Error Rate), czyli
wartosé, dla ktérej EER=FPR=FRR, i ktéra syntetycznie
opisuje zdolnos¢ dyskryminacyjng systemu weryfikaciji.
Na potrzeby testow NIST zdefiniowano takze funkcje kosztu
detekcji DCF (ang. Detection Cost Function), ktoéra
uwzglednia zmienng wage btednych akceptacji i btednych
odrzucen w przyjetym punkcie pracy [11].

Do catosciowej oceny jakosci systemu weryfikaciji,
niezaleznie od wybranego punktu pracy (czutosci), stosuje
sie wykresy DET (ang. Detection Error Tradeoff), ktore
wigzg i wizualizujg zaleznos¢ wartosci FPR i FRR dla
réznych punktéw pracy [16]. Na rysunku 1. przedstawiono
krzywg DET uzyskang dla omawianego w niniejszym
artykule systemu weryfikacji mowcéw. Krzywa ta uzyskana
zostata po wykonaniu 192496 préb wlaman oraz 35598
préb uprawnionych weryfikacji. Na wykresie zaznaczono
réwniez punkt EER o wartosci 3,4%.

False Rejection Rate [%)]
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Rys.1. Krzywa DET uzyskana dla wykorzystywanego systemu
weryfikacji méwcoéw wraz z zaznaczonym punktem EER o warto$ci
3,4%

Przetwarzanie mowy w systemach wbudowanych

Mowa, jako metoda komunikacji ludzi charakteryzuje sie
konkretnymi  wymaganiami  dotyczagcymi  parametréow
fizycznych  sygnatu  oraz  specyficzng  ergonomig.
W szczegolnosci, bardzo istotne jest zachowanie krotkich
i statych czasow reakcji w systemach komunikacji gtosowej,
oraz naturalnosci tej komunikacji, np. poprzez
dopuszczenie wariantowosci i zapewnienie
komunikatywnosci dialogu. Podobnie, jak w systemach
kodowania i transmisji mowy, zaktada sie, ze parametry
fizyczne cyfrowego sygnalu mowy muszg spetnia¢ minima
jakosciowe, tj. pasmo sygnalu nie wezsze niz
300Hz-3,7kHz, co w sposdb naturalny wymusza typowa
czestotliwos¢ probkowania 8 kHz, oraz rozdzielczos¢
bitowa sygnatu nie gorsza niz 12 bitow/probke. W praktyce
oznacza to zastosowanie 16-bitowej reprezentacji sygnatu
mowy [17].

Istotne wymagania dotyczg takze matego i statego
czasu odpowiedzi (postrzeganego opdznienia w dialogu).
Dialog postrzegany jest jako naturalny, jesli Sredni czas
odpowiedzi nie przekracza 0,5 sekundy i nie bywa wigkszy
niz 1 sekunda. W przeciwnym wypadku cziowiek
uczestniczacy w dialogu odczuwa dyskomfort i czesto
nastepuje silna potrzeba powtdrzenia zapytania lub tez
nastepuje wrazenie btedu w pracy systemu [18][19].
Kwestie te sg istotnym przedmiotem badan nad
automatycznym dialogiem i powinny by¢ uwzglednione
réwniez w gtosowych systemach wbudowanych. Skutkuje to
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specyficzno$ciag omawianego zagadnienia i koniecznoscig
wiasciwego doboru wykorzystanych metod jak i architektury
rozwigzan oraz wilasciwej implementacji algorytmow
przetwarzania mowy. Ponizej przedstawiono przeglad
rozwigzan gtosowych systeméw wbudowanych
realizujgcych funkcjonalnosci automatycznego
rozpoznawania mowy lub biometrii gtosowej. Swiadomie
pominieto bardzo obszerng grupe zagadnien zwigzanych
z kodowaniem i kompresjg mowy dla celéw transmisji, jako
nie dotyczgcg bezposrednio niniejszego projektu.

P. Mao oraz J. Liu wykonali system przeprowadzajgcy
weryfikacje mowcy niezalezng od wypowiadanego tekstu.
Wykorzystali w tym celu 16-bitowy mikrokontroler
z 16-bitowym koprocesorem o taktowaniu 60MHz [20].
Platforma ta wyposazona byta dodatkowo w 32KB pamieci
SRAM oraz 1MB programowalnej pamigci flash. Do
procesu weryfikacji wykorzystano modelowanie GMM-UBM,
ktérego istota przyblizona zostanie w kolejnych rozdziatach.
W pracy tej zwrécono gtéwnie uwage na autorskg metode
normalizacji wynikéw, ktéra pozwolita przyspieszy¢
obliczenia i jednocze$nie znaczgco zmniejszy¢ poziom
wskaznika EER. Nagrania testowe, ktére byly
wykorzystywane przez autoréw pochodzity z bazy nagran
,National 863 Program Office for Intelligent Computing
Topics”. Do adaptacji modeli wykorzystano 10
wypowiedzianych zdan, a do testéw 2 zdania. Niestety
w artykule nie ma informacji o ostatecznym czasie
wykonywania weryfikacji.

Y. S. Moon, C. C. Leung i K. H. Pun zaproponowali
implementacje weryfikacji méwcy w mobilnym systemie
wbudowanym (iPAQ H3600), ktéra po optymalizacii
pozwolita na 37-krotne przyspieszenie wykonywanych
obliczen [21]. Weryfikacja moéwcy w przypadku tego
rozwigzania rowniez oparta byta o modelowanie
GMM-UBM. Proces optymalizacji polegat gidwnie
na konwersji typu danych, na ktérych byty wykonywane
obliczenia (ze zmiennoprzecinkowego na statoprzecinkowy)
oraz zwigkszeniu szybkosci obliczania funkc;ji takich jak log,
exp, sin i cos. Zabiegi ten pozwolity na zmniejszenie czasu
weryfikacji z 79,6 do 2,16 sekund i utrzymaniu wskaznika
EER na poziomie ok. 8%.W kolejnej pracy [22] opisali takze
propozycje modyfikacji algorytmu weryfikacji méwcy, ktéra
pozwalata zmniejszy¢ czas wymaganych operacji o 20%
zachowujgc pierwotng skutecznosc¢ systemu.

Praca |. Krambergera, i in. przedstawia realizacje
gtosowej weryfikacji mowcy realizowanej przez platforme
skfadajgcg sie z systemu wbudowanego wyposazonego
w 32-bitowy mikrokontroler o czestotliwosci pracy 160MHz
i pamie¢ SDRAM o wielkosci 16MB oraz zewnetrzny serwer
z bazg uzytkownikéw [23]. Autorzy wykorzystali prosty
system rozpoznawania mowy do identyfikacji uzytkownika i
modelowanie GMM-UBM do jego weryfikacji. Proces
identyfikacji w tym przypadku oparty jest o imie i nazwisko
uzytkownika. System ASR oparty na niejawnych modelach
Markowa konwertuje wypowiadang kwestie na tekst,
poréwnuje go z bazg i w przypadku prawidtowej identyfikacji
uruchamia proces weryfikacji. Proces identyfikacji oraz

weryfikacji przebiegajg na zewnetrznym serwerze, do
ktérego docierajg odpowiednie dane
z zainstalowanego przy drzwiach domofonu. Takie

podejscie nie jest jednak zgodne 2z wymaganiami
stawianymi przez polskg norme, poniewaz zgodnie z jej
zapisami, caty proces przydzielania dostepu powinien byé¢
realizowany bezposrednio w urzadzeniu dostepowym.
Eksperymenty przeprowadzone przez autoréw wykazaty,
zeich system  weryfikacji moéwcy cechuje  sie,
w najkorzystniejszym  przypadku, wskaznikiem EER
na poziomie 4.8%.
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Architektura omawianego systemu

Architektura omawianego systemu zaprojektowana
zostata zgodnie z normg PN-EN  50133-1:1996
dla systeméw kontroli dostepu [1]. Zakiada ona,

iz identyfikacja i weryfikacja biometryczna odbywajg sie
bezposrednio w urzgdzeniu kontroli dostepu (w zamku
biometrycznym). Oznacza to, ze urzgdzenie jest jednostkg
autonomiczng. Opisywany system skiada sie z kilku
modutéw, ktoérych zadaniem jest spetnienie okreslonych
wymagan normy. Najwazniejszym z nich jest Centralka
Kontroli Dostepu, ktéra odpowiada za przetwarzanie
wszystkich danych docierajgcych do systemu. Pozostate
moduty to: Modut Komunikacji z zewnetrznymi systemami,
Modut Bazy Uzytkownikéw oraz Modut Rejestracji Danych.
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Rys.2. Dziatanie biometrycznego systemu kontroli dostepu

Gtéwnym elementem projektowanego systemu jest 32-
bitowy mikrokontroler z rdzeniem rodziny ARM Cortex-M4F
o] maksymalinej czestotliwosci pracy 168MHz.
Mikrokontroler ten wyposazony jest w 1MB pamieci flash
i 96kB pamieci RAM dostepnej dla uzytkownika. Procesor
Cortex-M4F, dzieki wbudowanemu koprocesorowi
zmiennoprzecinkowemu, pozwala na wydajne
przetwarzanie sygnatow cyfrowych. Mikrokontroler, wraz
z zaimplementowanym systemem operacyjnym czasu
rzeczywistego FreeRTOS [24], steruje pracg wszystkich
urzgdzen peryferyjnych, przetwarza gromadzone informacje
i dane biometryczne oraz umozliwia komunikacje
z zewnetrznym urzadzeniem znajdujgcym sie w lokalnej
sieci komputerowe;.

System wyposazony jest w dodatkowg pamiec
znajdujacg sie na karcie SD. Mikrokontroler komunikuje sie
znig za pomocg wbudowanego interfejsu SDIO oraz
modutu czytnika kart SD. Gtéwnym zadaniem karty SD jest
przechowywanie bazy uzytkownikdw, w ktdérej zawarte sg
wszystkie informacje dotyczace ich uprawnien oraz dane
biometryczne - odciski glosu, kitére pozwalajg
na przeprowadzenie procesu weryfikacji. Kompletny odcisk
gtosu jednego uzytkownika zajmuje 36,46 KB pamieci,
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a minimalna liczba odciskéw wymagana do skutecznego
dziatania systemu wynosi 30 (sg one wymagane
do procesu T-Normalizacji, ktéry opisany jest w kolejnych
rozdziatach). Poza archiwizacjg bazy uzytkownikéw, pamie¢
karty SD wykorzystywana jest do gromadzenia nagran
pochodzacych z procedury przyznawania dostepu oraz
do przechowywania pliku konfiguracyjnego, ktory tadowany
jest do pamieci tymczasowej w momencie uruchomienia
urzadzenia.

Konfigurowanie systemu kontroli dostepu, zarzgdzanie
bazg uzytkownikoéw oraz prowadzenie dziennika zdarzenh
realizowane jest poprzez aplikacje przeznaczong
dla komputera PC, ktéra komunikuje sie z urzadzeniem
za pomocg protokotu TCP/IP. Zastosowanie w projekcie
systemu operacyjnego czasu rzeczywistego FreeRTOS
(uzyskanie wielowatkowosci) pozwolito na wygodniejszg
implementacje stosu TCP/IP, dzieki ktéremu mikrokontroler,
poprzez modut Ethernet DP83848, zdolny jest do wymiany
danych. System, wykorzystujgc protokét DHCP, zdolny jest
do potagczenia sie z siecig lokalng i nawigzania kontaktu
z innymi urzgdzeniami.

Proces przyznawania dostepu do obszaru chronionego
zamkiem rozpoczyna sie od identyfikacji uzytkownika
ubiegajacego sie o dostep. Identyfikacja polega
na poréwnaniu klucza (numeru identyfikacyjnego)
znajdujgcego sie na karcie zblizeniowej z kluczem
przechowywanym w bazie uzytkownikéw. Do odczytu
danych z Kkarty zblizeniowej wykorzystywany jest,
przedstawiony na Rys.3., modut SL018, ktéry pozwala
zarowno na przeglgdanie zawartosci jak i programowanie
kart zaprojektowanych w standardzie Mifare [25]. Modut ten
wyposazony jest w odpowiednig antenge oraz posiada
wiasny mikrokontroler, ktéry wykonuje polecenia wysytane
do niego za pomoca interfejsu 12C. Tg samg drogg
odbierane sg dane odczytane z karty.

'E__,!-'nh:'mﬁnfL_#% .
= B

l. FRREREFRER

Rys.3. Czytnik SL018 oraz brelok funkcjonujgcy jako karta
zblizeniowa

Do rejestracji sygnatu akustycznego, niezbednego
do gtosowej weryfikacji tozsamosci uzytkownika, postuzono
sie wszechkierunkowym, cyfrowym mikrofonem
MP45DT02, wytworzonym w technologii MEMS [26]. Cechg
szczegolng tego przetwornika jest fakt, ze do rejestraciji
sygnatu analogowego wykorzystuje on modulacje gestosci
impulséw (PDM) [27], dzieki czemu nie jest wymagane
wykorzystywanie  dodatkowego  przetwornika  ADC.
Konwersja  zarejestrowanego  sygnatu  na uzyteczng
modulacje PCM wykonywana jest przez mikroprocesor i
polega ona na odpowiedniej cyfrowej filtracji
dolnoprzepustowej  sygnatu.  Mikrokontroler ~ STM32,
korzystajgc z interfejsu 12S, wysyta do mikrofonu sygnat
taktujgcy o okreslonej czestotliwosci oraz odbiera
rejestrowane przez niego dane. W opisywanym rozwigzaniu
w wyniku przetwarzania otrzymujemy sygnat cyfrowy
o czestotliwosci  prébkowania 8000Hz i 16-bitowej
rozdzielczosci.
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Rys.4. Architektura systemu kontroli dostepu

Rejestracja i przetwarzanie sygnatu mowy

W procesie przydzielania dostepu, po prawidtowo
zakonczonej identyfikacji uzytkownika jest on proszony
przez urzadzenie o wypowiedzenie okreslonego hasta
glosowego (np. ,Uzywam mojego gtosu jako klucza”).
WypowiedZz ta musi zosta¢ zarejestrowana i trafi¢
do wbudowanej pamigci RAM. Mikrofon, po wypetieniu
swojego wewnetrznego bufora, wysyla do mikrokontrolera
sygnat bedacy zrodtem przerwania informujgcego o
koniecznosci odbioru tych danych w jak najkrétszym czasie.

Sygnat akustyczny, zawierajacy analizowang
wypowiedz hasta, cechuje sie duza, z punktu widzenia
biometrycznej weryfikacji gtosu, nadmiarowoscig
reprezentacji  informacji. Aby  zapewni¢  wydajng
obliczeniowo i nieredundantng reprezentacije mowy
stosowana jest parametryzacja sygnatu. W opisywanym
rozwigzaniu do parametryzacji zastosowano metode MFCC
(ang. Mel-Frequency Cepstral Coefficients) [28].

Problemem, ktéry pojawia sie podczas wykorzystywania
mikrokontrolera do przetwarzania sygnatu akustycznego,
jest ograniczona ilos¢ dostepnej pamieci RAM. Sygnat
akustyczny  probkowany z  czestotliwoscig 8 kHz,
o rozdzielczosci 16 bitéw i trwajgcy 3 sekundy, co jest
typowg dtugoscig sygnatu rejestrowanego przez omawiany
system, ma rozmiar 47 kB. Z uwagi na ograniczong
do 96 kB pamie¢ RAM zastosowanego mikrokontrolera oraz
koniecznos$¢ przechowywania w niej, oprécz sygnatu mowy,
takze tymczasowych zmiennych wielu zadan, zdecydowano
sie na parametryzacje sygnatu akustycznego
zaimplementowang jako operacje czasu rzeczywistego, dla
kazdej kolejnej ramki sygnatu.

Parametryzacja realizowana jest w czasie rzeczywistym
z wykorzystaniem cyklicznego bufora audio. Bufor ten stuzy
do przechowywania tylko jednej (biezacej) ramki
prébkowanego sygnatu. Gdy zostanie on wypetniony
danymi, jego zawartos¢ jest kopiowana do tymczasowego
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wektora, ktéry poddawany jest parametryzacji MFCC.
Aby nie doszto do utraty danych, nastepujgcej w wyniku
zbyt szybkiego nadpisania nieprzeanalizowanego wektora
nowymi  wartoSciami, parametryzacja jednej 256
elementowej ramki, przy probkowaniu z czestotliwoscig
8 kHz prébek i 50% zaktadkowaniem ramki, musi trwaé
mniej niz 16 ms. Warunek ten zostat spetniony dzigki
wysokiej wydajnosci rdzenia Cortex-M4F zapewnionej
przez wbudowany koprocesor zmiennoprzecinkowy oraz
zastosowanie w  implementacji instrukciji SIMD.
W omawianym rozwigzaniu parametryzacja jednej ramki
trwa ok. 6ms, a rozmiar uzyskanej ostatecznie
parametrycznej reprezentaciji catej 3-sekundowej
wypowiedzi wynosi zaledwie 17 kB.

Uzyskana macierz MFCC poddawana jest dalszemu
przetwarzaniu, ktére ma na celu usunigcie ramek
niezawierajgcych uzytecznego sygnatu mowy (ramek
ciszy/szumu). Do tego celu zastosowano, oparty o logarytm
energii sygnatu, adaptacyjny detektor z histerezg progu
detekcji. Kolejne etapy to wyznaczenie zmian parametréw
MFCC w czasie (parametry Delta-MFCC) oraz normalizacja
histogramoéw wektoréw cech za pomocg metody Feature-
Warping, ktéra znaczgco poprawia odpornos¢ systemu
na addytywny szum akustyczny i znieksztatcenia liniowe
zwigzane z warunkami rejestracji sygnatu mowy [28].
Przykladowy efekt koncowy wykonania parametryzacji
sygnatu mowy przedstawiony jest na Rys.3.
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Rys.5. Zarejestrowane nagranie hasta ,Uzywam mojego gtosu
jako klucza” wraz z parametrami MFCC i delta-MFCC

Biometryczna weryfikacja méwcy

Weryfikacja polega na sprawdzeniu autentycznosci
tozsamosci uzytkownika ubiegajagcego sie w systemie
o dostep. Jej rezultatem jest potwierdzenie lub odrzucenie
deklarowanej tozsamosci. Dla systemdéw weryfikacji text-
independent najnowsze i najskuteczniejsze metody
wykorzystujg obecnie podejscie i-vectors oraz czesto
nieliniowg klasyfikacje, np. SVM [10][29]. W przypadku
systeméw fext-dependent, bezposrednie zastosowanie
metody i-vectors nie jest obecnie rozpoznane a wynika to z
charakteru samego algorytmu. Autorzy niniejszego artykutu
pracujg obecnie nad zastosowaniem dyskryminatora SVM
w przestrzeni Fishera (zmiennosci wartosci pochodnej log-
prawdopodobienstwa modelu HMM wzgledem parametréow
tego modelu) [38], ktére dajg obecnie bardzo obiecujace
wyniki, jednak w praktyce duzy rozmiar zbioru
wielowymiarowych (ok. 8 tysiecy wymiaréw) wektoréw
wspierajgcych uniemozliwia zastosowanie wprost tego
rozwigzania w prezentowanym ukfadzie. Jest to
przedmiotem dalszych rozwojowych prac, ktére majg na
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celu adaptacje tego podejscia dla systemu wbudowanego.
Z przedstawionego powodu, w biezgcej, rozwojowej wersji
projektowanego systemu, do weryfikacji w trybie ze statym
hastem glosowym (text-dependent) wykorzystywane sg
metody opierajgce sie na stochastycznym modelu
uzytkownika i uniwersalnego modelu tta (GMM-UBM, ang.
Gaussian Mixture Models — Universal Background Model)
oraz niejawnych modelach Markowa (HMM) [30]. Wedle
wiedzy autoréw takie podejscie nie bylo jak dotad

opisywane w literaturze w kontek$cie gtosowych
weryfikacyjnych systeméw wbudowanych. Na Rys.4.
przedstawiono ogélny schemat dziatania treningu

i testowania modeli méwcy.

Podrozdziat - Tworzenie modeli méwcy

W ogdlnosci, odcisk gtosu moéwcy reprezentowany jest
jako zbior parametrow (4, Z, w) kombinacji liniowej
normalnych rozktadéw prawdopodobienstwa - GMM

(1) p(x/2) = XL wipi(x),
w ktoérej kazdy komponent opisywany jest jako

(2) P09 = G ep (3 = ) GV ),

gdzie x jest wektorem obserwacji (potagczonym wektorem
cech MFCC oraz Delta-MFCC), w; jest wagg komponentu,
ui jest wektorem oczekiwanych wartosci cech, a 2; jest
diagonalng macierzg kowariancji i-tego komponentu.

Nagrania mowcow tta

Trening
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Rys.6. Schemat dziatania systemu dla faz treningu i weryfikacji
méwcy

Aby uwzglednié temporalng strukture
wykorzystywanego hasta biometrycznego, jest ono
modelowane jako sekwencja kolejnych stanéw modelu
HMM, odpowiadajgcych kolejnym gtoskom wypowiedzi.

Model HMM skiada sie z okreslonej, na podstawie
przecietnej dlugosci hasta gtosowego, liczby standéw
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emitujgcych, w ktorych prawdopodobienstwo  emis;ji
kazdorazowo opisane jest za pomocg przedstawionego
wyzej rozktadu GMM. W praktyce, na kazde dwie sylaby
hasta, przyjmuje sie $rednio 3 stany emitujgce.
Prawdopodobienstwa przejS¢ miedzy stanami modelu
Markowa opisane sg przez kwadratowg macierz przejsé,
ktéora definiuje jednoczesnie topologie modelu. Tutaj
przyjmuje ona postac typu left-to-right (Rys.7.) [31].
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Rys.7. Topologia przyktadowego modelu HMM typu left-to-right
z piecioma stanami emitujgcymi [31]

Stworzenie modelu gtosu  uzytkownika polega
na utworzeniu, specyficznych dla niego, modeli HMM-GMM.
Proces ten wykorzystuje uniwersalny model tta (UBM) oraz
3 zgromadzone wczesniej treningowe  (rejestracyjne)
wypowiedzi danej osoby. Trening przebiega
na zewnetrznym urzadzeniu, ktére obstugiwane jest przez
administratora systemu kontroli dostepu. Trening modeli
mowcow opiera sie na adaptacji metodg Maximum
A-Posteriori (MAP) uniwersalnych modeli tta (UBM)
do nagran treningowych danego méwcy [32]. Uniwersalne

modele tla tworzone sg wczedniej z nagran
reprezentujgcych mowce uniwersalnego za pomocag
klasycznego iteracyjnego algorytmu Expectation-

Maximization (EM) z duzego zbioru, specyficznych dla
hasta gtosowego, nagran inicjalizacyjnych. W przypadku
modelowania HMM-GMM, trening MAP dla modeli HMM
realizowany jest jako nastepujgca sekwencja dziatan:

1) Utworzenie modelu méwcey jako kopii modelu UBM.

2) Wyznaczenie prawdopodobienstwa emisji przez kazdy
stan modelu HMM mowcy, dla kazdej ramki
obserwacji pochodzgcej z nagran treningowych.

3) Realizacja algorytmu MAP GMM dla kazdego stanu,
poprzez  adaptacje Srednich poszczegdinych
komponentow GMM, proporcjonalnie do
wyznaczonego wczesniej prawdopodobienstwa.

4) Uaktualnienie macierzy prawdopodobienstw przejsé
miedzy stanami, na podstawie nowych wyliczonych
parametrow ~ GMM i nagran  treningowych,
wykorzystujgc algorytm EM.

5) Kilkukrotne powtoérzenie wykonania krokéw od 2 do 4,
az do osiggniecia zadowalajgcej adaptacji modelu.

Podrozdziat - Weryfikacja méwcy

W trakcie weryfikacji uzytkownika, dla catej sekwencji
zarejestrowanych wektoréw cech wyznaczany jest stosunek
logarytmicznego prawdopodobienstwa (inaczej: Score)
wygenerowania danej wypowiedzi przez model HMM-GMM
weryfikowanego moéwcy oraz model UBM. Warto$¢ ta
wyznaczana jest w oparciu o algorytm Forward [33]
skfadajacy sie z trzech etapow:

¢ Inicjalizacja:

3) log(ei(})) = log(m) + log(b;(01)),
¢ Indukcja:
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(@) 1og(ai()) = log(ZN, e (Dayy) + log (by(0e1)),
e Zakonczenie:

() log(P(0/1) = log (X, ar (),
__ log(P(O/1))
© SCOre = (P (0/Auan))
gdzie a; jest prawdopodobienstwem  czesciowym,

m; to prawdopodobienstwo poczgtkowe i-tego stanu, b; to
prawdopodobienstwo wygenerowania wektora obserwacji
0, opisane zaleznoscia (1), a P(O/A) oznacza
prawdopodobienstwo wygenerowania catej obserwacji
O przez model A.

Bardzo wazng dla wysokiej skuteczno$ci i odpornosci
metody na zmienne warunki weryfikacji jest procedura
normalizacji. W omawianym przypadku zdecydowano sie
zastosowac, dajacg stosunkowo najlepsze wyniki, metode
T-normalizacji [34]. Polega ona na wyznaczeniu scoringow
dla okreslonej, dostatecznie duzej liczby modeli losowo
wybranych uzytkownikéw tta, znajdujgcych sie w bazie i
normalizacji rozkfadu uzyskiwanych wartosci zgodnie z
zaleznoscig:

(7) score; = Scoi#

gdzie y oznacza warto$¢ srednig scoringdw dla wszystkich

]

modeli z T-normalizacji, a o jest ich odchyleniem
standardowym.
ID Model
hipotezy
Nagranie Dopasowanie
maéwcy » P (-5
- modelu ® s
Ekstrakcja N 2
> = =
cech -] E_
Dopasowanie
(P »

Norm

modelu

Model
alternatywny

:

Dopasowanie
modelu

Y

Model
alternatywny

T

Losowanie
N modeli

T—

I) Dopasowanie
modelu

Model
alternatywny

:

Rys.8. Schemat dziatania T-normalizacji (losowanie N modeli
normalizujgcych)

Implementacja i optymalizacja algorytmow

Opisane powyzej metody weryfikacji méwcy stanowig
duze wyzwanie dla mikroprocesorow wykorzystywanych
w systemach wbudowanych. Bardzo szybko rosngca, wraz
z rozmiarem modeli statystycznych, ztozonos$¢ obliczeniowa
wykorzystywanych algorytméw powoduje, ze
przeprowadzenie wszystkich czynnosci niezbednych do
wykonania wtasciwej weryfikacji zajmuje mikroprocesorowi
znaczng ilos¢ czasu. Najwiekszy wptyw na liczbe obliczen
majg: dtugo$¢ analizowanej wypowiedzi (liczba ramek
sygnatu), liczba stanow HMM i komponentéw GMM,
z ktérych sktada sie model moéwcy oraz liczba modeli
w zbiorze kohorty mowcow wykorzystywanych
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do T-normalizacji. Aby umozliwi¢ szybka, zgodnag
z ergonomig interfejsow gtosowych, realizacje procedury
przyznawania dostepu konieczna jest optymalizacja
implementacji tych algorytméw pod katem wydajnosci
czasowe;.

W zaleznosci od dostepnej architektury sprzetowej
optymalizacja moze przebiegaé na kilka réznych sposobdw.
Jesli istnieje dostep do stosunkowo duzej ilosci
wbudowanej pamieci mozna zaimplementowac tablice LUT
(Lookup Table), dzieki ktérym obliczanie wartosci takich
funkcji jak logarytm czy funkcja eksponencjalna moze
zostaé przyspieszone. Istotna redukcja szybko$ci dziatania
algorytméw mozliwa jest réwniez poprzez konwersje typu
danych ze zmiennoprzecinkowego na statoprzecinkowy
(opisana doktadnie we wczesniej cytowanym artykule [21]).
Poza tym, mikroprocesor moze by¢ wyposazony w
dodatkowe moduty, takie jak koprocesor
zmiennoprzecinkowy, ktére wspomagajg wykonywanie
obliczen i zwiekszajg wydajnosc catego systemu.

W odréznieniu od optymalizacji wykorzystujgcej
charakterystyke uzywanego sprzetu istniejg réwniez
techniki ingerujgce w przebieg procesu weryfikacji moéwcy
(wykorzystanie zmodyfikowanych modeli méwcéw, zmiana
algorytméw wyliczajacych scoring) czy tez zmniejszajace
ilos¢ danych wykorzystywanych do analizy. Tego typu
modyfikacie sg mozliwe do przeprowadzenia na
wykorzystywanej architekturze i te najbardziej obiecujgce
zostang przedstawione w kolejnych akapitach.

Optymalizacja implementacji algorytmoéw realizujgcych
opisane w poprzednim podejscie GMM-UBM jest mozliwa
dzieki temu, ze modele wykorzystywane do weryfikaciji
moéwcy sg adaptowane metodg Maximum A-Posteriori [35].
Takie rozwigzanie powoduje, ze wartosé
prawdopodobienstwa wygenerowania pojedynczej wybranej
ramki analizowanego sygnatu jest zdominowana przez
zaledwie kilka komponentéw modelu GMM, niezaleznie od
jego catkowitego rozmiaru. Dodatkowo, jesli modele GMM
wybrane do T-normalizacji zostaly adaptowane z tego
samego modelu UBM, to komponenty dominujgce log-
prawdopodobienstwo dla danej ramki bedg takie same dla
kazdego modelu z kohorty. Eksperymentalnie wykazano, ze
liczba dominujgcych  komponentéw  wynosi 5 [36].
Uwzglednienie tego zjawiska w implementacji pozwala
istotnie zredukowac liczbe przeprowadzanych obliczen.
Dla kazdej analizowanej ramki nalezy wykona¢ petne
obliczenia prawdopodobiefnstwa wygenerowania jej przez
model UBM, zapamietujgc przy tym udziat kazdego
komponentu. Nastepnie nalezy odszuka¢ 5 komponentow,
ktéore dominujg koncowy wynik i pozostate obliczenia
scoringu wykonac juz tylko dla nich.

Efektywno$¢ zastosowanej optymalizacji w gtéwnej
mierze zalezy od liczby komponentéw Gaussa, z ktérych
sktada sie model uzytkownika oraz liczby modeli, ktére
wykorzystywane sg w T-normalizacji. Dla przyktadu:
optymalizacja systemu wykorzystujgcego modele GMM
sktadajgce sie z 64 komponentow i 30 elementowej
kohorcie  wykorzystanej w T-normalizacji pozwala
zredukowa¢ czas wykonywania obliczen dla jednego
wektora cech 3,5 krotnie [36].

W przypadku zastosowania modelowania HMM-GMM,
optymalizacja implementacji opiera sie na podobnym
rozumowaniu. Zwiekszenie wydajnosci uzyskuje sie
poprzez odrzucanie z procedury obliczeniowej tych
komponentéw, ktérych wplyw na prawdopodobienstwo
wygenerowania badanego wektora cech jest znikomy.
W tym przypadku jest to o tyle bardziej skomplikowane,
ze nie mozna zatozy¢, iz te same komponenty danego
modelu (np. UBM) bedg odpowiadaly tym samym
komponentom modelu innego. Z tego powodu proces
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odrzucania najmniej istotnych komponentéw musi odbywaé
sie kolejno dla wszystkich stanéw kazdego modelu
wchodzagcego w sktad T-normalizacji. Ta metoda
optymalizacji, nazywana Dynamic Gaussian Selection,
w najlepszym wypadku pozwala skréci¢é obliczenia o ok.
30% [37].

Oprocz modyfikowania algorytmow GMM-UBM i HMM
mozliwe jest rowniez zmniejszenie ilosci danych
wykorzystywanych do weryfikacji. Najczesciej osiaga sie to
poprzez ograniczenie liczby analizowanych wektoréw cech.
W metodzie Variable Frame Rate przeprowadza sie
decymacje strumienia wektoréw obserwacji (ramek)
wykorzystujgc okreslong miare (najczesciej jest to metryka
euklidesowa) do oceny podobienstwa kolejnych wektoréw
cech [35]. Jezeli dwa, lub wiecej kolejnych wektoréw sg do
siebie dostatecznie podobne, to w dalszych obliczeniach
biorg udziat jedynie wektory reprezentujgce dany fragment
wypowiedzi (w metodzie GMM) lub tez
prawdopodobieAstwa uzyskane na podstawie danego
wektora sg powielane dla pozostatych ramek (w metodzie
HMM-GMM). Skuteczno$¢ takiego rozwigzania zalezy
gtébwnie od stopnia decymacji i efektywnosci metody
porownawczej. VFR z metrykg euklidesowg pozwala
zmniejszy¢ ilos¢ wykorzystywanych wektoréow cech o 50%
bez istotnego spadku wskaznika EER [35].

Podsumowanie

Przedstawiony projekt systemu kontroli dostepu spetnia
wymagang funkcjonalnosé opisywang przez norme PN-EN
50133-1:1996 i realizuje procedure weryfikacji méwcy na
podstawie biometrycznych cech jego gtosu. Urzadzenie,
wykorzystujgc zaprezentowany algorytm weryfikacji méwcy,
cechuje sie wysokg skutecznoscig (odznaczajgcg sie
wskaznikiem EER o wartosci 3,4%), ktora przewyzsza
skutecznosé systemow w cytowanych artykutach.

Przedstawione ~w  ostatnim  rozdziale @ metody
optymalizacyjne, wiadciwie zaimplementowane, zapewnig
wydajng prace urzadzenia i pozwolg na naturalng
komunikacje systemu z uzytkownikiem.

Praca wspoéffinansowana przez Narodowe Centrum Badan
i Rozwoju w ramach Programu Badan Stosowanych -
projekt nr PBS1/B3/1/2012, pt. ,Biometryczna Weryfikacja
i Identyfikacja Gtosu”.
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