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Wykorzystanie cech fraktalnych ekstrahowanych z sygnatéw

radarowych w procesie specyficznej identyfikac

Streszczenie. W artykule przedstawiono procedure rozpoznawania zrédet emisji radarowych o $ladowo dystynktywnych cechach pierwotnych
sygnatu. Wykorzystano w tym celu cechy fraktalne ekstrahowane z sygnatéw radarowych pochodzgcych od tych zrédet emisji. Procedura ta jest
specyficznym rodzajem identyfikacji, znana jako Specific Emitter Identification. W wyniku zastosowanej procedury, mozliwa jest jednoznaczna

identyfikacja zrédta sygnatu radarowego co do jego egzemplarza.

Abstract. This article presents the procedure of radar emitter sources identification with low distinctive primary features of a signal. Fractal features
extracted from incoming radar signals have been used during this method. This procedure is a specific type of recognition called Specific Emitter
Identification. As a result of this procedure it is possible to identify a radar copy of the same type more precisely.

(The use of fractal features extracted from radar signals in the process of specific identification).
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Problem identyfikacji klasycznej

Pojecie rozpoznawania zrédet emisji (ZE) funkcjonuje w
teorii rozpoznania radioelektronicznego (RRE) w dwoch
znaczeniach, 1. w szerokim i waskim sensie [1].
Rozpoznanie ZE w szerokim sensie polega na mozliwie
doktadnym okresleniu miejsca potozenia, przeznaczenia i
mozliwosci tego Zrodta na podstawie wynikéw analizy
pomiarow parametréw wykrytych i namierzonych sygnatow
tych ZE. Rozpoznanie rozumiane w waskim sensie polega
na klasyfikacji tych sygnatow. Zaleznie od stopnia
szczegotowosci, rozpoznanie ZE rozumiane w waskim
sensie moze dotyczy¢ klasyfikacji typow oraz identyfikacji
egzemplarzy, gdzie klasyfikacja typow zrédet emisji dotyczy
podziatu zbioru sygnatbw ZE na grupy sygnatow,
odpowiadajgce poszczegdllnym rodzajom zrédet emis;ji.

Identyfikacja egzemplarzy dotyczy podziatu zbioru
sygnatbw na grupy, odpowiadajgce poszczegdinym
egzemplarzom nalezagcym do tego samego typu.

Rozpoznanie ZE poprzez klasyfikacje pochodzgcych od
nich sygnatbw mozna sprowadzi¢ do problemu
rozpoznawania obiektdw poprzez rozpoznawanie obrazéw
tych obiektéw. Techniki rozpoznawania obrazéw sg obecnie
rozwinietymi  dziedzinami nauki, jednak w wielu
przypadkach nie udato sie sformutowa¢ optymalnego
modelu ich rozpoznawania [2].

W klasycznym systemie RRE Zrédtem obrazéw sg
radary bedgce przedmiotem rozpoznania o cechach
dyskretnych oraz zmiennych w sposoéb ciagty [3,4]. Cechy
te, w mniejszym lub wiekszym stopniu wykrywane sg przez
urzadzenia rozpoznawczo-pomiarowe wydzielajgce
informacje o rozpoznawanym obiekcie [2,5]. Wyniki
pomiaréw sg przetwarzane, a nastepnie poddawane
selekcji i standaryzacji cech. Klasyfikator podejmuje decyzje
o klasie, do ktorej nalezy ZE, przy czym proces
podejmowania decyzji moze by¢é dowolnie zlozony.
Koniecznym staje sie uzycie bazy danych oraz narzedzi
sztucznej inteligencji Al (ang. Artificial Intelligence)
wspomagajgcych proces tej klasyfikaciji [3,6].

Struktura podstawowych danych pomiarowych
Procedura pomiarowa urzadzenia rozpoznania
radioelektronicznego ELINT (ang. Electronic Intelligence)
realizuje pozyskanie struktury danych pomiarowych, ktére
schematycznie zostaty przedstawione na rysunku 1. Tablica
Danych Impulsowych zawiera informacje otrzymane przy
wykorzystaniu karty procesora sygnatowego (KPS) badz
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innego wyspecjalizowanego
sygnat radiolokacyjny.

urzgdzenia rejestrujgcego

WEKTOR DANYCH
IMPULSOWYCH

/Tablica Danych
Impulsowych/

WEKTOR DANYCH
POMIARU PDW
/Tablica Danych
Pomiaru PDW/

Rys.1. Struktura procesu pozyskiwania danych pomiarowych w
postaci wektoréw PDW

W procesie wstepnej obrébki powstaje wektor danych
pomiarowych PDW (ang. Pulse Description Word). Wektor
ten, stanowi sformalizowang strukturg danych typu
rekordowego, gdzie poszczegodlne pola zawierajg parametry
czestotliwosciowe i czasowe sygnatu radiolokacyjnego
zgodnie ze wzorem (1), gdzie Nr(k) - oznacza numer k-tego
impulsu, t,(k) - oznacza czas przyjscia k-tego impulsu w
[us], A(k) - oznacza amplitude k-tego impulsu, PW(k) - (ang.
Pulse Width) oznacza czas trwania k-tego impulsu w [us],
PRI(k) - (ang. Pulse Repetition Interval) oznacza okres
powtarzania k-tego impulsu w [us]; RF(k) - (ang. Radio
Frequency) oznacza czestotliwo$¢ nosng k-tego impulsu w
[MHZz], n - oznacza licze impulséw w rejestracji zakwa-
lifikowanych do analizy natomiast k- oznacza numer im-
pulsu w rejestracji. Doktadny opis PDW znajduje sige w [7].

[Nr() t,(1) A1) PW() PRI() RF()]
Nr(2) t,(2) A(2) PW(2) PRI(2) RF(2)
(1) S
Nr(k) t,(k) A(k) PW(k) PRI(k) RF(k)
Nr(n) t,(n) A(2) PW(n) PRI(n) RF(n)
Niejednokrotnie proces rozpoznania zrodet emis;ji
radarowych, ktéry bazuje na wykorzystaniu cech i
wlasciwosci  podstawowych  parametrow  mierzalnych

sygnatu radarowego (PDW) umozliwia identyfikacje typow.
Identyfikacja co do egzemplarzy jest, tym bardziej,
zadaniem trudnym w realizacji. Dobrym przyktadem sg
wyniki przedstawione na rysunku 2, na ktérym
zobrazowano przebieg PRI w funkcji kolejnych numeréw
impulséw. Rysunek ten obrazuje peten cykl zmian wartosci
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PRI analizowanego sygnatu radiolokacyjnego. tatwo
zauwazy¢, iz w zarejestrowanej paczce impulséw znajdujg
sie zaktocenia w regularnosci PRI, ktére zaznaczono
czerwonym okregiem. Zwazywszy na ich nieregularnos¢
wystepowania w paczce, mogg one wskazywac szczegodlne
cechy nadajnika tego ZE, a sam proces ich detekcji moze
stanowi¢ o jednoznacznej identyfikacji tego zrodta. Rownie

odbiorczego urzgdzenia ELINT oraz wtasciwosciami kanatu
propagacyjnego, w jakim dokonywano rejestracji. Powyzsze
powoduje, iz nie ma silnych przestanek, aby ww.
znieksztatcenia traktowaé jako ceche dystynktywng tego
radaru, a co za tym idzie — alokowac¢ go jako oddzielny
rekord w bazie danych, okres$lajgcy egzemplarz danego
typu radaru.

dobrze, powstate ,znieksztalcenia PRI” moga by¢
spowodowane specyficznymi wiasciwosciami toru
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Rys.2. Zobrazowanie petnego cyklu zmian wartos$ci PRI analizowanego wektora PDW — przyktad zaburzen PRI
Identyfikacja  sygnatow  wykorzystujgca  techniki Jednym ze  sposobdw  zwigkszenia  stopnia
klasyczne (metody klasycznej identyfikacji) bazujgce na  szczegdtowosci rozpoznania jest specyficzna metoda
analizie statystycznej podstawowych parametrow identyfikacji ZE, ktéra polega na ekstrakcji cech
mierzalnych sygnatu takich jak: RF, PW czy PRI jest dla  dystynktywnych w procesie przetwarzania sygnatu
probleméw SEI niewystarczajgca [7,8,9]. Dlatego, coraz  pochodzacych od tych ZE. Powstale w wyniku

czesciej dokonuje sie adaptacji innych metod, np.
wykorzystania promieniowania pozapasmowego, lub
ekstrakcji dodatkowych cech dystynktywnych, ktore

zwigkszajg jednoznacznos$¢ otrzymywanych wynikow w
procesie identyfikacji ZE [3, 4,6,7,10].

Ekstrakcja cech fraktalnych ZE oraz uzyskany atraktor
przeksztatcenia

Stowo fraktal, wprowadzone i spopularyzowane przez
Benoita Mandelbrota w ksigzce The Fractal Geometry of
Nature [11] obejmuje szereg obiektéw geometrycznych
takich jak zbiér Cantora [12], krzywa Helge’a von Kocha
[13], dywan Sierpinskiego [14] oraz wiele innych. Teoria
fraktali jest adoptowana przez badaczy szczegdlnie w
obszarach przetwarzania obrazéw SAR (ang. Synthetic
Aperture Radar) [15,16], akustycznym przetwarzaniu
sygnatbw oraz przetwarzaniu i analizie sygnatéw
radarowych. Najprostszg metodg tworzenia fraktali jest
wykorzystanie zbioru przeksztatcen afinicznych bedacych
przeksztatceniami  zwezajgcymi.  Zbior  przeksztatcen
afinicznych stanowi w tym przypadku system przeksztatcen
iterowanych IFS (ang. lterated Function System).
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przeksztatcen nowe zbiory danych beda charakteryzowaé
sie cechami fraktalnymi, dzieki ktérym mozliwa jest
jednoznaczna identyfikacji tych zrodet. W procedurze
badawczej dokonano rejestracji sygnatéow radarowych,
gdzie kolejne wartosci czestotliwosci odpowiadajg
poszczegdlnym punktom pomiarowym. Uzyskany w ten
sposob zbidr punktéw zostat przyporzgdkowany w formie
wektoréw pomiarowych prawo i lewostronnych o poczatku
w wybranym punkcie odniesienia. W celu wyznaczenia
pozadanych cech selekcji zastosowano transformacije,
ktorej precyzyjny opis znajduje sie w [3]. Transformujgc
zbiory punktow pomiarowych w zakresie ich symetrii
otrzymano atraktor przeksztatcenia w postaci uogoélnionej
funkcji pomiarowej K(f,), [3,4]l. W metodzie badawcze]

zastosowany zostat wielomian interpolacyjny Lagrange’a
stopnia k, zadany k+1 punktami charakterystycznymi,

gdzie Ay, Ay_1, Ag_nse.r Qg - stanowig parametry

charakterystyczne uogolnionej funkcji pomiarowej zgodnie z
réwnaniem (2).

) K(f)=afX+a, f¥' +a, ,f 2+ .+a
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Zapis funkcji pomiarowej K(f,) w postaci wyrazenia (2)

umozliwit ekstrakcje cech dystynktywnych poprzez
wyznaczenie pola powierzchni pod tg funkcjg oraz dtugosci
tuku powstatej funkgiji, (rys.3).

Rys.3. Atraktor przeksztatcenia funkcji pomiarowej

Cecha S, stanowi wartos¢ pola powierzchni
domknietego obszaru ptaskiego rozciggajgcego sie od
wykresu uogolnionej funkcji pomiarowej K(f,) w

przedziale <fnmi“, fnma">, zgodnie z zaleznoscig (3).

Diugosé tuku ww. funkcji K(f,) jako druga dystynktywna
cecha ZE,
przedziale <fnmi" , fnmax> zgodnie z réwnaniem (4).

zostata wyrazona poprzez wartos¢ Lw

fnmax
S = [ K(Fo)df, =
3) :

max

= [ @ T +a Fo ™+, F 7 g ),

min
fa

N | =

2

L= |1+ HKo) | g, =
fa 6fn

(4)

1
= | 1+(kak fnk‘l+(k—1)ak_1fk‘2+...+a1)z} “df,

min
fa

Uzyskany obraz transformacji punktdw pomiarowych
stanowi atraktor przeksztatcenia, a dalsza analiza
umozliwia wyznaczenie dwoch  dodatkowych  cech
dystynktywnych w postaci pola powierzchni pod funkcjg
pomiarowg oraz dtugosci jej tuku. Wyznaczone w ten
sposob dwie dodatkowe cechy modyfikujg wektor PDW
podstawowych parametrow mierzalnych sygnatu
radarowego, a dalszy proces identyfikacji w oparciu o
rozszerzony wektor cech, umozliwia rozpoznanie Zzrdodta
emisji radarowej co do egzemplarza.

Wyniki uzyskanych obliczen

Podczas przeprowadzonego eksperymentu dokonano
tacznie analizy kilkuset emisji radarowych pochodzacych od
ww. kilku egzemplarzy radaréw tego samego typu. Na
podstawie dokonanych rejestracji do dalszego procesu
identyfikacji zakwalifikowane zostaly te egzemplarze,
ktérych podstawowe parametry mierzalne byty najbardziej
do siebie podobne, co obrazujg rysunki 4+5.
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Rys.4. Zobrazowania 3D parametrow RF, PRI oraz PW dla trzech
egzemplarzy radarow tego samego typu
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Rys.5. Histogram RF dla trzech egzemplarzy radaréw tego
samego typu

Na podstawie zarejestrowanych wektorow pomiarowych
przy wykorzystaniu metody odktadania (ang. holdout)
utworzone zostaly wzorce klas radaréw oraz wektory
testowe. Funkcjonatem oceny zgodnosci proby testowej
z okreslong klasg byta odlegtos¢ Mahalanobisa, Euklidesa
oraz Hamminga [17,18]. Jako kryterium klasyfikacji zostato
zastosowane kryterium ,najblizszego sasiada”. W celu
oceny jakosci procesu identyfikacji wyznaczono wskaznik
poprawnej identyfikacji CIC (ang. Correct Identification
Coefficient), bedacy ilorazem liczby poprawnych klasyfikaciji
do liczby wszystkich préb identyfikacyjnych. Proces
tworzenia wektorow pomiarowych, obliczanie odlegtosci
miedzyklasowych, wyznaczanie wspotczynnika oraz
zastosowane kryteria klasyfikacji nie stanowig gtéwnego
meritum niniejszego artykutu, w zwigzku z czym, ich
doktadny opis znajduje sie w pracach [3,10,19]. Obliczona
wartos¢ wspotczynnika poprawnej identyfikacji dla wektora
cech podstawowych CIC BV wynosi odpowiednio: 0,169 dla
miary Mahalanobisa, 0,218 dla miary Hamminga oraz 0,186
dla odlegtosci Euklidesa dla egzemplarza radaru nr 1.
Analizujgc otrzymane wyniki mozna stwierdzi¢, ze proces
identyfikacji egzemplarzy tego samego typu radaru na
podstawie podstawowych parametréw mierzalnych jest
niemozliwy. Aby zwiekszy¢ prawdopodobienstwo poprawne;j
identyfikaciji, rozszerzono wektor podstawowych
parametrow mierzalnych sygnatu radarowego BV (ang.
Basic Vector) o dwie dodatkowe cechy, tj.: o wartos¢ pola
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powierzchni pod funkcjg pomiarowg S oraz o dtugosé jej
tuku L. Powstaty w ten sposdb rozszerzony wektor cech
EV (ang. Extended Vector) poddano procesowi
przetwarzania, jak powyzej. W wyniku analizy uzyskano
wartosci wspoétczynnika poprawne;j identyfikacji CIC EV-SEI
odpowiednio: 0,909 dla odlegto$ci Mahalanobisa, 0,914 dla
odlegtosci Hamminga oraz 0,867 dla odlegtosci Euklidesa,
co przedstawiono na rysunku 6. Odpowiednio rysunki 7+8
przedstawiajg wartosci wspotczynnikéw CIC dla dwdch
pozostatych, badanych egzemplarzy radaréw (nr 2 i nr 3)
tego samego typu.

mCicBY  dE
oCIC EV-SEI

Rys.6. Wykresy wartosci wspotczynnika CIC dla egzemplarza
radaru nr 1

dE

oCIC EV-SEI an

Rys.7. Wykresy wartosci wspotczynnika CIC dla egzemplarza
radaru nr 2

mCICBY  dE
oCIC EV-SEI

Rys.8. Wykresy wartosci wspotczynnika CIC dla egzemplarza
radaru nr 3

Whnioski
Zaprezentowana metoda SEI umozliwita ekstrakcje
dwoch dodatkowych cech dystynktywnych (S oraz L ) ktore
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modyfikujg wektor podstawowych parametrow mierzalnych
sygnatu radarowego, tworzgc rozszerzony wektor cech EV.
Cechy te, stanowig informacje dystynktywng bedacg dobrg
miarg separacji w celu jednoznacznej identyfikacji
egzemplarza radaru tego samego typu. Jednoczesnie w
wyniku zastosowanych przeksztatcenn transformujgcych
zbiory  punktow  pomiarowych otrzymano  atraktor
przeksztatcenia uogodlnionej funkcji pomiarowej. Uzyskany
atraktor postuzy dalszym badaniom w celu optymalizacji
procedury specyficznej identyfikacji egzemplarzy radarow
tego samego typu.
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